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القوة الإلكترونية.. كيف يمكن أن تدير الدول شؤونها في عصر الإنترنت؟ 
"الولايات المتحده نموذجاً" 
إيهاب خليفة 


الطبعةالأولى: 2017 


رقم الإيداع: 1766/2017 
الترقيم الدولي: 3232 978977319 


الغلاف: الاء هيكل 

© جميع الحقوق محفوظة للناشر 

60 شارع القصر العيني - 11451 - القاهرة 
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بطاقة فهرسة 
خليفة: إيهاب 


القوى الإلكترونية.. كيف يمكن أن تدير الدول شؤونها في عصر الإنترنت؟ /إيهاب خليفة , 


القاهرة: العربي للنشر والتوزيع» 2017- ص؛ سم. 
تدمك: 3232 9789773193 

1- العلاقات الخارجيه - تطبيقات الحاسب 

2- الاحوال الاقتصاديه - تطبيقات الحاسب 

3- الولايات المتحده الامريكيه - علاقات خارجيه 
أ- العنوان 55 ”23 
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القوة الإلكترونية 
كيف يمكن أن تدير الدول شؤونها في عصر الإنترنت؟ 


"الولايات المتحدة الأمريكية نموذجاً" 


إيهاب خليفة 
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تقديم : 


إذا كان الفحم هو محرك الثورة الصناعية التي شهدها العالم في القرن الثامن 
عشرء فإن الإنترنت هي محرك الثورة التكنولوجية التي شهدها العالم في 
بدايات القرن الحادي والعشرينء وإذا جاز أن نطلق تسمية على هذا العصر الذي 
نعيش فيه» فهى عصر "الإنترنت" بامتياز حيث ساهمت الانترنت في تغير أشكال 
وأنماط الحياة» بل والحكومات والدول: وغيرت من المفاهيم التقليدية للقوة» فظهرت 
الحكومات الإلكترونية» ثم تطورت إلى الحكومات الذكية» ومنها إلى المدن الذكية» 
وليس من الغريب أن نجد قريباً دولة بأكملها أصبحت ذكية» تعتمد على الإنترنت 
وأجهزة التليفون المحمول في الحصول على الخدمات كافة وإنهاء المعاملات كافة. 

وقد كان لظهور الفضاء الإلكتروني والشبكة العنكبوتية أثر مهم في الحياة 
البشرية. فسهولة استخدامها ورخص تكلفتها ساعد على قيامها بأدوار مختلفة في 
الحياة البشرية» سواء تجارية أى اقتصادية أى معلوماتية أى سياسية أى عسكرية أو 
أيديولوجية أو غيرهاء ومن هنا ظهر مفهوم جديد يمكن أن نطلق عليه مفهوم 
"القوة الإلكترونية"". "20:5 0:00" فالذي يدير العالم الآن آحاد وأصفار غاية في 
الصغرء وقد أصبح جلياً أن من يمتلك آليات توظيف هذه البيئة الإلكترونية الجديدة 
فإنه الأكثر قدرة على التأثير في سلوك الفاعلين المستخدمين لهذه البيئثة. 


وكما ساعدت الإنترنت في تحقيق رفاهية الحياة الإنسانية» أصبحت أيضاً مصدراً 
لتهديدهاء حيث يستطيع أحد مستخدمي الفضاء الإلكتروني أن يوقع خسائر فادحة 
بالطرف الآخرء وأن يتسبب في شل البينة المعلوماتية والاتصالاتية الخاصة بهء وهى 
ما يسبب خسائر عسكرية واقتصادية فادحة؛ من خلال قطع أنظمة الاتصال بين 
الواخدات العسكرية وبعضها البعض أو تضليل معلوماتها أو برف مكلو هاه يار 
عنهاء او من خلال التلاعب بالبيانات الاقتصادية والمالية وتزييفها او مسحها من 
أجهزة الحواسبء وعلى الرغم من فداحة الخسائر فإن الأسلحة بسيطة لا 


ادالطله من السروري الاغارة إلى أن امصطح "الفا الإنكروزنية 1٠‏ عين طفق علميا: الأ تفن ايسطلم:القرة 
السيبرية". لأنه الترجمة الحرفية للمصطلح الإنجليزية "2011 1ع6ز0) ": مثلما أن "الإلكترونية" هي الترجمة 
الحرفية لكلمة "181600010": ولكن نظراً لعدم شيوع استخدام كلمة "السيبرية" في الأدبيات العربية» تم اعتماد 
مصطاح "القرة الإلكترونية" باغتباه الأكثرتيوعا: ولك بهدفت التشويل على القار ف 
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تتعدى الكيلوبايتسء. تمثل في فيروسات إلكترونية تخترق شبكة الحاسب الآلي 
وتنتشر بسرعة بين الأجهزة, وتبدأ عملها في سرية تامة وبكفاءة عالية» وهى في ذلك 
لا تفرق بين المقاتل والمدني وبين العام والخاص وبين السري والمعلوم. 


ومن هنا 'حاءت فكرة إعداد هذا الكتان: الذئ هو فق الأضل رسالة لجسيو ثم 
تقديمها بكلية الاقتصاد والعلوم السياسية جامعة القاهرة. بهدف معرفة التغيرات 
الثن ,طرات عل مفاهيم القوة وممارسة النقود ف" العلاقات الدؤلية مفضل: الإنترنت: 
وكيف أصبحت مصدر تهديد للدول والأفراد. ومعرفة المخاطر التي يمكن أن يتعرض 
لها الأمن القومي للدول عبر الإنترنت» مع دراسة النموذج الأمريكي في توظيفه للقوة 
الإلكترونية» وكيف أصبحت مصدر نفوذ أو تهديد للأمن القومي الأمريكي؟ 


وقد تم إعداد هذا الكتاب من ثلاثة فصول رئيسية» يناقش الفصل الأول التغيرات 
التي طرأت على مفهوم القوة بفضل الإنترنت» وكيف ظهرت القوة الإلكترونية» ويتطرق 
الفصل الثاني إلى عناصر القوة الإلكترونية الأمريكية. من حيث المصالح والتهديدات في 
الفهناء الالكترودى: -والاسترافرتحدات الترطة للتحامل معهاء .يقاو الفضل. الثالت 
تطبيقات لاستخدام القوة الإلكترونية - خاصة الأمريكية - سواء كانت سياسية أو 
اقتصادية أو عسكرية بهدف تحقيق التفوق وممارسة النفوذ في العلاقات الدولية. 


وفي النهاية لا يسعني إلا أن أشكر كل من ساهم في إخراج هذا العمل» سواء كان 
من أساتذتى بكلية الاقتصاد والعلوم السياسية. خاصة الأستاذة الدكتورة نازلي 
معوض والأستاذة الدكتورة سعاد محمودء اللتين أشرفتا على إعداد رسالة الماجستير 
التي اعتمد عليها هذا الكتاب. وأن أهدي ثمرة جهدي المتواضعة هذه إلى روح أبي 
الطاهرة الذي طالما تمنيت أن يكون معي مرشداً ومعلماً وإلى أمى التى كانت 
مصدر الحماس الدائم بالنسبة لي» وإلى زوجتي التي وقفت بجانبي حتى إخراج هذا 
العملء وإلى إخوتي مؤمن ومحمد وإلى اصدقائي وكل من شجعني ولو بكلمة حتى 
إتمام هذا الكتاب. 


إيهاب خليفة 
أبوظبىء 1 يناير 2017 
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المقدمة: 


عرفت الإنسانية في صراعها نحو البقاء بيئات طبيعية سعت لاستكشافها واستغلالها 
وفرض نفوذها عليها بداية من الأرض أو الإقليم البري» الذي استطاع الإنسان أن 
يفرض عليه سيطرته في المناطق التى سمحت له الطبيعة بذلك وساعدته على تحقيق 
ذلك؛ ومع الرغبة في اكتشاف المناطق البعيدة من العالم قام الإنسان باستكشاف بيئة 
أخرى وهى البحر أو الإقليم البحري. مستخدماً في ذلك أخشاب الأشجار» ومع تطور 
التكنولوجيا من استخدام الدواب إلى السيارات والقطارات والطائرات ومن المراكب 
الشراعية إلى السفن البخارية والغواصات النووية» أصبح للتكنولوجيا دور مهم في 
اكتشاف الطبيعة» ويدأ الانسان يفرض سيطرته عليها تدريجياً. 


ومع ظهور النعرات الطائفية والوطنية.» مع دافع من الرغبة في البقاء على قيد 
الحياة وتحقيق النفونء بدأ تطويع التكنولوجيا لتخدم أهدافه التوسعية ... وحسم 
المعارك الحربية» فظهرت أهمية القوة البحرية إلى جانب القوة البرية». ومع التطور 
التكنولوجي أمكن القفز لبيئة طبيعية أخرى. وهي الجو أو الإقليم الجويء وبدأت 
تحلق فيه الطائرات وظهرت أهميتها في تدمير مواقع العدى والتمهيد للمعارك الحربية؛ 
ومع التطور التكنولوجي المذهل في عالم الطيران والصواريخ أمكن استغلال بيئة 
طبيعية جديدة. وهي الفضاء الخارجيء من خلال الصواريخ والأقمار الصناعية 
يعن الرغ قف ا الشباء لكايه لد مق سكفلا لمتصيكر يا آر جاورا ملها كم 
استغلال البيئات الثلاث السابقة». فإنه يشكل محوراً مهماً في ريط البيئكات الطبيعية 
الأخرى بعضها البعضء حيث تتزايد أهميته في عالم الاتصالات والمعلومات. 


وبفضل ثورة المعلومات» ومع ظهور الإنترنت ومواقع الويب ظهرت لدينا بيئة 
أخرى وهي الفضاء الإلكترونيء وعلى الرغم من أنها تختلف عن البيثات الأربع 
الطبيعية السابقة في كونها بيئة من صنع الإنسان 2812511206 فإنها تتمتع 
بخصائص تشترك فيها مع تلك البيئات السابقة, وأصبح الفضاء الإلكترونى أحد 
اعنام الركييية الف تفكرق الفا ءالو ربجا مدل من اواك تخد اوحية تلش 
دوراً مهماً في عملئة التعيكة والحشد في العالم, فضلاً عن التأثير في القيم السياسية: 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ111/151/ا جز لام 8:59 4/5/2020 مه 0ع6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 غ108الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ لامع 155100لمعم ناوطع [للا لمع لام قد لععنالمءمعء ع6 غمم نوالا . لعبصعدعء 5غطو1 11م . 


7 © ألو 1 علامه) 


فسهولة استخدامها ورخص تكلفتها ساعدا على قيامها بأدوار مختلفة في الحياة 
البشرية» سواء تجارية أو اقتصادية أو معلوماتية أى سياسية أو عسكرية أو 
أيديولوجية. هذا فضلاً على أنها لم تعد حكراً على الدول فقطء بل إن شركات 
التكنولوجيا العملاقة هي التي تسيطر بدرجة ما على المقومات التكنولوجياء وقد 
أضبح جلياً أن من يمتلك آليات توظيف هذه البيثة الإلكتروحية انجديدة يصبح الأكثر 
قدرة على تحقيق أهدافه والتأثير في سلوك الفاعلين المستخدمين لهذه البيئة. 


وقد استطاعت بعض الدول توظيف التكنولوجيا الحديثة في تعظيم قوتهاء وظهر 
لدينا نوع جديد من القوة هو القوة الإلكترونية 10761 0/561 والتىي يقصد بها 
تؤظيف وساقل الاتضالات ..وتكنولويهيا المعلومات: وشيكات الكمبيوتل واليرسهيات 
لتحقيق أهداف الدولة السياسية والاقتصادية والعسكرية والاجتماعية والثقافية 
وغيرها من الأهداف. حيث سعت الدول إلى الاستفادة من تلك القوة في تطوير 
استراتيجياتها العسكرية والسياسية من أجل حماية مصالحها الوطنية". فالدولة 
عادةً ما تترجم قدراتها على تحقيق أهدافها الخارجية من خلال استخدامها وسائل 
مختلفة أهمها: الديلوماسية» والقوة العسكرية؛ والدعاية, والأدوات الاقتصادية. 
ولكن أصبح من الأمور المستقرة في العلاقات الدولية أن مصادر قوة الدولة وأشكالها 
تتغير» فإلى جانب القوة الصلبة والتي تتمثل في القدرات العسكرية والاقتصادية» 
تزايد الاهتمام بالأهاة غيل امادرة للقوة: ومن ثم برز دور القوة الناعمة التى تعتمد 
عل حلا دي التمودع و الإنداعى ورخف قووة العلوماك .و القبرة فو قاع الككر وهنا 
المتطورة عن طريق الاختراع والإبداع» ظهر لدينا شكل جديد من أشكال القوة هو 
القوة الإلكترونية» وأصبح لديها تأثير على المستويين الدولي والمحليء فمن ناحية أدت 
إلى توزيع وانتشار القوة بين عدد أكبر من الفاعلين مما جعل قدرة الدولة على 
السيطرة على هذا الميدان موضع شكء مقارنة بالمجالات الأخرى للقوة» ومن ناحية 
أخرى جعلت القوة الإلكترونية بعض الفاعلين الأصغر في السياسة الدولية لديهم 
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قدرة أكبر على ممارسة كل من القوة الصلبة والقوة الناعمة عبر الفضاء الإلكترونى 
©5036 03561), وهو ما يعنى تغيراً في علاقات القوى في السياسة الدولية". 


في إطار هذا السياق السابقء تتمثل القضية الرئيسية محل الدراسة في رصد 
وتحليل كيفية استخدام الدولة للقوة الإلكترونية ف إدارة تفاعلاتها الدولية, 
وذلك بالتطبيق على الولايات المتحدة الأمريكية: في الفترة من 2001 حتى 2012؟ 


وللإجابة عن هذا السؤال تتطرق الدراسة إلى عدد من الأسئلة الرئيسية 
من قبيل: 


ما هو أثر ثورة المعلومات على انتشار القوة في السياسة الدولية؟ وكيف أثرت ثورة 
المعلومات على أبعاد التحول في مفهوم القوة؟ وما هى عناصر القوة الإلكترونية؟ 
وم هع الفاعلوة الومتسيون ف ,محال امتكرامهاة وما فى طبيعة العلاقة ينها 
وبين الأشكال الأخرى للقوة؟ وكيف توظف القوة الإلكترونية في إدارة التفاعلات 
الدولية؟ وما هى القيود التى تحد من فاعلية استخدامها؟ وما هى مصالح الولايات 
التمدة في غالم الفضاء الإلكتروتي؟ وما هي مصادى التهذيد لتلك المضالخ؟ وما هي 
عناصر القوة الإلكترونية الأمريكية؟ وهل تغيرت العقيدة الأمريكية حول استخدام 
القوة الإلكترونية الأمريكية بتغير الرئاسة الأمريكية؟ وما هى أبعاد الاستراتيجية 
الأمريكية الحاكمة لاستخدام القوة الإلكترونية الأمريكية؟ وكيك وظفت الولايات 
المتحدة القوة الإلكترونية في إدارة تفاعلاتها الدولية جنباً إلى جنب الأشكال الأخرى 
للقوة؟ وإلى أي مدى نجحت في ذلك؟ وما هي القيود الواردة على هذا الاستخدام؟ 


1- د. سعاد محمود أبو ليلة» "دورة القوة: ديناميكيات الانتقال من "الصلبة" إلى " الناعمة" إلى "الافتراضية", مجلة السياسة الدولية, 
ملحق اتجاهات نظرية: القوة: كيف يمكن فهم تحولات القوة في السياسة الدولية؟» العدد 188 (أبريل» 22012)؛ ص 16. 
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ويتناول الكاتب بالدراسة استخدام القوة الإلكترونية في إدارة التفاعلات 
الدولية مع التطبيق على الولايات المتحدة في الفترة من 2001 حتى عام 
2012 وذلك للأسياب الآتية: 


أ- شهدت بداية تلك الفترة هجمات الحادي عشر من سبتمير 2001 على الولايات 
الملتحدة» وما تلاها من إعلان الحرب على الإرهاب. وإضفاء مزيد من القوة على فاعلين 
من غير الدول كالجماعات الإرهابية". 


ب- تعرضت الولايات المتحدة مع بداية فترة الدراسة للعديد من الهجمات الإلكترونية 
5 0916658 عالية المستوى7. ساهمت في إعلاء الاهتمام الأمريكى بالقوة 
الإلكترونية كوسيلة أساسية لإدارة التفاعلات الدولية بجانب الأشكال الأخرى للقوة, 
فعلى سبيل المثال تعرض ما يقرب من 1200 موقع أمريكي لهجمات من قراصنة 
صينيين في الفترة من 30 أبريل وحتى 7 مايو 2001», وقد شملت تلك الهجمات مواقع 
البيت الأبيض والقوات الجوية الأمريكية ووزارة الطاقة الأمريكية”, وذلك على خلفية 
اصطدام مقاتلة صينية من طراز "1300 1-8" مع طائرة تجسس أمريكية من طراز 
"82-31" فوق جزيرة "هاينان" الصينية في الأول من أبريل 2001, والذي نتج عنه 
تحطم الطائرة الصينية وغرقها وفقدان طيارها وهبوط الطائرة الأمريكية اضطراريا 
في مطار جزيرة "هاينان" الصينية» وقد تسببت هذه الحادثة في نشوب أزمة سياسية 
بين الصين والولايات المتحدة الأمريكية”. وقد دفعت هذه الهجمات الإلكترونية 


1- عادل عبدالصادقء "القوة الإلكترونية: أسلحة الانتشار الشامل في عصر الفضاء الإلكتروني". مجلة السياسة 
الدولية» عدد رقم (188)» (مركز الأهرام للدراسات السياسية والاستراتيجية» أبريل 2012)»؛ ص ص 44 -45. 
211765 201010111110211015) 5عع1'05 العتمتتخ عط 1 ) ,اع:91:0011) .ك.نا 01 15016009 ع1 -2 
ط,لخطل 1خ ) 100أ12ءه0ووطم 
."1 23 200 001. :015 00011150 نام تاعطا 1 /كاجاع طن 00 /ناع مات /وعع ]1 لتحم ع :01 .2ع7177.316//: 26,1110 
وكأ إلقصف ع تكتاعنللع:21 حضوم ناتاه 1" 2 نند'1ا عط عستمنادا كاعد كك نزءط9) ,كلنه .خث اعدطاء8/1 -3 
,(2001 اع تمعامء5 رععه011) لاتامسامدآ خخ 5ع01ناك نوع10ممصتطاعء 1 جاتتتمعك :"1 عالختامما) 
4- طائرة التجسس الأمريكية في قبضة الصينء» مقال موجود على موقع مجلة الطيران والدفاع» عدد 35» بتاريخ دخول 
0 فبرايرء 2012» يمكن مطالعته على الرابط التالي: 
621110-6 0122810-35 72م111.35ه /لححام» .1ع120/كه.178717// :خط 
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إلداستحداث وزارة للأمن الداخلي في الولايات المتحدة التي تم إنشاؤها في نوفمير 2002 
وما أعقبها من إصدار قانون الأمن الوطني (الباتريوت '801) 


ج- تم إنشاء لجنة تحقيق عام 2001 من قبل البرلمان الأوروبى اتهمت الولايات 
المتحدة الأمريكية باستخدام شبكة إلكترونية منذ الحرب الباردة للتجسس على 
الصناعات الأوروبية لصالح الشركات الأمريكية) 


د- يمثل عام 2012 نهاية الفترة 0 لياراك أوياماء حيث احتلت الولايات المتحدة 
خلال تلك الفترة المرتية الثانية في مؤشر القوة الإلكترونية :1006 2011 09/061): يضاف 
إلى ذلك تزايد استخدام الولايات المتحدة لقوتها الإلكترونية خاصة تجاه منشآت إيران 
النووية في ظل تصاعد الهجمات الإلكترونية الإيرانية على مؤسسات مالية وأنظمة حكومية 
وشبكات للطاقة الأمريكية”» مما دفع وزير الدفاع الأمريكي ليون بانيتا لوصفها بأنها 
تشبه اعتداء الحادي عشر من سبتمبر 2001 أو الاعتداء الياباني على بيرل هابر (1941/ 


ه - كشفت شركة "كاسبرسكي لاب" الروسية؛ الملتخصصة في حلول وتطبيقات 
الأمن والحماية» عن ما تقول إنه أدلة دامغة على وجود تعاون في مرحلة واحدة على الأقل 
بين البرمجية الخبيثة لفيروس "فليم" (2)151876 وبرمجية فيروس "ستاكسنت" 

(061<نا7)9. الذي يعتقد على نطاق واسع أن الولايات المتحدة وإسرائيل استخدمتاه 


1200231 220 ثم095612011) ركلع, 117212 1ه[ ,1تة51 .11 501311 ,اع مهتا .مآ ستاعلمةء2 -1 
86-172-7 م.2009 1/1337 ,15137ء0157نا عومعاعل 81210021 :0.0آ مماع ستطاكهة1١‏ ,لجاتتتاعء5 
2031 220 م03761007) ,كلع رامع 117 ها ,نتتهاك .11 501311 ,1ع ةا .نمآ ستللمة]] -2 
3 .1ك .م0 ,اجاتتتاعع5 
3- يهتم مؤشر القوة الإلكترونية بدراسة عناصر القوة الإلكترونية والأمن الإلكتروني لمجموعة الدول ال 20 
الاقتصادية» ويتكون من 40 مؤشراأً تعكس درجة القوة الإلكترونية لهذه الدول وعناصر القوة ومواطن الضعف بها. 
4- جريدة الأهرام» 12 أكتوبر 2012. 
مقط :5 عاعد))ة تتع٠طي‏ "'':امطتنتفط اتروع" 01 كمخنة؟؟1 لإتتهاء ع5 عووع1ء12 هنا ,رمعء :01 1011لا -د 
.06 15 02 لصسغط. 5 1ه -صهعة/2012/10/و5ع [عتاته /طء /ع 1777/17/.7/517/5.01//: وأ طم 0 , 
6- فيروس "413726" صمم لسرقة المعلومات من الأنظمة المُستهدفة» مثل معلومات النظام والملفات المخزنة بداخله 
والمحتويات التي تعرضها شاشة الحاسوب وحتى المحادثات الصوتية» وحجم هذا الفيروس يفوق بأكثر من عشرين 
تتتعفاً 2-2 فيروس " "ستاكسنت" " الذي انتهدف المنشكات النووية الإيرانية عام 20 بحسب كاسبرسكي لاب 
لح رك الإيرانية أن هذا الفيروس أصناب ما بقار ب بستة عشر أل جهاا” كمبيوترء وتبنت ٠‏ إسرائيل المسؤولية 
عن شن هجمات ستاكسنت بالتعاون مع الولايات المتحدة للعمل نفع 5 النووية كجزء من منصة لإطلاق الفيروسات 
الخطرة تم تطويرها عام 2007 وتمت تجربتها في إسرائيل. 
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لمهاجمة منشآت الطاقة الإيرانية» ويعتقد أن إيران هي الجهة الرئيسية التي يستهدفها 
الفيروسء إذ يأتي الإعلان بعد شهر فقط على تأكيد إيران أنها أوقفت انتشار فيروس 
يمحو بيانات خوادم أجهزة الكمبيوتر في قطاعها النفطىا". 


و- تسمح هذه الفترة بمقارنة احتمالات التغير في العقيدة والاستراتيجية الأمريكية 
حول استخدام القوة الإلكترونية في ظل رئاسة ديمقراطية وأخرى جمهورية. 


وتتمثل الأهمية الرئيسية لهذه الدراسة في محاولة التأصيل النظري باللغة 
العربية لمفهوم حديث نسبياً وهى مفهوم القوة الإلكترونية» وكيفية استخدامها في 
مجال العلاقات الدولية» بما يؤدي إلى إثراء المكتبة العربية فيما يتعلق بأبعاد التحول 
في مفهوم القوة وأشكالهاء بالإضافة إلى محاولة لفت نظر صانع القرار العربي إلى 
نمط جديد من التهديدات هو التهديدات القادمة عبر الفضاء الإلكترونيء وفي تفن 
محاولة استخدام وتطبيق نمط جديد من أنماط القوة يمكن أن شياع في تحقيق 
أهداف الدولة سواء كانت داخلية أو خارجية هو القوة الإلكترونية» والتى يمكن 
توظيفها في إدارة التفاعلات الدولية؛ إى جانب كل من القوة الصلبة سواء العسكرية 
أو الاقتصادية وكذلك القوة الناعمة. وقد تطرقت بعض الدراساتء. خاصة باللغة 
الإنجليزية إلى مفهوم القوة الإلكترونية. 

وقد تم تقسيمها إلى محورينء يتناول الأول منها الأدبيات التي حللت أبعاد 


التحول في مفهوم القوة, بينما يتعلق الثاني بالدراسات التي تناولت استخدام القوة 
الإلكترونية في التفاعلات الدولية» خاصة من جانب الولايات المتحدة الأمريكية. 


1- فيروس معلوماتي جديد يستخدم "سلاحا إلكترونيا" ضد إيران» موقع فرنسا 224 بتاريخ دخول 29 مايو 2012 
-31/20120529/حتاوه. 32624 110://15537.1 فيروس-_معلوماتي- جديد ‏ استخدام - سلاح - إلكتروني-إيران- 
إسرائيل- الولايات- المتحدة - الأمريكية - البرنامج - النووي 209/0. 
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أولاً: الدراسات المتعلقة بأبعاد التحول في مفهوم القوة والتغيرات النظرية 
التي طرأت عليه: 


شهدت ستينيات القرن الماضي مولد فكرة اتصال أجهزة الحاسب ببعضها البعض من 
خلال شبكة تستخدم تكنولوجيا مختلفة عن تلك المستخدمة في أنظمة الهاتف. وهذه 
الفكرة تحديداً تبنتها وكالة الأبحاث المتطورة التابعة لوزارة الدفاع الأمريكية ونتج عنها أول 
شبكة حاسبات في التاريخ والمعروفة باسم "أربانت" 41082614, وقد مثلت الأربانت النواة 
الأساسية للشبكة العالمية المعروفة باسم الإنترنت» وأثناء تطوير الأربانت لم يكن يخطر ببال 
الباحثين أنهم يضعون بذلك نواة لأهم الاختراعات البشرية في القرن العشرين» حيث كان كل 
ما يفكر فيه هؤلاء الباحثون هو بناء شبكة معلومات تستخدم لأغراض البحث العلمي. 
وكان لهذه الشبكة أثر كبير على مفهوم القوة وتحولاتها. وقد جادل جوزيف ناي بأن قدرة 
الدولة على توظيف قوتها الصلبة والناعمة لتحقيق أهدافها يخلق نوعاً جديداً من القوة هى 
"القوة الذكية", ولما كان للتكنولوجيا أثر على مفهوم القوة وتحولاتها. خاصة مع بروز 
الفضاء الإلكتروني» أصبح لدينا مفهوم جديد للقوة وهو "القوة الإلكترونية" وفيما يلي 
بعض الأدبيات التي تعرضت للفضاء الإلكتروني والقوة الإلكترونية: 


يعتبر جوزيف ناي أهم منظري مفهوم القوة الإلكترونية» والتي قدم أكثر 
من دراسة تقترب من هذا المفهوم وتنناوله منها "مستقبل القوة", 
"القيادة والقوة الناعمة والقوة الصلبة", و"القوة الإلكترونية". 


حيث تناقش الدراسة الأولى قدرة الدولة على ممارسة التأثير على المستوى الدولي من 
خلال استخدامها القوة الصلبة المتمثلة - غالباً - في القوة العسكريةء أو القوة 
الناعمة المتمثلة في الجاذبية الثقافية والقدرة على الإقناع» ويجادل ناي بأن كلاهما 
مهم لزيادة قوة الدولة وقدرتها على التأثير في الآخرين» وأن القدرة على تحقيق 
التوازن بين هاتين القوتين أطلق عليه ناي اسم القوة الذكية. كما قدم جوزيف ناي 
في كتابه بعض التحليلات الخاصة بالتراجع النسبى للولايات المتحدة كقوة عظمى في 
مواجهة الصين. حيث يجادل بأنه ليس من الور وو أن تحدث حرب صدامية بين 
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الولايات المتحدة والصين في القرن الحادي والعشرين إذا استطاعت كل منهما أن 
تتعاونا سوياً في عدد من المجالات» بدايةٌ من تحقيق الاستقرار الاقتصادي على 
المستوى الدوليء وانتهاء بمواضيع أخرىء كالتغيرات المناخية وغيرها من القضايا 
المطروحة على الساحة الدولية» وقد اعتمد جوزيف ناي في تحليلاته على دراسته 
السايقة حول القوة الصلية والقوة الناعمة,. فكل من الصين والولايات المتحدة يمتلك 
هذين النوعين من القوة وإن كان بدرجات مختلفة» وأن تعاونهما سوياً يحقق النوع 
الآخر من القوة هو القوة الذكية©. 


أما في الدراسة الثانية فقد تناول ناي التغيرات التى طرأت على خصائص القيادة 
موا ذتكانه نساسية أن خترضاء تنيجة لخيرة الكلونا هه بخاضة فق الذول الك هرت 
وبع الذووة الستاي ةرارق لل يوري القر سيق اهار اننا لقره تس 
القدرة على التأثير في سلوك الآخرين للحصول منهم على النتائج التى يريدها القائم 
بعملية التأثير. ويمكن تحقيق ذلك إما من خلال الإكراه أو الإغراء أو" الكذن: 
ويجادل بأن القوة الناعمة تكمن في القدرة على ترتيب وتشكيل أولويات الآخرين, 
ويعتمد ذلك على بعض الإمكانيات غير المادية كالقيم والجاذبية الشخصية: في حين 
تعتمد القوة الصلبة على الإكراه أو التهديدات أو الإغراءات» ويرى ناي أن المزج بين 
هاتين القوتين ينتج عنه ما سماه القوة الذكية» وقد خلص ناي إلى نتيجة مهمة 
مفادها تغير متطلبات وخصائص القيادة» فلم تعد القوة الصلبة هى العامل الرئيسي 
للقيادة. كما أن القوة الناعمة بمفردها عاجزة عن تحقيق 356 تاتححة: وإنما 
درجات متفاوتة من كلا القوتين» والقيادة الذكية هي التي تستطيع الخروج 
بمصفوفة من هاتين القوتين تستطيع من خلالها تحقيق أهدافها". 


وفي الدراسة الثالثة. حلل ناي مفهوم القوة الإلكترونية 507165 03/661 طارحاً عدة 
ملاحظات أبرزها مظاهر حوسبة الحياة البشرية والدور المتصاعد للحاسب الآليء 
وكيف أثر التطور التكنولوجى على مفهوم القوة بداية من اختراع الطباعة وانتهاء 
2011 7إه/طا 10 ,17واع امنا 112315210) ,لم201 01 عنتناكتاط عط'!' ,عولط امعومل -1 

ر(2006 0600 ,ادع كلمانا لنتمتكتدآ]) ,متطوقع20ع1 لطع ناء:2018 لنتقلط ,2011 50116 عولط .5 بامعدمل -2 


:15تماعل 01م :101 
1لم.متطكتعلمع 52_1 2 علاط _كمستمصعد_11_06_06/و5ع00/ككلاها/5ع077/11ع ع0 /ندلء . لنت ه”كتقط. خكلط. كلت //:ماخط 
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باختراع الإنترنت» والدور الذي تلعبه كإحدى أدوات الصراع الدولي» وتطرق إلى 
متطلبات القوة الإلكترونية 0761م 3/561© والتى تتمثل في بنية معلوماتية» وأجهزة 
إلكترونية تساعد على التحكم في الاتصالات وربط أجهزة الكمبيوتر ببعضها البعض, 
وبرمجيات 777/36 5011, ومهارات بشرية مدرية للتعامل مع هذه التكنولوجياء ثم 
تعرض لخصائص الفضاء الإلكترونيء والتي من أبرزها البعد الاقتصادي والمتمثلة في 
انخفاض تكلفة امتلاكه واستخدامه. والبعد المعلوماتي فضلاً عن كونه بيئة من صنع 
الإنسان وليس كالأرض أو البحر أو الفضاء الخارجي؛ ثم عامل السرعة والتطور الذي 
يتميز به وزيادة عدد الفاعلين المستخدمين له واختلاف تصنيفاتهم ثم إمكانية 
التخفي من خلاله» كما تعرضت الدراسة لخصائص الصراع في الفضاء الإلكتروني 
ووجوه استخدام القوة في الفضاء الإلكتروني والأبعاد الرئيسية للأمن القومي انطلاقاً 
من دور الإنترنت واستخداماتها'”, إلا أن الدراسة لم تهتم بالتأصيل النظري لمفهوم 
القوة الإلكترونية أى تشير إلى نظرية حاكمة للقوة الإلكترونية. 


بينما حللت سعاد محمود في دراستها يعنوان"دورة القوة: ديناميكيات الانتقال 
من الصلبة إلى الناعمة إلى الافتراضية" أبعاد التحول في مفهوم القوة والسياق الفكري 
الذي صيغ في إطاره حجم التغير الذي أدخل على المفهوم من جانب المدارس المختلفة 
في العلاقات الدولية» وكذلك تأثير الثورة المعلوماتية علي مفهوم القوة من حيث 
العناصر المكونة للقوة وأشكالهاء ومن ثم تطور القوة من الصلبة إلى الناعمة إلى 
الافتراضية. وتصل لنتيجة مفادها أن مفهوم القوة من المفاهيم الخلافية التي تتسم 


بالتعقيد» ولا يرجع ذلك فقط لتعدد أبعاد القوة والتطور في أشكالهاء ولكن أيضاً 


لتعقد القضايا المرتبطة بها وتباين مصادر التهديد في السياسة الدولية» وتجاوزها 
حدود الدولة القومية» هذا فضلاً عن تعدد الفاعلين وانتشار القوة©. 


وحاول علي جلال في دراسته بعنوان "إعادة انتشار القوة: تحليل أولي لأبعاد 
وآثار انتشار القوة داخل ويين الدول"تقديم قراءة أولية في مفهوم انتشار القوة, 
وأبعاده. من خلال التعامل مع القوة على أنها تعني السلطة» وذلك عند الحديث عن 
انتشار القوة داخل الدولة» أو إعادة انتشارها بفعل الثورات» وعلى أنها تعنى قوة 
الدولة في مواجهة الفاعلين الآخرين في العالم, عند الحديث عن انتشار القوة في النظام 
الدولي»ء حيث تميز الدراسة بين هذين المستويين لانتشار القوة لأغراض تحليلية؛ 


.(2010 21/1937 ,502001 تإلع صصع كا 11310210) ,لاء 201 1ع 096) رعتولط .5 طامعدمل -1 
2- د. سعاد محمودء مرجع سبق ذكره. ص ص 13- 17. 
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فعملياً هناك تداخل بينهماء فمن ناحية لا ينتج تراجع دور الدولة في الداخل فقط 
من تزايد دور الفاعلين المحليين الآخرين داخلهاء وإنما ينتج أيضاً عن انتشار القوة 
بين الفاعلين الخارجيينء سواء كانوا من الدول أى من غير الدول» وما يترتب على ذلك 
من تزايد دورهم في المجالات الداخلية المحجوزة تقليدياً للدولة. ومن ناحية أخرى 
يمتد تأثير الفاعلين المحليين من غير الدول إلى الخارج بما يسهم في إنهاء احتكار 
الدولة لدور الفاعل الوحيد في العلاقات الدولية» وفي النهاية تكشف هذه الدراسة عن 
تعدد مظاهر انتشار القوة ومستوياتهاء وتعدد آثار الانتشار الإيجابية والسلبية". 


في حين تعرض عادل عبدالصادق في دراسته بعنوان "القوة الإلكترونية: أسلحة 
الانتشار الشامل في عصر الفضاء الإلكترونى" لبعض التحديات التى طرحها الفضاء 
الإلكترونى على الساحة الأكاديمزة, والقاضة بإعادة تعريف الأمن والقوة والصراع, 
حبك قا العاف باكر اهن فلدقة الكضاء الالكد وت بإحواك وراك فى النيدة 
الأمنية الدولية» وكيف أثر في مفهوم القوة وأنماط الستحدامهاء ويرنوة أتماط بخديدة 
للصراع الدوليء حيث يرى الكاتب أن هذه القضايا تطرح سؤالاً مهماً حول سباق 
تسلح إلكتروني» وكيفية وضع حد لهذا التسلح؛ ثم يختتم الدراسة بالتحديات التي 
تواجه الأمن العالمي في في عصر الفضاء الإلكتروني» ويقدم توصية بضرورة التعاون 
الدوليء وفتح الطريق للتعاون المثمر بين الحكومات والأفراد والشركات في مجال 


تكنولوجيا الاتصال والمعلومات لمواجهة هذه التحديات2», إلا أن الكاتب أولى اهتماماً 


أكبر لأثر الفضاء الإلكترونى على الحروب الإلكترونية» وأغفل أثر الفضاء الإلكترونى 
على القوة الناعمة» أو كونه مجالاً لتحقيق التقارب والتعاون بين الشعوب كسيناريو 
بديل لسيناريو الحرب الإلكترونية. 


واستفاد الكاتب من هذه الأدبيات السابقة في إعداد دراسته. خاصة ما يتعلق 
بمفهوم القوة والتطورات التى طرأت على أبعاد وأشكال القوة من الصلبة إلى الناعمة 
ثم الإلكترونية» كذلك ظاهرة انتشار القوة في العلاقات الدولية وتعدد الفاعلين 
الدوليين الذين يمارسون القوة في العلاقات الدولية. 
1 - علي جلال» "تحليل أولي لأبعاد وآثار انتشار القوة داخل وبين الدول", مجلة السياسة الدولية» ملحق اتجاهات 


نظرية؛ القوة: كيف يمكن فهم تحولات القوة في السياسة الدولية؟, العدد 188» (أبريل 2 ص ص 18 - 23. 
202 عادل 5200 "القوة 0م أفلحة الانتشار الشنامل في عصير الفضاء الإلكتروني'", مجلة السياسة 
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ثانياً: الدراسات المتعلقة بتوظيف القوة الإلكترونية في إدارة التفاعلات الدولية: 


توه القون السقرون قورة كاوها فة: كان لا اسسكانساقها فل فسان السياسة 
الدولية.ء حيث أفرزت تلك الثورة ثلاثة عناصر أساسية هى المعلومة. والفضاء 
الإلكترونيء والطابع الرقمي؛ ويمكن التمييز بين ثلاثة أبعاد لتأثير الثورة المعلوماتية 
في الفبياسة الدؤلية: .يتمق البعد الأول: فق “ظهوى شل جذين من القوة نهو القرة 
الإلكترونية» ويتمثل البعد الثاني في تغير أدوات شن الحروبء ويتمثل البعد الثالث في 
الانفشار :المتكيودى اللقوة :وقد طوى نجويف تانى: تتويجاً حول العلاقة بين القوة 
الإلكترونية والأشكال الأخرئ من القوة سواء الضلية أو الذاغمة. 


وقد تطرقت بعض الأدبيات لتوظيف القوة الإلكترونية في التفاعلات الدولية 
خاصة الولايات المتحدة الأمريكية ومنها: 


دراسة محمد عبدالسلام بعنوان "استخدامات القوة: كيف يمكن التأثير في سلوك 
الفاعلين الدوليين" حيث تشير إلى أن الدول تستخدم أساليب متعددة بأشكال معقدة 
للتأثير في سلوك الدول الأخرى. وتحيط بكل منها أطراف سياسية مختلفة» تحدد ما 
يستخدم منهاء وكيفية استخدامه؛ ويتم ذلك في إطار عملية ديناميكية تتطور وتتصاعد 
مع الوقت» تبعاً لحيوية الهدف الذي يتم العمل على تحقيقه. فإذا فشل الإقناع تستخدم 
المكافأة وإذا لم ينجح ذلك فغالباً ما تستخدم القوة العنيفة المتمثلة في الحربء وإذا 
فشلت تبداً محاولةالانسحاب أو التسوية أو التفاهم مرة أخرى”', ويعاب على هذه 
الدراسة عدم التطرق باستفاضة لمجال استخدامات القوة في العلاقات الدولية بقدر 
الإسهاب في سلوك الفاعلين الدوليين من خلال دائرة (الإقناع - المكافأة - العنف). 


واهتمت دراسة لكارلوس ييلو يعنوان "01126 17515[همذ حلط :عتماته 177 دعا 
5 113605 0عاء5616 01) 210657360025 )مث 146305" بتقييم واقعى لبيعض 


1- د. محمد عبدالسلام» استخدامات القوة: كيف يمكن التأثير في سلوك الفاعلين الدوليين» مجلة السياسة الدولية» ملحق 
اتجاهات نظرية "القوة: كيف يمكن فهم تحولات القوة في السياسة الدولية"؛ عدد رقم 180» (مركز الأهرام للدراسات 
السياسية والاستراتيجية» أبريل 2010)» ص ص 24 -27. 
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الدول التي تسعى لاستخدام هجمات إلكترونية ضد الولايات المتحدة الأمريكية أو بعض 
الأعداء الإقليميين لهاء وهذه الدول هى الصينء الهندء وروسياء إيران» باكستان» كوريا 
الشمالية. وقد خلصت الدراسة إلى أن عقومات ووزارات خارجية الدول الست السابقة 
تسعى للحصول على إمكانيات حرب إلكترونية» وذلك من خلال جمع المعلومات 
الاستخبارية» وسرقة البرامج» ومقارنة سلامة البيانات» وإدارة إدراك العدو". 


وتتناول دراسة لكينث حريس يعنوان " 128أع8طقطء عط لمة ععوم5 نوءماول0 
181 01 2311116" خمسة عناصر رئيسية كانت السيب في صعود الحرب 
الإلكترونية تتمثل في قابلية الإنترنت للهجومء: وعدم كفاية وسائل الدفاع في مجال 
الفضاء الإلكترونىء وأن له عواكد استثمار مرتفعة. فضلاً عن ظاهرة التخفى عبر 
الإنترنت وإنكار الشخصيات الحقيقية» وكذلك زيادة مشاركة الجهات الفاعلة غير 
الحكومية. ثم يعرض الكاتب خمس وسائل أخرى تستخدم في مجال الحرب 
الإلكترونية وهى التجسس,ء الدعايةء الحرمان من خدمة الإنترنت, تعديل البيانات 
والتلاعب بهاء والتلاعب أيضاً بالبنية التحتية» وفي النهاية يستعرض الكاتب خمسة 
نماذج تم استخدام الحرب الإلكترونية فيها وهي روسيا والشيشان عام 1994, ثم 
تدخل الناتىو في حرب كوسوفا عام 1999: والحرب الإلكترونية في الشرق الأوسط 
عام 2000, والصراع الأمريكي الصيني الذي هاجمت فيه الصين مواقع إلكترونية 
للولايات المتحدة عام 2001, وأخيراً الحرب الإلكترونية الروسية ضد إستونيا عام 
7. ويصل الكاتب في النهاية إلى نتيجة مفادها أن جميع الصراعات السياسية 
والعسكرية لها أبعاد إلكترونية/". 


ويتطرق كريستيان لورد في دراسته يعنوان" ع1نكنا1 طن 1716275عتمظ 
5 1210117126105 عط] 1 61117م2105 320 :1و5" إلى المستقبل الإلكترونى 
للؤلايات المتهدة الأشريكية يتحليل متجموعة .من العتاضر الركيسية الخاصة يالقوة 
عع ع5 01 1100126035 لصخ كصدء1 ع1 01 5أوتجلحسخ سخ عنتذتته'71 ناع0) ,مللاظ .ن) دعامتهطلن -1 
.(2004 تك ماتاء:8101 رععع011) اأتامطاته0[ خخ 5ع01داك 105مصاءء 1 واتتتاعءك ه10 عاتطتاكما) ,روعأهاك دسم داح 
), 1 05 122161116 215125ط عغط) لطة عمععهم5 “اءط90) رؤلاعء) للاأعمصمعكرز - 2 


00 .(85]0019 ,تصتلله1' ععمع[اءعء«ط 01 عتامعن) ععمععء ند[ اعطاون عكتللوء م000 عكلأمامعوع معلا 
ع1 01 حتتكء .عع 011/11/61[ /1تحطاتتمطتتة.ع 1151 خدء. 1757 / :خط 
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الإلكتزونية للولايات. المتحدة الأمريكية وهى: مضالح الولايات. المتحدة في القضاء 
الإلكتروني» وظبيعة"'التويية اك االقى, سرائجه هذه الضالخ. والجهوةة الف نيذلا 
الحكومة الأفريكية لتدعيم الأقق الإلكتروي الأمويكن: كم يتطرق إل #تمليل الخلاقة 
بين القوة والأمن القومي في الفضاء الإلكترونيء باعتبار أن أحد ملامح القرن 21 هو 
العذاء' الام الالكترودى» كاملة تخ ضياع دون الفاملن هق بقن الذول اق مهال 
المنواع الإلكترون» وانطلاقاً من ذلك شعت هذه الدواشة إلى وحم غدة سينا ريوهات 
ل 


أما دراسة ميشيل فاتيس يعنوان " 08 11/82 عط1 عمتتن<آ ياعهاكك ععماون 
5 26010117 لل 161011511" فتتناول بعض حالات الصراع السياسي 
الذي أدى إلى هجمات على أنظمة الدول الإلكترونية» مثل الصراع بين الهند وباكستان 
حول إقليم كشميرء والصراع الإسرائيلي الفلسطينيء وتدخل منظمة حلف شمال 
الأطلخطي التاق ف تحرب: كسوقوء والصراعتبينةالولديات القلهة الأتريكة والضين 
على كلد اصطدام طائرة مقاتله صينية بطائرة استطلاع أمريكية انتهت بشن 
هجمات إلكترونية على الولايات المتحدة الأمريكية» وقد خلصت الدراسة لعدة دروس 
مستفادة من حالات الدراسة أهمها: أن الهجمات الإلكترونية تصاحيها في العادة 
هجمات ماديةء نحو أهداف زات قيمة كييرة©. 


وحللت دراسة ريتشارد كوجلر بعنوان"13[15اى 0597661) 01 ععمءتاعاء12"الأخطار 
الناجمة عن تهديدات الهجمات الإلكترونية للولايات المتحدة الأمريكية» والتي أصبحت في 
انها كين ومن لمكن" أواكودي إن كنب كل افأفجة وني كاه العلومات لكيه 
ومن ثم ترى هذه الدراسة أنه إذا استطاعت الولايات المتحدة أن تردع أعداءها عن تنفيذ 
هجمات إلكترونية ضدهاء فإن ذلك من شأنه أن يقلل المخاطر التي يمكن أن تواجههاء 
مؤكدة أن الردع الإلكتروني يجب أن يعمل على تجميع القدرات المادية والإلكترونية 
والديلوماسية والاقتصادية الع ية لمواجهة أعداء الولايات المتحدة. خاصة الصين 
لصخ ا1تتناعء5 :ع لناأنا1 تزع:08) 11635ع تطح ,101015 ,متتقطد 113515 لمث 1.00 .84 ستائتت] - 1 
.(2011 عصدل ,اوأتتسعء5 معتتع صخ ون [ل خ 101 معادع0 ) ,عمق تامتأقسرمكصسآ عط سآ كتمع مووعرط 


عللاعنلع:1ظ ل :تطاكتتمنتاء 1 د2) نعرج'1]؟ عط عستسنا2ا ككاعماكة نزءعط15,)9نه1 بخ اأعقطء1/11 -2 
.(2001 رت اصسعاص5 ,ععه0011 انام مصتتد[] خخ 51015 010577 متداءء 1 ' 17تناععك 10 عالتطتاكص!آ) ركز:: 5[ دسم 
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التى تقوم بشن هجمات إلكترونية ضد الولايات المتحدة كما تتناول الدراسة أيضاً كيف 
ترى الوثائق الرسمية الأمريكية تهديدات الإنترانت, كما تشرح كيف يمكن التعامل مع 
التهديدات الإلكترونية ودور الردع في مواجهة هذه التهديدات» وتصل الدراسة لنتيجة 
مفادها حاجه الولايات المتحدة لوضع استراتيجية ردع إلكتروني» نظراً لكون الولايات 
المتحدة قوة عسكرية؛ فضلاً عن قابليتها هي وحلفائها لهجمات رئيسية ضد شبكات 
المعلومات التي تمتلكها وهو ما يهدد مصادر قوتها©. 


وتناقش دراسة إرفينجلاتشو يعنوان " 01 ععقمعا/ا 1151ممء 1 ع0 
37 اللإرهاب الإلكترونيء وتبدأ بتعريفه. ثم تتعرض للتهديدات الناجمة عن 
الإرهاب الإلكترونى» وتشراغدة أسئلة حول الإرهاب الإلكترونى» حيث تتساءل لماذا لا 
يوجد حتى الآن أ حادثة إرهاب إلكترونى ضد الولايات المتحدة, أم أن العملية هى 
مسألة ولك حش يشكة الإرهابيوة مذ تحيون وإطلاق جما إلعترونية ضهم 
ضد الولايات المتحدة, وإذا لم يكن الإرهابيون يستخدمون الإنترنت لشن هجمات ضد 
الولايات المتحدة» فلأي غرض يستخدمون الإنترنت؟ وتؤكد الدراسة أن الإرهابيين لم 
يستخدموا الإنترنت حتى الآن لإطلاق هجمات إلكترونية ضخمة بقدر ما يتم 
استخدامه في جمع المعلومات الاستخباراتية وتنسيق الجهود بينهم لشن هجمات ضد 
أهداف مادية مثل البنية التحتية. وتصل الدراسة لعدة نتائج منها أهمية أن تعمل 
الولايات المتحدة على منع الجماعات الإرهابية من استخدام الإنترنت في تجنيد عملاء 
لها أو استخدمها في التنسيق بين هذه الجماعات أو بعضها البعض(2). 


في حين تتعرض دراسة تيموثلى توماس بعنوان " 1ع7/0) 1136002-51016 


8 220 1112ن) تتام د5ع[محصوءط د5عزعع5]:2" لنماذج واقعية لاستخدام كل 
من الصين وروسيا للقوة الإلكترونية في السياسة الخارجية والصراع الدولي» حيث 
يشير الكاتب 1101735 ..آ 11520117 إلى اتهام الصين بشن العديد من الهجمات 


5013111 ,تتعططة تا .0آ متلكلصة؟] ا ,"وكاعة اك ناء76صن) 01 ععماعنتعاء2آ" ,عام دكا ..آ لنتقطع1]- 1 
71261031 :0.0آ اماع صتطامه117) ,جا1تتناعء5 12610331 له ناء07510011) ركلء , عامء 11 لاتتها نتتماك 
.3309-7 مم ,(2009 1/237 ,توا1وتاء 'كلمنا عسمعععل 

3117[ ,518335 .11 561311 ,اع ةا 0[ ,"0 طاتو/ط .ه ععم ع1 :متك '1' تتعطانزن)" ,0ع 2[ 2-1118 
061225 812410231 :0.0آ اماع متحامه”11) ,تجاأسساعع5 لقمص0 داك عجره ندع 100ء037:6) ركله, عامء11 
4 -437 م م ,( 2009 1/1337 ,تالومع لملا 
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الإلكترونية المقصودة ضد العديد من دول العالم. خاصة الولايات المتحدة الأمريكية؛ 
حيث شنت الصين هجمات إلكترونية ضد أجهزة الكمبيوتر الخاصة بوزارة الدفاع 
الأمريكية في عام 2005, فضلاً عن محاولة إعاقة أجهزة الأقمار الصناعية الأمريكية 
عام 2006 باستخدام هجمات ليزر عالية» وكذلك الهجوم الإلكترونى ضد كلية 
الفخرية الالنرركةتروالنى: على الدسن الإلك روش :رأ جورة "الكتير تن للها مجه عذ يد 3 
وإدانتها أيضاً بشن هجمات إلكترونية ضد اليابان وتايوان. ثم يتطرق للحديث عن 
القوة الإلكترونية في العقيدة الروسية» حيث أعلن الرئيس الروسي فلاديمير بوتن في 
فيراير 2008 استراتيجية تنمية مجتمع المعلومات الروسيء. وشرح المقصود بالقوة 
الإلكترونية في الاستزاميجية. كما تطرق إل شن بغض الهجمات الإلكروكية الروسية 
على إستونيا في 2007 والتى استمرت 3 أسابيع وتسببت في توقف المعاملات البنكية 
والمصرفلة فهيلة عن قدماد كك تمن لواقم 'الرسفية والدرية ف ]ستونيار كلك 
الهجوم الإلكتروني ضد جورجيا في 2008 قبل أن يعقبه غزى عسكريء ودور القوة 
الإلكترونية في تحقيق الأهداف الروسية في هذه المعارك". 


وتحللدراسة ريبيكا جرانت يعنوان "6ع097561500) 10 11010137" علاقة الفضاء 
الإلكتروني بمختلف نواحي الحياة خاصة الاقتصادية والعسكرية» حيث ترى أن 
أهمية الفضاء الوكوون اعيسك تتساوى مع أهمية الفضاء الجوي والفضاء 
الخارجيء وما جعل الفضاء الإلكتروني يحظى بهذه الأهمية هى العمليات الحيوية 
الذى نيتم استخدامه فيه سوام المشكرية أي القكارية وهو ماتشعلة حتطقة صراء 
عق حل التميكر كليم وخر :هذه النبوائةة إن اهدي يون مون كار ايه لكين 
مجالها الفضاء الإلكتروني ظل حديثاً نظرياً حتى 26 أبريل 2007 حينما تعرضت 
إستونيا لهجمة إلكترونية شلت معظم القطاعات الحيوية بهاء وهى ما يعتبر أول 
حرب إلكترونية تم استخدام الفضاء الإلكتروني فيها لتدمير أهداف حيوية للعدو. 
وقد أشارت الدراسة إلى التخوفات الأمريكية من إمكانية تكرار السيناريى الإستوني 


,15512 220 01122) جاه 5ع[ ممطفعوظ :5ع1اعء5)21 06 ع10225,''126100-5]21' .هآ تتطاممحطة]-1 
210221 220 م0385261007) ركل»ع, 2اطء1717 31177[ ,51211 .11 5161311 راع متا .نآ ستالعلممط1 
.0 - 465 م2 .(2009 :1/133 ,1517ء017ل]ا عسمعاعل 8120021 0.0[ اماع ستطاعه11) ,جا 1تتتاعء 5 
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معهاء خاصة في مجال التعاملات المالية والمصرفية» أو المعلومات العسكرية وبالتالي 
يتوجب على الولايات المتحدة أن تكون رائدة في هذا المجال لحماية أمنها القومى7". 


0 


وأوضحت دراسة محمد أبو رمان بعنوان "تنظيم القاعدة والإنترنت .. تدشين 
الجيل الثالث من الجهاديين" كيف استخدم تنظيم القاعدة والتنظيمات الجهادية 
السلفية - كنموذج للفاعلين من غير الدول - الفضاء الإلكتروني في تنفيذ أهدافها 
واستقطاب منتمين جدد لهاء حيث أشار الكاتب إلى اعتراف الولايات المتحدة بتفوق 
القاعدة في حربها الإعلامية الإلكترونية؛ إذ تكاثرت المواقع والمنتديات الجهادية بشكل 
هائل ومذهل منذ الإعلان عن تأسيس الجبهة العالمية لقتال اليهود والصليبيين عام 
8 من 12 موقعاً لتصل إلى 6000 موقع في 2010, كما أشار الكاتب إلى مفهوم 
جديد وهو "القيادة الافتراضية" التي تظهر في العالم الافتراضيء مثل أبي بكر 
الناجي وأبي عبيد الفرشي وغيرهما 0 القيادات الجهادية السلفية التي من إلى 
القاعدة وتستخدم الفضاء الإلكتروني مجالاً لتحركاتهاء وعلى الرغم من تراجع دور 
القاعدة بعد مقتل رئيس التنظيم والآ الروحى أسامة بن لادن» فإن كون القاعدة 
فافلا مق قي القاؤل تادر عا اميه همات لذو لكل تنود جا واكيها ف إطار 
مفهوم انتشار القوة وتعدد الفاعلين الممارسين لها©. 


وفي النهاية تحلل دراسة "جيسون سباد" بعنوان " 201:1 ن1ع096) 5هملطن) 
7 1تناءء5 8121102921 11025عمحث لمث" القوة الإلكتر وكئة للضيخ وتاكتر ذلك عن 
الأمن القومى الأمريكى2ء حيث أشارت إلى أن استخدام شبكات الكمبيوتر والقوة 
الإلكتزونية صق تهون دوي دق الوقث الحاقع. نفاحنة عبن الولدات التمدة 
الأمريكية لسهولة استخدامها ورخص تكلفتهاء وهو ما قد يدفع أعداء الولايات 
المتحدة إلى استخدامها ليس فقط في المجال العسكريء. ولكن أيضاً في المجال 
الاقتصادي والسياسيء وقد خلصت الدراسة إلى أنه منذ 1991 وتسعى جمهورية 
الصين الشعبية لتمويل وتطوير والحصول على تكنولوجيا إلكترونية متطورة في 

,همع لقاععم5 ممتتمكمومة ععنه] تنخ صخ رع هرون طن سأ تودماعل؟ م0 وعءء 6ع -1 
7 نم0010 


2- د.محمدأبورمانء "تنظيم القاعدة والإنترنت .. تدشين الجيل الثالث من الجهاديين": مجلة السياسة الدولية» عدد رقم 
(180)» (مركز الأهرام للدراسات السياسية والاستراتيجية» أبريل 2010)» ص ص 86 -91. 
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المؤوسسات الحكومية والعسكرية والمدنية» وذلك لبناء قوة سياسية واقتصادية 
صينية في مواجهة الولايات المتحدة الأمريكية» وفي إطار ذلك يعد جيش التحرير 
الشعبى الصيني نفسه لخوض حرب إلكترونية شاملة» من خلال استخدام الإنترنت 
في عه ارما والسيطرة على أجهزة الاتصالات والمعلومات» وتدمير البنية 
التحتية» وإصابة الاقتصاد القومي الأمريكي بأضرار جسيمة» كتمهيد لخوض صراع 
مسلحء مدعمة وجهة نظرها بطرح تجارب واقعية» مدعمة وجهة نظرها بطرح 
تجارب واقعية لاستخدام الصين للقوة الإلكترونية ضد بعض الدولء مثل تايوان في 
5, وألمانيا في 02007. 


ويستفيد الكاتب من هذه الأدبيات السابقة في معرفة عناصر القوة الإلكترونية 
الأمريكية, والمصالح الأمريكية ومصادر التهديد لها في الفضاء الإلكترونيء وكذلك 
حدود القوة الإلكترونية الأمريكية والقيود المفروضة عليهاء فضلاً عن معرفة بعض 
حالات استخدام القوة الإلكترونية في التفاعلات الدولية» سواء سياسية أى عسكرية أو 
اقتصادية» وهى ما يخدم الكاتب في فهم توظيف القوة الإلكترونية الأمريكية في 
التفاعلات الدولية. 


إقتراب نظري: 


استخدم الكاتب في تحليله لاستخدام القوة الإلكترونية في التفاعلات الدولية إطاراً 
نظرياً يرتكز على مفهوم القوة كما توظفه كل من المدرسة الواقعية والمدرسة 
الليبراليةء حيث إن الاستخدام الفعلي للقوة الإلكترونية في السياسة الدولية يتم في 
إطار الجمع بينها وبين كل من القوة الصلبة والقوة الناعمة. حيث يعتمد الكاتب في 
هذا الإطار على النموذج الذي قدمه جوزيف ناي والذي جمع بين القوة الإلكترونية 
وكلاً من القوة الصلبة والقوة الناعمة. حلل خلاله كيفية استخدام آليات معلوماتية 
لتوليد قوة صلبة وناعمة. 


177تنناع5 1200221 1635تاعلسخلطة ع0 نزعط9) و قصتطن) ,ع0دم5 .51 ه1355 [عم10م0 1-0 
.2001 عع »ه0011 ننه117 تإماحخ ) .01[.5مغة0 ..آ تإع لعل تو8 1801160 
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نموذج "جوزيف ناي" في توظيف القوة الإلكترونية إلى جانب القوة الصلبة 
والناعمة: 


يعرف جوزيف ناي القوة الإلكترونية بأنها القدرة على الحصول على النتائج 
المرجوة من خلال استخدام مصادر المعلومات المرتبطة بالفضاء الإلكترونيء أي أنها 
القدرة على استخدام الفضاء الإلكتروني لخلق هزاياء والتأثير في الأحداث المتعلقة 
بالبيماف الواقعية الكخرئ وذلك خين. آدوات الكتروفية © ووجادلقاى ببأن مفهوم 
القوة الإلكترونية يشير إلى مجموعة الموارد المتعلقة بالتحكم والسيطرة على أجهزة 
الحاسبات والمعلومات والشبكات الإلكترونية والبنية التحتية المعلوماتية والمهارات 
البشرية المدربة للتعامل مع هذه الوسائل2. 


وتتعدد أدوات ممارسة القوة في العلاقات الدولية وفقاً لقدرات وإمكانيات ورغبات 
القوى المشاركة فيه؛ فقد تكون القوة العسكرية من أهم هذه الأدوات» وقد تكون القوة 
الاقتصادية والحصار الاقتصادي والمالي هما العامل الرئيسي للسيطرة على الخصم 
وقفارسة «القوة عليه رقن تكون: الأذاة المعلوماتية :من ٠.خلدل.‏ وساكل -الاتضال 
والتكنولوجيا الحديثة والإنترنت هي العامل الرئيسي لحسم صراع بين دولتين. 


ويجادل جوزيف ناي بأن هذه الفترة ليست الأولى التي يتأثر مفهوم القوة فيها بالتطور 
التكتواويكي فلقد فاك الخالم ف القن الامش عتى واخراع الطباعة وما أحدته من تطور 
في الإصلاح داخل أوروبا من خلال سهولة وصولها إلى الناس واستخدامها. ويضيف أن 
الثورة التكنولوجية الحالية في بعض الأحيان تتم تسميتها بالثورة الصناعية الثالثة التى 
تعتمد على صناعة متطورة وسريعة لأجهزة الكمبيوتر والاتصالات ونظم العاونات 
والبرامج الحاسبية» والتي أثرت بصورة دراماتيكية على صناعة وخلق ونقل المعلومات!". 


ويرى جوزيف ناي أن الدولة سوف تظل هي الفاعل المهيمن على الفضاء 
الإلكتروني» ولكن هناك فواعل أخرى سوف تشاركها في هذا الفضاء الإلكتروني 


4 .01) .02 ,اع:20 تاعطتن) ,9ل .5 امعوول -1 
.1 -2 
.1-3 3-1010 
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وصدؤئاف تمن سعوية اق اللسطط ره علوي ا اسكرناة اقلق مر كاله قهري اوها 
وتدفقها وصعوية السيطرة عليها. 


ويرى أيضاً أن القوى الكبرى ليست لها المساحة نفسها التي يمكن من خلالها السيطرة 
على الفضاء الإلكتروني مقارنة بقدرتها على السيطرة على الإقليم البحري أو البري. وأن 
الكيانات الافتراضية التي تنشأ عبر الإنترنت تستطيع أن تلتقي في إقليم افتراضي جديد 
خاص بها عبر الإنترنت وتنشأ لها كيانات تنظيمية» ومن ثم يتراجع دور الدولة المركزية في 
حياة البشر. ويضيف أن الدول الكبرى التى تمتلك القوة الصلبة أو الناعمة قبل الولايات 
المتحدة وجدت نفسها تواجه مشاكل في السيطرة على حدودها على الإنترنت. 


ويؤكد أن الفضاء الإلكترونى لن يزيل سيادة الدولة أو حدودها الجغرافية ولكن 
سوف يؤثر على مفاهيم القوة وتحولات القوة وأدواتها. 
وقد حدد ناي أنماطاً لاستخدام القوة الإلكترونية وميز بين الاستخدام الناعم 
لها والاستخدام الصلبء ويتضح ذلك ف التالي: 


1- قدرة الفاعل (1) على التأثير في سلوكيات الفاعل (ب) 


ودفعه للقيام بأعمال لم يكن ليقوم بهاء وتكون القوة الإلكترونية في هذه الحالة 
مصدراً للقوة الناعمة كما في حالة اتجاه الدولة لوضع معايير ملزمة للبرمجيات أو 
استخدام الجماعات الإرهابية للفضاء الإلكترونى في تجنيد بعض الشبابء بينما يكون 
استخدام القوة الإلكترونية بطريقة استخدام القوة الصلبة ذاتها من خلال الحرمان من 
خدمة الإنترنت» أو قطع خدمات الإنترنت عن الدولة كاملة, فعلى سبيل المثال تعرضت 
إستونيا عام 2007 لهجمات افتراضية, استهدفت بنيتها المعلوماتية. كما تم استخدام 
القوة الإلكترونية لاستهداف القوة الصلبة لدول أخرى. من خلال نشر فيروسات تدمر 
أجهزة الدولة. وتستهدف نظم الكمبيوتر الخاصة بالخدمات الحكومية!". 


1 لع1/131 ملتتتةهآ علاعة ع ماعط طاعععمه ,لاع:2011 01 عنتنكتاط عط'!' رعنولط.5 امعومل -1 
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2- قدرة الفاعل الدولي على التحكم في أجندة الآخرين: 


من خلال إقصاء بعض استراتيجياتهم, من خلال أن يقوم الفاعل (أ) بمنع تنفيذ أجندة 
الفاعل (ب) من خلال العمل على إقصاء بعض استراتيجياته» ويتضح استخدام الفضاء 
الإلكتروني في ممارسة القوة الصلبة في هذا الوجه عندما منعت الحكومة الإيرانية عام 
0 - في أعقاب الاحتفال يعيد الثورة الإيرانية - بعض الناشطين السياسيين من عرض 
فيديوهات على موقع اليوتيوب مضادة للنظام الحاكم. حيث عمدت الحكومة إلى إبطاء 
سرعة الإنترنت وإعاقة بث هذه الفيديوهاتء وبالتالي عملت على إقصاء إحدى استراتيجيات 
المعارضة الإيرانية في التعبير عن آراتهاء ومن مظاهر استخدام الفضاء الإلكترونى لممارسة 
القوة الناعمة بعض الشروط التى تضعها منظمة الأيكان على أسفاء مطافات الإنترنت» 
وكذلك المعايير الموضوعة» والتي لاقت قبولاً واسعاً لتصميم واستخدام البرمجيات”". 


3- ترتيب أولويات الفواعل الأخرى 


وذلك من خلال أن يقوم الفاعل (أ) بترتيب أولويات الفاعل (ب)» ومن أمثلة 
ممارسة القوة الصلبة قيام بعض الدولء مثل الصين والسعودية بحجب بعض 
المواقع ونزع شرعيتها لدى المواطنين وترك مواقع أخرى مفتوحة لهم, وكذلك قيام 
الولايات المتحدة الأمريكية باتخاذ عدة إجراءات ضد شركات بطاقات الاتتمان لمنع 
ممارسة القمار عير الإنترنت» بينما من أمثلة القوة الناعمة العمل على نشر أو تقييد 
قيم وثقافات عبر الإنترنت مثل تطوير قيم رافضة لنشر الإباحية عبر الإنترنت2. 

وبالتالي أصبحت القوة الإلكترونية حقيقة أساسية في العالم بكل مظاهرها 
المتنوعة» وبما عمل على دعم ومساندة العمليات الحربية والاقتصادية والسياسية؛ 
حيث برز مجتمع المعلومات الدولي والاقتصاد الإلكتروني الجديد الذي أثر على طبيعة 
النظام الدولي» والعمل على توزيع المواويةالاتقضاو. بوموفودات النمو الاقتتصادي 


9- 7 م ,16) .م0 ,تعتكحمظ تتعطتزن) رعئؤل8 .5 امعوول -1 
.9 م1010 -2 
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وأماظ التفاعن. يي العوق الاقتديادية الدولية» والتاقن عل القرة الشياسية بالعاقر 
في عمليات صنع القرار في النظام الدولي!". 


وقد اعتمد الكاتب على عدد من المفاهيم المحورية الحاكمة للدراسة والتي 
يجب توضيحها في البداية وهى: 


الفضاء الإلكتروني 50906 03061): 


عرف جوزيف ناي الفضاء الإلكتروني "نطاق تشغيلي محكم باستخدام الإلكترونيات 
لاستكشاف المعلومات عير أنظمة مترابطة ببعضها البعض ويبنية تحتية لها" ©. 


وعرف فريق جامعة الدفاع الوطني الأمريكية الفضاء الإلكتروني عباره عن: 


"مجال تشغيلي تجري فيه مجموعة من العمليات ذات الطابع الإلكتروني» ويتميز 
بأنه ذى طابع فريد ومتفردء محكم بمجموعة من الاستخدامات التى تعتمد عن 
الإلكترونيات والآطياف الكهرومغناطيسية لإنشاء وتخزين وإبدال 0 واستغلال 
العاومناف برخ كلان: سوط بق تمك المحلوهاك 'القزايظة والمتطلة قير الإنترفت 
وألنعى القستية التخاهسة يواانه, 


ويرتبط بالمفهوم السابق مفهوم آخر هو "حرب الفضاء الإلكتروني" والتي تعد 
جزءاً من عمليات المعلومات التى يمكن أن يتم استخدامها في مستويات ومراحل 
الصراع المختلفة سواء كان ذلك عن الجانب التكتيكي أو العملياتي أو الاستراتيجيء 
ويتم استخدام تلك الهجمات في أي وقت سواء أكان وقت سلم أم حرب أم أزمة. 
وتعرف كليات الحرب الأمريكية الإرهاب الإلكتروني» وتدعوه بهجمات الشبكات 


1 - عادل عبدالصادق» "مصر ومجتمع المعلومات: هل يمكن تكرار التجربة الهندية؟", مجلة تعليقات مصرية. العدد 
7 (مركز الدراسات السياسية والاستراتيجية بالأهرام» يوليو 2004). 

,016) .م0 ,اع2017 نلع6ن) رع5ل8 طامءو0[-2 
.لآ ستلكلصةة ضا ,"قطتع1:01م عط عستستقكء12 :تدء:208 نزعط) 0غ ععومك ن«عط96) صسصوع1" ,لطعبكا .1 اعتصودآ3-1 
١116]‏ ) 117تاءعة5 2310031 320 ناء7017 تاعطنك ,قل .اماع11 .1 تكتتهط 210 مك51 561211 ,تعسمتصصوي]1 
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الكمبيوترية» وتصنفه تحت بند العمليات الإلكترونية. ويتضمن التعريف أن الحرب 
الرقمية هى الإجراءات التى يتم اتخاذها للتأثير بشكل سلبى على المعلومات ونظم 
المعلومات» وفي الوقت نفسه الدفاع عن هذه المعلومات والنظم التي تحتويه!". 


القوة الصلية 1ع:201 11310: 


تقالت القؤة الخيلية من كداهر' القوة الكاذية المكوية #الاتمضا ويه :قف أرقي 
الحديث عن هذا الشكل للقوة؛ :خاصة القوة الحسكرية يقكن المدرسة الواقعية» في 
حين تبنى جوزيف ناي مفهوماً أوسع للقوة الصلبة لا يقتصر على القوة العسكرية 
فقطء حيث يرى أنها تعنى أيضاً "القدره على استخدام الجزرة عن طريق الأدوات 
الاقتضبازية يودقة الناقر. ى متاو الأخوين "وبالتال. ينعن «القتية : مين ودين 
للقوة الصلبة» يتمثل المكون الأول في القوة العسكرية» وتعد من أكثر أشكال القوة 
الصلبة تقليدية واستخداماً تتراوح بين دبلوماسية الإكراهء والتي تعبر عن أخف 
استخدامات القوة. إلى الاستخدام المباشى للقوة العسكرية: والتى تعبر عن أكثر 
الاستخدامات مناشرة ووضوياة. ١‏ 


القوة الناعمة 20171 501]6: 


شهد مفهوم "القوة الناعمة" صعوداً بعد نهاية الحرب الباردة» على الرغم من أن 
ما يعبر عنه كان موجوداً قبلها وأثناءهاء والذي يتجلى في استخدام أدوات الإقناع 
والاستمالة وليس الضغط والإكراه في إدارة العلاقات الدولية» كأدوات الدبلوماسية 


1- عادل عبدالصادقء؛ أمريكا وتشكيل قيادة عسكرية في الفضاء الإلكتروني» مجلة تعليقات مصرية» (مركز الدراسات 
السياسية والاستراتيجية بالأهرام؛ يوليو 2009). يمكن مطالعة رابط المجلة: 

2.1111 )ع .85 :2171:3101.01. 55 ع2 //:ماخط 
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الشعبية وتوظيف الأبعاد الثقافية والتعليمية والإبداعية أى توظيف المعونات 
الاقتصادية والمنح الدراسية في إدارة العلاقات الخارجية» والحق أن جوزيف ناي قد 
بدأ التفكير في هذا الاتجاه منذ السبعينيات بمشاركة زميله أستان العلاقات الدولية 
البارز روبرت كيوهين حين نشرا كتابهما عن "القوة والاعتماد المتبادل: السياسة 
الدولية في لحظة تحول" عام 1977 الذي تناول فكرة مركزية هى الاعتماد المتبادل 
غير المتمائل الذي يخلق مساحة للتأثير والنفوذ يمكن في ظلها توظيف أدوات متنوعة 
للقوة» وقد قام كيوهين بتطوير أفكاره لاحقاً في اتجاه الاقتصاد السياسيء في حين 
اهتم جوزيف ناي بالإعلام والتعليم وبناء النموذج الثقافي للدولة للتأثير في الفاعلين 
الآخرين:» ودفعهم لتبني سياسات تخدم مصالحها". 


وقد عرف جوزيف ناي القوة عموماً بأنها: القدرة على التأثير في الأهداف 
المطلوبة» وتغيير سلوك الآخرين عند الضرورة؛ وعرف القوة الناعمة بأنها القدرة على 
الحصول على ما تريد من خلال الإقناع وليس الإكراه ويستبعد من تعريفه العقوبات 
الاقتصادية والسياسية والعسكرية©. حيث أوضح أن "القوة الناعمة هىء في 
حوفوها قذرة أ مامعيةه بهن الذاد رق أمع اكريرقمدية كنا ذانها العامة ر الك 
استناداً إلى جاذبية نظامها الاجتماعي والثقافي ومنظومة قيمها ومؤسساتها بدل 
الاعتماد على الإكراه أو التهديد". مك الات يمكن نشرها بطرق شتى: الثقافة 
الشعبية. الديلوماسية الخاصة والعامة. المنظمات الدوليةء ومحمل الشركات 
والمؤسسات التجارية العاملة!. 


وقد ارتبط الحديث عن القوة الناعمة كأحد أشكال القوة بمحاولات جوزيف ناي 
معالجة التحليل الضيق لمفهوم القوة الذي قدمته المدرسة الواقعية» والذي كان يركز 
على القوة العسكرية» وقد ميز ناي بين ثلاثة أنماط من القوة الناعمة هى الجاذبية 


1- د. هبة رؤوف عزتء القوة الناعمة المهدرة: أزمة النظام القوي والدولة الضعيفة بمصرء (مركز الجزيرة 
للدراسات؛ أكتوبر 2011)» يمكن مطالعة الدراسة على الرابط التالي: 

حطغط. 413170 0 مم 1ط 
2- مسعد بن ظافر القحطانيء استراتيجية توظيف القوة الناعمة لتعضيد القوة الصلبة في إدارة الأزمة الإرهابية في 
المملكة العربية السعودية» (جامعة نايف العربية للعلوم الأمنية» الرياض 2010)؛ ص 8. 
3- رفيق عبدالسلامء الولايات المتحدة الأمريكية بين القوة الصلبة والقوة الناعمة» (مركز الجزيرة للدراسات» 
5838 )ص 8. 
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0 ويشير إلى جذب الانتباه» إما بطريقة سلبية أو إيجابية» والنمط الثانى 
هو الإقناع 16151125101 ويستخدم للتأثير في معتقدات الآخرين وردود أفعالهم 0 
التهديد باللجوء إلى القوة. وينصرف النمط الثالث إلى وضع جدول الأعمال أى ما 
يطلق عليه 5616128 486003 وتحديد أولويات الدول الأخرى بما يخدم أو يتفق مع 
أولويات الدولة التي تمارس القوة الناعمة!". 


القوة الإلكترونية 101771 7061[): 


يعتبر جوزيف ناي من أهم من تحدثوا عن القوة الإلكترونية كشكل جديد للقوة, 
وهى مرتبطة بامتلاك المعرفة التكنولوجية» والقدرة على استخدامها. وهى تعنى 
القدرة على الحصول على المخرجات المرغوبة من خلال استخدام المعلومات المترابطة 
إلكترونياً عبر الفضاء الإلكتروني7”. كما تعنى أيضاً استخدام الفضاء الإلكتروني في 
خلق مميزات والتأثير في الأحداث التى تجري عبر البيئات التشغيلية 673610081م7© 
15 وعبر أشكال وأدوات القوة المختلفة سواء كانت عسكرية أو 
اقتصادية أو دبلوماسية أو معلوماتية©. 


وقؤخة و تا كلاقة: أنواء سانا لات الذيق :يمفلكوة الرة الالكتووفة سق 
النوع الأول في الدولة والنوع الثانى في الفاعلين من غير الدول والنوع الثالث هم 
الأفراد. يتمثل النوع الأول في الدولة التى لديها القدرة على تنفيذ هجمات إلكترونية 
وَتَطَوْيْن الننية الكمتدة ومقارقنة التشلطاه ناكل يعوو هار ويضكل التو الكاتى:ى 
الفاعلين من غير الدول ويستخدم هؤلاء الفاعلون القوة الإلكترونية لأغراض هجومية 
بالأساس إلا أن قدرتهم على تنفيذ أي هجوم إلكتروني مؤثر تتطلب مشاركة وكالات 
استتهيارائية منطورة وفك رمون 'مشيقرة وعادة لا تملك هذه الجماغات إمغاقيات 


1- ريهام مقبل» "مركب القوة: عناصر وأشكل القوة في العلاقات الدولية"؛ مجلة السياسةالدوليةة مرجع سبق ذكره. ص 7. 
071 1ع96) ,ال رعنؤل8 .5 امءو0ل-2 
تاعنتة1/1 26 00 01م 20171 نع م _ع5/0/0/77ع8 022 /لكلاانتاعع /تتلء .ختحط. 1 تدده .5اعه [0خام//:وماخط 
و177كتاعة5 12610131 320 تاء7017 تلع76(ه ,رقلع11776212 21177[ ,:51033 .11 1211اك ,عتمتا .نآ مستلكلصةط -3 
م ).م0 
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الدولة نفسها في مجال استخدام القوة إلكترونية» ولكن يمكن أن ينفذ الفاعلون من 
غير الدول هجمات متنوعة تشمل اختراق مواقع إلكترونية واستهداف أنظمة 
الاتصالات الدفاعية. وينصرف النوع الثالث إلى الأفراد الذين يمتلكون معرفة 
تكنولوجية وقدرة على توظيفها وعادة ما تكون هناك صعوبة في الكشف عن 
هويتهمء كما أنه من الصعب ملاحقتهه©. 


انتشار القوة 201:61 01 1011115105: 


ويعد جوزيف ناي أبرز المستخدمين لمفهوم انتشار القوة ووفقاً له يرى أن هذه 
الظاهرة هي أكثر حداثة وغير مألوفة وتفرض تحديات جديدة على الدولء» ويعرفها 
ناي بأنها تزايد القضايا ومجالات التأثير والتفاعل الواقعة خارج نطاق السيطرة 
الكلية للدولة بما فيها الدول الأكثر قوة مع ظهور فاعلين جدد يتمتعون بصور 


جديدة من القوة©. 


وهنا يمكن التمييز بين مستويين لانتشار القوة» المستوى الآول ويقصد به السلطة 
التي تتمتع بها الدولة في مواجهة المواطنين» والمستوى الثاني ويقصد به القوة التي 
تتمتع بها الدولة في مواجهة الدول الأخرىء وعملياً فهناك تداخل بين المستويين» فمن 
ناحية لا ينتج تراجع دور الدولة في الداخل فقط عن تزايد دور الفاعلين المحليين 
الآخرين داخلهاء وإنما ينتج أيضاً عن انتشار القوة بين الفاعلين الخارجيين» سواء 
كانوا من الدول أى من غيرهاء وما يترتب على ذلك من تزايد دورهم في المجالات 
الداخلية المحجوزة تقليدياً للدولة. ومن ناحية أخرى يمتد تأثير الفاعلين المحليين من 
غير الدول إلى الخارج بما يسهم في إنهاء احتكار الدولة لدور الفاعل الوحيد في 
العلاقات الدولية©. 


229-11 ,أن .م0 ,اعوط تزع طنت رعنزلظا.5 طمءوه1-1 
1-3 ,2-1010 
3- علي جلال معوضء مرجع سبق ذكره» ص ص 18 -19. 
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وفيما يتعلق بالبعد الخارجي لانتشار القوة. هناك اتجاه يبرز سلبيات مثل هذا 
الأنتفاى للقؤة باعشارة دهده . التتقراز النظام العالمىي. فإذا كان النظام ثنائى 
القطبية. وفقاً للبعضء يتسم بدرحة أعلى من اليقين التى تقلل احتمالات الصراع 
والحروبء: مقارنة بالنظام متعدد الأقطابء فإن النظام القائم على انتشار القوة 
يحمل احتمالات أكبر لعدم الاستقرار والصراع بأشكال مختلفة". 


ولا يمنع ذلك من وجود اتجاه يرى أن انتشار القوة - مثله في ذلك مثل توازن القوى 
- لا يقوم بالضرورة على التضاد والصراع؛ بل قد يكون توافقياً تعاونياًء أى قائماً على 
التكامل. فانتشار القوة أفقياً ورأسياً ينهى الهياكل الهيراركية القائمة على هيمنة الدول 
القومية: ويخاق تنظيمات شبكية يستمن في إطارها الذور الأشامي للحكومات والدول: 
لكن مع زيادة مكانة الفاعلين الآخرين غير الرسميين الذين يقوم بعضهم بجانب من 
أدوار ووظائف الحكومات. ويسهم ذلك في تطوير معايير جديدة للحكم الرشيدء وتقليل 
سيطرة الحكومات على حياة الأفراد» لاسيما مع زيادة مصادر قوة قطاعات كبيرة من 
المواطنين» بفعل تمتعهم بالقوة المعلوماتية المرتبطة بتدفق المعلومات وتداولهاا". 


التفاعلات الدولية: 


هى الأحداث المتتابعة والمترابطة التى تتكون من سلاسل من الأفعال وردود الأفعال من 
الفاعلين الدوليين تجاه بعضهم البعضء وتكُون هذه التفاعلات النظام الدولي على أساس أن 
هناك نماذج متكررة ومتماسكة للتفاعل. وتأخذ هذه التفاعلات شكلاً تعاونياً أو صراعياً. 


هذه التفاعلات قد لا تكون سياسية مباشرة؛ ولكنها قد تكون اقتصادية أو فكرية أو 
رياضية؛ ودراسة العلاقات السياسية الدولية تهتم بالتفاعلات السياسية المباشرة بحكم 
طبيعتهاء غير أنها تهتم أيضاً بأنواع التفاعلات الدولية الأخربوإن يكن من منظور سياسي. 


1- المرجع السابق» ص 22. 
.22 01) .م0 يعتزلط.5 امعومل -2 
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يلاحظ أن التعريف استخدم تعبير الفاعلين الدوليين وليس الدولء وذلك اتساقاً 
مع الاتجاه الحديث في دراسة العلاقات الدولية الذي لم يعد يرى في الدول الفاعل 
الوحيد في النظام السياسي الدوليء إشارة إلى وجود فاعلين آخرين مؤثرين غير الدول 
بل وربما بدرجة أكبر بكثير من الدولء ومن أهم هؤلاء الفاعلين المنظمات الدولية 
وحركات التحرير الوطني التي بلغت مستوى معيناً من القوة» وبعض الشركات 
الاقتصادية العملاقة التى اصطلح على تسميتها بالشركات المتعددة الجنسية» وهكذا 
لح كجد الشوظ "الظلوب 'تزدرة. ف المافل' لكن .بكرن .دولياً هو “السيادة 4 إنها 
القدرة على التأثير في المستوى الدولي!". ا 


التحكم الانعكاسى 0021:0[1) 81162176]]: 


عرف فلاديمير ليفيبفر 1,6160156 .4 1712015315 التحكم الانعكاسي بأنه: عملية 
من شأنها أن يقوم عدو ببث مجموعة من الأسباب إلى الطرف الآخر لدفعه لصنع 
قرار معين. أو بمعنى آخرء التأثير على عملية اتخاذ القرار الخاصة بالخصم. وقد 
عرفه كليفورد ريد 18614 1100© بأنه فرع من نظرية السيطرة متعلق بالتأثير 
على قرارات الآخرين2. 


فالتحكم الانعكاسي هو عملية من شأنها أن يرسل الفاعل المتحكم مجموعة من 
الدوافع والأسباب إلى العدو المستهدف من أجل التأثير على تصرفاته؛ وذلك من خلال 
القدرة على تقليد سلوك وتصرفات العدو بشأن يدفعه إلى اتخاذ قرار غير مفضل له؛ 


1ت أحمد يوسف أحمدء د. محمد زبارة» مقدمة في العلاقات الدولية, (القاهرة» مكتبة الأنجلو المصرية؛ 5)» ص 
ص 6-5. 

صا آمنتكضصقء عكلمء11ع1 عسناع2200 0غ طعد1:0ممة ع تالطع 00) ,ع30ولطعطد .لا تتومحول7010 -2 

) 00101.501 6272157600 11عك]آ_تاع قتاع ا[ /5/1722ه.10601ج.عع1105//:ماخط بصع كرد عتسمصمء ظ1-م50010ك 

2 101 أ طاصمءءهء20آ[ 
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ومفضل للفاعل المتحكم''. ويعتمد التحكم الانعكاسي على عدة عوامل أهمها القدرة 
التحليلية وسعة الاطلاع والخبرة ومعرفة عامة بنطاق العدو. 


كما يشمل التحكم الانعكاسي 0021501 1161161076 الجانب الأخلاقي والنفسي 
وكذلك الجوانب الشخصية والعادات وأوجه القصور النفسي اموي د حرب 
يستخدم فيها السيطرة الانعكاسية نجد الفاعل الذي لديه قدرة أكبر على الانعكاسية 
وتقليد الطرف الآخر والتنبؤ بسلوكه هو الجانب الذي لديه فرصة أكبر على الفوز. 


ونضرب مثلاً على ذلك بأنه مثلما يتم استخدام أجهزة تشويش وتضليل في 
الحروب للسيطرة على الأسلحة أو لضرب أهداف مضللة. يحدث ذلك في الإنترنت 
حيث تتم السيطرة على أجهزة التعقب والمراقبة, مثل الأقمار الصناعية والرادارات 
وأجهزة التجسسء ومن ثم توجيهها لأهداف مضللة أو تغذيتها بمعلومات من شأنها 
التأثير على صانع القرار. 


ويرتبط بهذا المفهوم مفهوم آخر وهو سلاح المعلومات 02دء117 002610 1ص 
حيث عرفه سيرجى ماركوف© بأنه: معلومة محددة قادرة على إحداث تغيير في عملية 
المتؤفات الساصنة. بنظام المعلومات المستخدم في صناعة القرارء وفقاً لنوايا الكيان 
الذي يستخدم السلاح, ونتيجة ذلك فإنها تؤدي إلى إحداث تغييرات في عملية المعلومات 
الخاصة بالعدو تجعله يتخذ قرارات وفقاً لرغبات المتحكم في النظامء وبالتالي فهو 
يتشابه مع مصطلح التحكم الانعكاسي الانعكاسية 0021101) 976ل:011116. 


و77تتتاعة5 13110131 310 اع7017 اعطالاءركل0ع11765212 31177ا ,كقة51 .11 561311 ,عتمتا .مآ ستلكلصة1-1 

م 00.1 

2- الدكتور سيرجي الكسندر وفي كمار كوف 21311007 41723201109711 أععء5 ولد عام 1958» حصل على 

الدكتوراه في العلوم السياسية» وأحد الصحفيين والناشطين الاجتماعيين» ويعتبر من العلماء في مجال العلوم السياسية: كما 
شغل العديد من المناصب سواء الأكاديمية أو الحكومية أوالدولية,. 

12110031 320 اع017 مزل 0576) ,دلع, جااء 1717 لإتتتما ,هاه .11 هناك ,تتعمطد كا .نآ متلكلصمة3-1 

.9 2 .016) .م0 و[ااتتاعع5م 
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منهج الدراسة: 


يعتمد الكاتب في تحليله لاستخدام القوة الإلكترونية في التفاعلات الدولية على 
الاقتراب الذي طوره فريق عمل تابع لجامعة الدفاع الوطني الأمريكية لدراسة أثر 
الفضاء الإلكتروني على الأمن القومي. خاصة الأمريكي, يأخذ في الاعتبار تعظيم 
الاستفادة من مجالات الفضاء الإلكتروني والحافظ على تفوق وتقدم 
الولايات المتحدة. وانطلاقاً من ذلك: 


يرى هذا الاقتراب أن مصطلح القوة الإلكترونية يتضمن 4 عناصر يجب 
أخذها في الحسبان تتمثل في التالي!": 


1+ اعقمان:الدول المتزايد عل الفضاء: الالكتروتى .فى محال الم القومن والقضانا 
التجارية والمجتمعية. 


كفن السعار لذو ل الأكرى الع سف الفخاة لكوي ونا الفراكل من 
غير الدول. 


3- الصعويات والتحديات التي تواجهها الولايات المتحدة في هذا الشأن. 
4- التغيرات الاستراتيجية المتوقعة في بيئة الفضاء الإلكترونى. 


ويأخذ هذا الاقتراب شكلاً هرمياً (شكل رقم 1) وضم ثلاث طبقات أو 
مستويات على النحو التالي: 


1- البنية التحتية الإلكترونية وهى تمثل قاعدة الهرمء وتتمثل في المكونات 
والأدوات التي تستخدمها هذه البيئةء سواء كانت مكونات مادية 1182:0186 أو 
برمجية 50105316, فضلاً عن الاستراتيجيات ونظم الاتصالات والعناصر البشرية. 


1-1510, 43-44. 
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2- دعائم القوة 201561 01 2167615 حيث يشهد هذا المستوى تفاعل القوة 
الإلكترونية التاتكة :من المشتوض الأول ميم الأنعان التاهمة والضلية للقوة: 


3- يحتل قمة الهرم الكيانات التى من المفترض أن تمكنهم 017/61106804 مدر 
مخرجات المستوى الثاني» وقد تكون هذه الكيانات أفراداً أى شركات أو دولاً أو 
منظمات أو جماعات إرهابية أو إجرامية". 


ويفترض هذا الاقتراب أن كل المستويات السابقة تحكمها عوامل مؤسسية وقانونية 
وضمانات الحريات المدنية. ويؤكد هذا المنهج أنه "إذا كانت الجماعات من غير الدول 
تمتلك مداخل لبعض أشكال القوة وليست حميعهاء فتبقى الدولة وحدها هى 
القادرة على ممارسة جميع أشكال القوة" بما تمتلكه من موارد وإمكانات فاده 


,11201 .0آ متلكلطة11 2[ ,"اع01 معنن 01 تامعط1' تاتمستمستاءءط 2 10210" تماد .11 تمرك -1 
:0.0آ اماع ستطامه'11) ,اجاأششاعع5 21ه 1260 0ه م07761001) ,كلع رعامء 117 ناكما متتماد .11 اهناك 
9 -46مم (2009 27/1337 ,تجااواع11منآا عممعاعل 021م0 هلا 
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وبشرية وقانونية» وعلى الرغم من ذلك فقد "تظهر بعض العوائق التي تمنع الدولة 
من ممارسة كافة أشكال القوة كالردع والمعاهدات الدولية التى تلتزم بها الدولة"". 


وسوف يتم توظيف هذا الاقتراب ف تحليل استخدام القوة الإلكترونية ف 
الدراسة على النحو التالي: 


أولاً: التعرض للبنية التحتية الإلكترونية الأمريكية وعناصر القوة الإلكترونية 
المادية والبرمجية 50155316 4120 1717316 11310 فضلاً عن العقيدة والاستراتيجية 
ونظم الاتصالات والعناصر البشرية. 

ثانياً: تفاعل القوة الإلكترونية مع القوة الناعمة والصلبة في التفاعلات الدولية بين 
الولايات المتحدة والدول الأخرى. 


ثالثاً: القيود التي تفرضها العوامل المؤسسية والقانونية على استخدام القوة 
الإلكترونية الأمريكية. 


وأخيرا ينقسم هذ الكتاب إلى ثلاثة فصول بالإضافة إلى المقدمة والخاتمة 
فيحللالفصل الأول القوة الإلكترونية وأبعاد التحول في مفهوم القوة» وذلك في ثلاثة 
مباحث منفصلة: ويتناول الفصل الثاني أبعاد القوة الإلكترونية الأمريكية وعناصر 
حدودها خلال رئاستي بوش وأوياما وذلك في ثلاثة مباحث أيضاًء ويدرس الفصل 
الثالث تطبيقات لاستخدام القوة الإلكترونية الأمريكية في التفاعلات الدولية السياسية 
والعسكرية والاقتصادية خلال رئاستي بوش وأوباما في ثلاثة مباحث أيضاً. 


1-10 
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الفصل الأول 
القوة الإلكترونية وأبعاد التحول في مفهوم القوة 


شهد مفهوم القوةء منذ نهاية الحرب الباردة»ء جملة من التغيرات لمواكبة التطور 
الحادث في حقل العلاقات الدولية» خاصة مايتعلق منها بمفهوم الأمن» ويمكن التمييز 
بين مستويين للتغير الذي طرأ على مفهوم القوةء مستوى خاص بالعناصر المكونة 
للقوةء والأشكال المختلفة التى تتخذهاء ومستوى آخر خاص بالطرف الذي يمتلك القوة, 
خاصة مع امتلاك فاعلين من غير الدولة بعض مصادر القوة والتأثير في العلاقات 
الدولية» ومن ثم يسعى هذا الفصل إلى دراسة التغيرات التى أثرت على أشكال القوة, 
خاصة التكنولوجيا الحديثة لما لها من أثر مهم عن تطون ممازننة القوة والنفوذ في 
العلاقات الدولية وكذلك الوقوف على الفواعل والأطراف التى تمارس هذه القوةء سواء 
كانت فواعل من الدول أو من غير الدولء ولذلك ينقسم هذا الفضل إلى خلاكة ميائحك: 
يتناول أولها الفضاء الإلكتروني وتحولات القوة؛ بينما يحلل المبحث الثاني انتشار 
القوة والفواعل الدولية في مجال استخدام القوة الإلكترونية» بينما يدرس الآخير 
عناصر القوة الإلكترونية وأبعاد استخدامها في التفاعلات الدولية. 
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المبحث الأول: 


الفضاء الإلكتروني وتحولات القوة 


يسعى هذا المبحث إلى معرفة التحولات التي طرأت على القوة نتيجة التقدم 
التكنولوجي. خاصة في مجال الإنترنت, والأبعاد الجديدة التي فرضتها عليها 
التكنولوجيا الحديثة. حيث تعد القوة من المفاهيم المعقدة. فعلى الرغم من بساطتها 
الظاهرية من حيث كونها كلمة تتألف من خمسة أحرفء فإنه من الصعوية تحديد ما 
هو المقصود بالقوة فعلاًء والجدل حول معنى القوة قديم متجدد.ء حيث جادل 
الفيلسوف الفرنسي ميشيل فوكو بأن أساس القوة هو التفاعل؛ ومن مقولاته الشهيرة: 
إذا كان يفترض في القوة أنها توجد في الكون بطريقة مركزة أى منتشرة, فإنها لا توجد 
على هذا النحو. القوة توجد عندما تُستخدم"7”, في حين جادل ألفن توفلر بأن "المعرفة 
هي القوة" وأن امتلاك المعرفة هو الأساس لامتلاك الثروة والقوة العسكرية©. 


وقد ساهم العلم والتكنولوجيا في تغيير موازين القوى خلال العصور المختلفة, 
فانتقلت القوة من إسبانيا والبرتغال القوتين العظميين في أورويا في القرن الخامس 
عشر الميلاديء إلى هولندا التى أصبحت القوى العظمى في القرن السابع عشرء 
واحطة امرتبة الأول يقظل«تطون: قوكها البحرية (الضارية, ولكن :انلام الحروب 
بينها وبين انجلترا وفرنسا أضعف من قوة هولنداء وأصبحت بريطانيا وفرنسا من 
أقوى الدول الأوروبية» وفي منتصف القرن العشرين تغير الميزان الدولي من فرنسا 
ويريطانياء إلى الولايات المتحدة الأمريكية والاتحاد السوفييتىء وذلك عقب امتلاك 
الاملكة القوويةبوتطويو. ضواويخ عايرة للقارات: ويدللء اهم اكلم :واالتكو زونينا 
في تغيير موازين القوى الدولية» وانتقالها من دول إلى أخرى ومن إقليم إلى آخر. 


1- عبدالعزيز العيادي» ميشيل فوكو.. المعرفة والسلطة؛ (المؤسسة الجامعية للدراسات والنشر والتوزيع؛ الطبعة 
الأولى» 1994): ص 44. _ 
2- الفن توفلرء تحول السلطة؛ ترجمة لبنى الريديء (الهيئة المصرية العامة للكتاب» 1995)؛ ص 25. 
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أولاً: ما هي القوة؟ 


إن تعددت واختلفت تعريفات القوةء فهي إجمالاً يمكن النظر إليها على أنها 
القدرة عن النا كوف الأشرون للخصو كي ع تداق كلو جيسن الطرقف الذي 
يقوم بعملية التأثير للحصول عليهاء كما ربط "هانز مورجنثاو" القوة بفكرة التأثير 
أو التحكم في المكاسبء وعرّف القوة بأنها القدرة على التأثير في سلوك الآخرين”. وقد 
استفاد عالم الاجتماع "روبرت دال" من أفكار مورجنثاو حول القوة وقدم تعريفاً 
أكثر وضوحاً للقوةء حيث عرفها بأنها "القدرة على جعل الآخرين يقومون بأشياء 
متناقضة مع أولوياتهم: ما كانوا يقوموا بها لولا ممارسة تلك القدرة"2» كما جادل 
ستيفن لوكس عام 1974 في كتابه "القوة: رؤية راديكالية" بأن القوة مرتبطة 
بتحديد الأجندة, للتأثير في سلوك الدولء وبالتالي لا تعني القوة بالضرورة الإكراه!". 


تتعدد أدوات ممارسة القوة فى العلاقات الدولية وفقاً لقدرات وإمكانيات ورغبات القوى 


المشاركة فيهء فقد تكون القوة العسكرية من أهم هذه الأدوات» وقد نتكون القوة الاقتصادية 
والحصار الاقتصادي والمالي» وقد تكون الأداة المعلوماتية من خلال وسائل الاتصال 
والتكنولوجيا الحديثة والإنترنتء ولما للتكنولوجيا الحديثة من أثر على مفهوم القوة وتحولاتها 
ظهر مفهوم القوة الإلكترونية معبسهط مءطب. 


ومن الأمور المستقرة في العلاقات الدولية أن مصادر قوة الدولة ومكونات نفوذها 
تتغيرء وأن القوة العسكرية وحدها لم تعد تحقق الأهداف المرجوة التى تسعى الدولة 
لتحقيقهاء وأن أشكال القوة متغيرة فمنها القوة الصلبة والتى تتمثل في القدرات 


10 2 ,(1948, رامعتكا .ذخ لع الل , علته لا نتع1[) ,8121035 عدمدتة د011365م ,المطامعع :510 .ل مصدط -1 
101 اعامعه اع1اعء8 ,5001 لع ممع ا 317210 :عع10 مدت ) ,لاء:201 مع985ن) رعنول8 .5 طامءو0[-2 
2 ,(2010 1/1337 ,15لة3 3110021تتتعغامآا نه ععمعاعد 

.14 م ,(1974, 2550121100 506101051621 81155) ,171689 2011" ى :اء07روعكاتانا معكعاه -3 
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العسكرية والاقتصادية, وهناك القوة الناعمة والتى تتمثل في العوامل غير المادية 
كالثقافة والقيه!". 


وإذا كانت الحرب هي الشكل التقليدي لاستخدام القوة» فإن شن الحرب لم يعد يقتصر 
على استخدام القوة العسكرية فقطء فكما رأي اثنان من جنرالات الحرب الصينيين ليانج 
وإكسيانج سو في كتابهما "حرب غير مقيدة" فإن أدوات القوة سوف تُستخدم في الحروب 
وكل المعلومات ستكون منتشرة في كل مكان وستكون أرض المعركة في كل مكان. وبالتالي 
أصبحت القوة تعني كل شيء تقريباً يسمح بممارسة الضغط النفسي والسياسي الذي هو 


6 50000 


جوهر القوة من أجل تحقيق غايات محددة©. 


ثانياً: القوة في فكر المدرسة الواقعية: 


يعتبر مفهوم القوة من المفاهيم المركزية في فكر المدرسة الواقعية التي ترى أن 
السياسة"الذولية. فى غارة عد تضبراء..فن :أجل القوك ون القظام الدول ينعي 
والتوهيووار :وبا لنان تله فيه لول لقرعي كان فدراقها د كالكا ني ود هالع الميراء 
والحرب وهما أساس العلاقات الدولية ولكل دولة مجموعة من المصالح التي تريد 
تحقيقها وهي ثلاث مصالح رئيسية مصلحة البقاء. ومصلحة تعظيم القوى 
الفسكرية.ومضلحة تعظيم القوة الاقتضنادية: وحميخ :فلك الصالح مقشائكة فى 
ارقاظ! كل واحدة بالكخري: 


تؤكد المدرسة الواقعية في تحليلها لمفهوم القوة على المكون العسكري لفهم 
وتحليل التفاعلات الدولية» وقد تأسس فكر المدرسة الواقعية على عدة افتراضات من 
أهمها أن الدولة هي الفاعل الرئيسي المسيطر على العلاقات الدولية» وأنها تتسم 
بالعقلانية التي تععليا تحدد مصالحها استجابة لهيكل القوة في النظام الدولي الذي 


مراك .م0 ووع20111 17170110 2[ ووعععناك 10 قمدع/8 ع1 :عه 5016 رعنزلطا .5 امعوه1-1 
2- إيمان رجبء لماذا القوة؟» مجلة السياسة الدولية» ملحق اتجاهات نظرية (القوة: كيف يمكن فهم تحولات القوة في 
السياسة الدولية؟)؛: عدد رقم (188).: (مركز الأهرام للدراسات السياسية والاستراتيجية» أبريل 2012)» ص 3. 
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يتسم بدوره بالفوضىء مما يفرض على الدول ضرورة الاعتماد على الذات لتحقيق 
اعتقانر وس الدولة ادفو الى مت هلول فيتي كل امنا الاملة لوقا 
الفعلية والكا مدةرتخاضنة بالخوة المسكرية القن كمد مودي فظن الوا فكي ليع 
الأقم اق قوة الدولة) متيف تادر اهن العقااصي الجلارة"الأخرى:بالقدن الدى تقو .يه 
الحعو/السسكرى: 


وقد استخدام معظم مفكري الواقعية مفهوم القوة يمعنى عناصر قوة الدولة 
683 5 والتى قد تتسع لتشمل عناصر متعددةء منها عدد السكان» ومعدل 
الإنفاق العسكرى لوقه الجغرافي. يينما قد تضيق عند اليعض الآخر لتقتصر على 
عنصر مادي واحد. 


وقد تطورت هذه النظرة المبسطة للقوة في اتجاهينء عبر عن الاتجاه الأول إسهام 
روزناوء الذي ميز بين امتلاك القوة» والذي عير عنه بمصطلح القدرة 811119م03) 
أي امتلاك عناصر القوة» وبين القدرة على استخدامها لتحقيق أهداف محددةء وهو 
ما عبر عنه بمصطلح التأثير أو النفوذ 1014116266 فإذا كانت القوة تعرف من جانب 
المدرسة الواقعية على أنها قدرة الدولة (أ) على السيطرة على أفعال الدولة (ب) حتى 
تحقق النتائج المطلوبة. فإن امتلاك الدولة لعناصر القوة لا يعد مؤشراً كافياً على 
القدرة على تغيير سلوك الآخرينء» بينما عبر عن الاتجاه الثاني بعض مفكري 
الواقعية الذين أدركوا ضرورة النظر إلى عناصر قوة الدولة في كني فذق اف لقوق : 
أي النظر إلى القوة كمسافة 10158066 بين الدولء حيث تؤثر القدرات القومية في 
السلوك الخارجي للدولة باعتبارها خصائص ذات طبيعة نسبية: أي عند مقارنتها 
بالقدرات القوية للدول الآخس الح تتعامل معهاء وبالتالي. فإن العلاقة بين امثلاك 
الدولة للقدرات القومية وزيادة قدرتها على التأثير ليست طردية؛ حيث إن تأثير تلك 
القدرات يعتمد إلى حد كبير على متغيرات وسيطة مثل عنصر الإدراك سواء بالنسبة 
لصانع السياسة الخارجية في الدولة أو صانعي السياسة في الدول الأخرى. 


وقد أخذ هذا المفهوم الواقعى الضيق للقوة في الاتساع ليشمل عناصر غير مادية 
وهى ما ظهر في إطار بعض الكتابات المرتبطة بالواقعية الجديدة التي اعتمدت 
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بالأساس على المنهجية الاقتصادية» كما ركزت بعض الأدبيات المرتبطة بنظرية 
الهيمنة على قضية استمرار سيطرة القوة المهيمنة على قمة النظام الدولي بوسائل 
أقل تكلفة وأكثر قبولاً وبأدوات بديلة عن الأداة العسكرية» وركزت على مجموعة من 
الأبعاد المعيارية بحيث يتم الاهتمام بتنشئة النخب في الدولة الهدف. عن طريق تغيير 
القيم والمعتقدات الجوهرية لهمء بما يؤدي في النهاية إلى تبنيهم سياسيات محددة, 
وتحديد الأجندة السياسية لهم بما يتفق وتصورات الدولة المهيمنة في النظام» وعلى 
الرغم من أن هذا النموذج قد ارتكز على مزيج من الأبعاد المادية وغير المادية للقوة, 
إلا أن أصحابه يرون أنه لا يقلل من أهمية استخدام العناصر المادية كأحد مصادر 
قوة الدولة المهيمنة. 


تعن المدوشة الواقعية مق أولع الذازين الى اناك نمع القزة كمفهوم مركدئ 
لقولاتهاء.وترئ أنه يمكن تحديد 'قوة الدولة (1) .عن طريق مغوقة الحضلة النهائية 
للتأثير الذي تمارسه في الدول الأخرىء بهدف امتلاك مزيد من الموارد» كما تتعامل 
المنوسة الواقعية مع العلأقات:الدولية عل أنها ضراع الهدك من :تعظيم ها تفطكه 
الذؤلة بين قوةاويحقن مقهوم القوة من المفاشيم المركزية ى: فكرالدوسة الواقعية 
التي ترى أن السياسة الدولية هي عبارة عن صراع ونزاع من أجل القوة» وأن النظام 
الذولي يقسم بالفوضوية وبالتالي تمت افيه الدول:القومية على قدراتهاء فالعالم هو 
غالم الضراع والعركم .وهنا أساسن العلاقات. الدولية» ولكلزاولةمجموعة" من 
المبالع الت عن إل تحقتقياء وح فذك .مضالع ركس مضتلكة«النقاء 
ومخطلفة بتحطف القرة 'العدكك ‏ تومضلخة تمظع القرة الاففضادفة وحنو فل 
للصالء مشفابكة كل واعوة والتخري 0 


وهناك اتجاه آخر لتعريف القوة» عبرعنه كينيث والتزء حيث وسع مفهوم القوة 
في المدرسة الواقعية الجديدة ليشمل عناصر أخرى غير عسكرية: وحاول الربط بين 
قوة الدولة2. وامتلاك عناصر مثل المساحة. والموقع الجغرافيء والموارد المادية 
1- إسماعيل صبري مقلدء العلاقات السياسية الدولية: دراسة في الأصول والنظرياتء (القاهرة: المكتبة الأكاديمية 
4 )» ص 19. 


01 1101165 0125«طعاده) ,.1[ كمتع12ةا2 .آ أتاعطم0اآ1 امه 7ا1عتاعنه20آ[ .18 دعططول - 2 
63-0 مم (2001 ,قتع ده آ) ,ركصم 6 قاعخ1 لمسدسمتأمصمعءغمآ1 
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والطبيعية, والسكان» ودرحة النمو الاقتصادي» والتطور العسكري» والاستقرار 
السياسى والكفاءة©. 


وقد كان من السهل قديماً تقييم قدرات وإمكانيات الدولء وقياس قوتهاء حيث 
ارتبط تعريف القوة تاريخياً ب "القوة في الحرب", واعتبرت عناصر مثل السكان؛ 
والأرضء والموارد الطبيعية» والقوة الاقتصادية, والاستقرار السياسىء والقوة العسكرية, 
هي المكونات الرئيسة لمفهوم القوة» فإذا كان لدى الدولة أسطول قوي وجيش مدرب 
بشكل جيدء وكذلك قوة ديموغرافية واقتصادية» فمن المحتمل أن تكون قادرة على إجبار 
أو إكراه؛ أو حتى رشوة جيرانهاء ومن ثم دفعهم إلى الامتثال لأهدافها. 


فالقوة الصلبة بهذه الصورة تعني القوة المشتركة السياسية والاقتصادية 
والعسكرية أي القوة في صورتها الخشنة التي تعني الحربء والتي تستخدم فيها 
الجيوشء وهذه القوة تعني الدخول في مزالق خطرة؛ ونتائجها تكون في منتهى 
الخطورة على الدولة ذاتهاء كما حدث مثلاً في الحرب العالمية الثانية مع اليابان 
وألمانيا النازية. 


لكن عبر القرون» وازدهار التكنولوجيا وتطورهاء تغيرت مصادر القوة» فلم تعد 
تلك المصادر التقليدية التي تميزت بها القوى الدولية التقليدية في قرون ماضيةء 
فكل “سول الفال: كا 55 السكان أحد مصادر القوة. وذلك من خلال دفع 
الضرائب التى تستخدم في التمويل العسكري وتجنيد المواطنين الصالحين في 
الحيقن: وكان عنصراً حاسماً في المعارك الحريية» بينما نجد حالياً أن امتلاك 
التكنولوجيا العسكرية الحديثة والأسلحة غير التقليدية أصبحت عناصر حاسمة في 
المغارك الحردية. 


2 2 ل]. آل 215515طث 1631اع دع طلخ ) ,عنة 7787 عى عغ)هاك عط]' يمدلط ,دتلهة11 .ال طاععمع] -1 
.0 --159 . مم رز 1959 , دوع 17وتاعكمل] 
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ثالثاً: القوة في فكر المدرسة الليبرالية: 


قامت المدرسة الليبرالية على رفض افتراضات المدرسة الواقعية» فالدولة ليست 
محدداً رئيسياً للسياسة الدولية» وبررت ذلك بأن الساحة الدولية قد شهدت تنامياً في 
أدوار فاعلين جددء لعبوا دوراً في التأثير في سلوك الدولة: ولا يمكن تجاهله. كما 
بررت موقفها بتزايد أهمية دور العلاقات العابرة للقومياتء وفي التأثير في السياسة 
الخارجية للدولة بطريق مباشر أو غير مباشرء من خلال فرضها قيوداً على سلوك 
الدولء نتيجة الاعتماد المتبادل» أو من خلال تغيير توجهات سياستها الداخلية©. 


وبتطور السياسة الدولية» وارتفاع تكاليف استخدام الأداة العسكرية. حتى 
بالنسبة للدولة المهيمنة على قمة النظام الدولي»ء طرح جوزيف ناي - أحد مفكري 
المدرسة الليبرالية -. مفهوم القوة الناعمة. كشكل آخر للقوة. وقد عرف ناي القوة 
الناعمة بأنها: القدرة على جعل الآخرين يريدون النتائج التي تريدها بالاعتماد على 
قوة الحاديية قتاع الأخوين ويذون إرغامهم عل فول ةا 


كما يرى جوزيف ناي: أنه "وإن أمكن الوصول للأهداف من خلال القوى 
الصلبة: إلا أن ذلك قد يشكل خطراً على الأفداف والتطلعات الاقتصادية والسياسية 
للدولة". وبالتالي يجب أخذ القوة الناعمة في الاعتبار. وقد عرف جوزيف ناي في 
تسعينيات القرن المنصرم مفهوم القوة الناعمة بأنه القدرة على جذب الآخرين 
والتأثير فيهم من خلال القيم والمعتقدات». وليس من خلال التهديد أى استعمال القوة 
العسكرية أو الاقتصادية©. حيث تشكل القوة الناعمة أحد أشكال القوة التى 
تمككدمها الدول و سياستتها الخارجية وفك إطاراً هاما تمن الأتماط والسلؤكيات 
الثقافية» والتي تسعى الدول لنشرها على المستوى الخارجي من أجل تحقيق 
أهدافهاء وبالتالي فإذا كانت القوة الصلبة تنبع أساساً عن براق العسكرية 


1- د.سعاد محمود أبو ليلة» مرجع سبق ذكره. ص ص 14. 

علأطناط ععلعنل؟ تع ل8) ,0115م 780110 سل ووعع5012 0] قطوعمط عطظ' ضناء 20 5016 ,علط .5 امعومل -2 
.1-5 مم ,(2004 ,وتته كم 

.4 عتتا /1237/ظ ,كنتتد الخ دعا 1'01 ,اء207 5011 25ع11ع مط 01 عصتاءء2آ ع1 ,عنزلط .5 طامعو0ل -3 
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والاقتصادية» فإن القوة الناعمة تتأتى من جاذبية النموذج» وما يمتلكه من قدرة 
التأثير والإغراء للنخب والجمهور على السواء. 


وارتباطاً بالسياق السابق وضع ناي نموذجاً يوظف فيه القوة الإلكترونية كأداة 
للتفاعلات الدولية بجانب كل من القوتين الصلبة والناعمة. 


من ناحية أخرى أعادت النظرية الليبرالية تعريف القوة. حيث ترى أن القوة 
تتمثل ليس فقط في القوة العسكرية. ولكن أيضاً في القوة الاقتصادية, ويرى 
جوزيف ناي أن هذين النوعين يمثلان القوة الصلبة» ولكن هناك بعداً آخر من القوة 
يمكن للدولة من خلاله تحقيق أهدافها يتمثل في جاذبية النموذج والقيم والقدرة على 
الإقناع» إن بإمكان دولة ما أن تنال النتائج التي تسعى لتحقيقهاء وذلك لأن الدول 
الأخرى تريد أن تتبعها وتعجب بقيمها وتتشبه بها وتطمح للوصول إلى مستواهاء 
وهو ما أطلق عليه ناي اسم "القوة الناعمة"". 


وقد ارتبط الحديث عن القوة الناعمة كأحد أشكال القوة بمحاولات جوزيف ناي 
معالجة التحليل الضيق لمفهوم القوة الذي قدمته المدرسة الواقعية والذي كان يركز 
على القوة العسكريةء حيث ميّز ناي بين ثلاثة أنماط من القوة الناعمة هي الجاذبية 
0 ويشير إلى جذب الانتياه إما بطريقة سلبية أو إيجابية, والنعظ الثانى 
هى الإقناع 16151125101 ويستخدم للتأثير في معتقدات الآخرين وردود أفعالهم و 
التهديد باللجوء إلى القوة» وينصرف النمط الثالث إلى وضع جدول الأعمال أو ما 
يطلق عليه 5616128 486003 وتحديد أولويات الدول الأخرى بما يخدم أو يتفق مع 
أولويات الدولة التي تمارس القوة الناعمة". 


2 


قام جوزيف ناي بتطوير أفكار لوكسء وقدم مفهوماً ربما يكون أكثر تعقيداً 
للفو خوك أحم يمتاظوها :قير الادية تمك الثقا فةجوالقيو دمن خلال مدهوة انقو 


4167 ,1010 -1 
2- ريهام مقبل» "مركبالقوة: عناصروأشكالالقوةفيالعلاقاتالدولية".مجلة السياسة الدولية» ملحق اتجاهات نظرية 
(القوة: كيف يمكن فهم تحولات القوة في السياسة الدولية؟)» عدد رقم 188» (مركز الأهرام للدراسات السياسية 
والاستراتيجية: أبريل 2012)؛ ص 7. 
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الناعمة. وعرفها بأنها "قدرة الدولة على الحصول على ما تريده بالاعتماد على 
الجاذبية بدلاً من الإكراه”". وتعبر القوة الناعمة عن الوجه الثانى للقوة. حيث 
تتمكن دولة ما من الحصول على النتائج التى تريدها لان الدول الأخرى معجية 
بنموذجهاء وتحاول أن تتبعه. وليس لأنه يتم إكراهها على ذلك. ومع ثورة المعلومات, 
أضيف عنصر جحديد لقوة الدولة» حيث أصبح من عناصر قوة الدولة امتلاك 
التكنولوجيا والمعلومات», والقدرة على إنتاج التكنولوجيا المتطورة عن طريق الاختراع: 
والإبداع» ونشر الإبداع أيضاً©. 


ويشير جوزيف ناي إلى أن البعض يفكر في القوة بصورة خاطتة؛ ويرى أن 
تعريف القوة بأنها القدرة على جعل الآخرين يفعلون ما لا يريدون» هو في ظاهره قد 
يكون غير دقيق» خاصة إذا كان الأمر يتعلق بتغيير سلوكيات الآخرين؛ ويجادل بأنه 
يجب معرفة أولويات الآخرين حتى نستطيع قياس التغير في السلوك نتيجة القوة, 
ويدلل على ذلك بأن الديكتاتور الذي يسعى لإعدام معارض سياسي بريء قد يفقد 
معنى قوته إذا كان ذلك البريء يسعى بالفعل للاستشهادء كما أنه مخطئ من يظن 
أن صياح الديك هو الذي يجعل الشمس تشرق". 


ويؤكد ناي أنه يمكن الحصول على النتائج المرجوة والتأثير في سلوكيات الفاعلين من 
دون اللجوء إلى القوة. وهى ما يدفع البعض إلى تنفيذ أوامر الباباء ليس خوفاً من عقاب, 
ولكن إيماناً بسلطته الأخلاقية والروحية» وبالمنطق نفسه نجد أن هناك مؤيدين لزعيم 
القاعدة ب السايق- أسامة دن لدوم السشلمين المتقدددة: لسن :حون .من عقا تق 
تهديدات» ولكن إيماناً بشرعية أهدافه". 


عرف جوزيف ناي في تسعينيات القرن المنصرم مفهوم القوة الناعمة بأنه القدرة 
غل. عدب" الآخرينوالتأخن فيهم من" خلال "القوم. والمعتقداكه ولس .من خلال 
التهديد أو استعمال القوة العسكرية أو الاقتصادية©, أى القدرة على الحصول على 
م ,أن .م0 روغ ناتاه 11/0810 مآ ووعععناة 10 قصدع]1 ع1 :جع ره 501 رعتزلط .5 طامعدمل -1 

2- ريهام مقبل» مركب القوة: عناصر وأشكال القوة في العلاقات الدولية» مرجع سبق ذكره ص ص 10-6. 
.2 م,.]1ن) .م0 ,وع011 1170110 2[ ووعععا5 10 وصدعل/ط ع1" :عه 501 رعتنزلط .5 طامعو0ل -3 


4-110 
4 عتطتتال 8/237 ,كنتتد ك4 دئاع :101 ,اء201 501 5نم2ع 1ع رطخ 01 عصتاءء2آ عط!' رعنولط .5 طامعو0ل -د 
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النتائج المرجوة من خلال الجاذبية وليس الإكراه. وذلك بالاعتماد على جاذبية ثقافة 
الدولة» وأفكارها السياسية» وسياساتها". 


ومن ثم تشكل القوة الناعمة أحد أشكال القوة التى تستخدمها الدول في سياستها 
الْخَارَحَيَة وتشكل إطارا غاما مق الأنفاظ والسلوكيات الثقافية التي تسعى من خلالها 
الدول لنشرها على المستوى الخارجي من أجل تحقيق أهدافهاء وذلك عبر مجتمع 
المعلومات مثل: نشر الأفكار والمعلومات» ودعم قنوات البث الإذاعي والإرسال 
التلفزيوني2» وترويج سلع ثقافية وخدمات ويرامج معلوماتية يكون هدفها دعم 
المعارضة للنظم القائمة©, أو السياسات الخاصة بالمنظمات الدولية وتقديم المعونات 
الاقتصادية وتنفيذ مشاريع اقتصادية وتجارية» أي باختصار تحقيق هدف تم الاتفاق 
عليه وعلى إنجازه بأساليب فكرية وإقناعيه من دون اللجوء للعنف. 


ويأتي في سياق القوة الناعمة دور الإعلام في عصر العولمة أو "إعلام العولة" 
والذي يعنى تعاظم قدرة وساتئل الإعلام والمعلومات على تجاوز الحدود السياسية 
والثقافية بين الدول واتمقيعات: يفضل ونال الكنولوهيا التحديةة ”يميه ضيح 
امكلاك القدوة فل الساهتة ف «القريه المدلوماعقة أسباين القوة فى العلاقات الدولية: 
والوسيلة التي تتمكن خلالها دولة أى بعض الدول من بسط نفوذها والهيمنة على 
الدول الآخرى في النظام الدولي الجديده حيث تطور مفهوم القوة من القوة العشكرية 
ثم القوة الاقتصادية إلى قوة المعلومات ومدى قدرة الذكاء والنشاط البشري على 
معش واستك د ميا" 


مراك .م0 ,وع011 17170110 2[ ووعععناك 10 قمدع/8 ع1 :عه 501 وعنزلط .5 امعوه1-1 
2- يحيى اليحياويء عن قوة أمريكا "الناعمة". يونيو 2004» 12 مايو 2013» دراسة منشورة على : 
حتاط. ناء0177 م1 372.0111.01:5/50ط157:2ء.1717177//: خط 
3- أدهم عدنان طبيل؛ الإعلام الحديث في ظل العولمة» صوت الوطنء دراسة منشورة بتاريخ 25 مايو 22007 تم 
الاطلاع ليها بتاريخ 30 يوليو 2013: 
[مطاط. 1 1 5/2007/05/25/899ع1ع211/حطامهء.ع 005701 ه11.211م[نام// :خط 
4- إسراء أحمد وشريف رشديء الواقع الافتراضي والتغيير السياسي في العالم, دراسة في ثورات الوطن العربي» 
(مركز المعلومات ودعم اتخاذ القرارء يونيو 2011)» ص 43. 
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يؤكد ناى فى كتابه القوة الناعمة أن مصادر هذه القوة الناعمة لدى الدول ثلاث: 


- الثقافة: والتي تكمن في جاذبيتها للآخرين. 
- القيم السياسية: والتى تترسخ في النخبة الحاكمة والمحكومة. 


- السياسة الخارجية: والتي ينظر إليها مختلف الفواعل الدولية على أنها 


شرعية وأخلاقية. 


ويرى ناي أن الثقافة هي نسق من القيم والممارسات التي تخلق معنى للمجتمع؛ 
فإذا تبنت الدولة في سياساتها ثقافات وقيم عالمية يشارك الآخرون فيها وليست قيما 
ضيقة تعبر عن ثقافة خاصة: فإن من شأن ذلك حصول هذه الدولة على النتائج التى 
ترجوهاء كما أن القيم التى تعتقد فيها الدولة كالديمقراطية: والسياسات التى تتبعها 
كحقوق الإنسانء تضفي مزيداً من الشرعية على أهداف الدولة بما يساعد في تحقيقها". 


ولكن هذا لا يعنى إغفال دور القوة الصلبة. فكلاهما وجهان لعملة واحدة, ولا 
تفتى إبدزاهما تعن اللخرى :كلقا مها يوقرام ف الملولك وتسغ رفع الأخروة القياء 
بأفعال لم يكن ليقوموا بهاء ولكنهما تختلفان في أدوات ممارسة هذه القوة» فبينما 
تعتمد الأولى على الإكراه تعتمد الثانية على الجاذبية». ويختلفان أيضاً في مصادر 
القوة» فبينما تعتمد الأولى على القوة العسكرية والاقتصادية» تعتمد الثانية على القيم 
والثقافات والمؤوسسات2©. 

وحسب نايء فإن هناك خمسة تحولات دولية ساهمت في تراجع دور القوة 
الصلبة أو على الأقل قأّلت من فاعليتهاء تمثلت في الاعتماد الاقتصادي المتبادل بين 
الدول بما ساهم في الحد من الاستخدام الصلب للقوة لمخاطرها على النمو 
الاقتصادي. فضلاً عن ظهور فواعل أخرى غير الدول أصبحت قادرة على ممارسة 


.10-14 «زم ,نأك .م0 ووع201161 117010 0[ ووعععناك 10 قصوع8 عط!' :1ء:1ه20 501 رعتزلط .5 امعومل -1 
.7-9 مم ,2-1010 
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أنواع القوة مثل الفاعلين غير القوميين» وكذلك الشركات متعددة الجنسية, 
والمنظمات الدولية سواء الحكومية أو غير الحكومية» والجماعات الإرهابية» بالإضافة 
إلى انبيعاث النزعات القومية وهو ما صعْب عملية استخدام القوة. فعلسبيل 
المثال» كانت بعض المواقع العسكرية الصغيرة قادرة على إدارة إمبراطورية مثل 
الإمبراطورية البريطانية» لكن في الوقت الحاضرء فإن الولايات المتحدة. على سبيل 
المثال وجدت أنه من الصعب إخضاع العشائر الصومالية أو تهدئة الوضع في 
العراق»حتى مع زيادة عدد قواتهاء وكذلك ساهم انتشار التكنولوجياء خاصة في 
مجال تطوير الأسلحة النووية» في تعادل قوة الأطراف في أرض المعركة. وأخيراً 
التغبر الحادث في القضايا السياسية وظهور قضايا تعجز القوة الصلبة عن 
حلهاء مثل الفقر والتلوث وانتشار الأوبكة والجريمة المنظمة والتغيرات المناخية» كما 
أن استخدام القوة العسكرية أصبح مكلفاً جداً مقارنة بما كان في القرون الماضية!". 


فحينما تبدى السياسة الأمريكية مقبولة ومشروعة في أعين الآخرين على ما يقول 
ناعون اوها حل ديو القرة الكا عمد كك :وممو ازا كأللنه: تتزاسة التتاكة :إل شحنا 
القوة التقليدية«وهل العكن مق "ذلك افكلما ذتكم ' ستكرام القوة الأكراهنة: 
وتبحفت قرفي مكل .هذا الأسعكيامء تهماءل :«معها الحفون» الفاق: والسيامي 
والكحارك نوكل نا شخل همعن داك القرة امزالم 


وبالتالي» فإذا كانت القوة الصلبة تنبع أساساً من القدرات العسكرية 
والاقتصادية» فإن القوة الناعمة تتأتى من جاذبية النموذج» وما يمتلكه من قدرة 
التأثير والإغراء للنخب والجمهور على السواء. فالقوة الناعمة كما يرى ناي هي قوة 
جذبء وتتضح في تعدد الوسائل التي يمكن اللجوء إليها للحصول على النتائج 
المرجوة دون اللجوء إلى استخدام العصا أو الجزرة. 


1- القوة الناعمة الأمريكية آفاقها وتحدياتهاء (دراسة صادرة عن مركز الصحوة للدراسات» بتاريخ 13 نوفمبر 
2) تم الاطلاع عليها بتاريخ 30 يوليو 122013 12/70-13مه.7777.6553558//:ماغطا 

2- رفيق عبدالسلام؛ الولايات المتحدة الأمريكية بين القوة الصلبة والقوة الناعمة» (مركز الجزيرة للدراساتء الدوحة. 
)ص 88. 
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رابعاً: التحولات في مفهوم القوة تحت تأثير الفضاء الإلكتروني: 


بفضل ثورة المعلومات» ومع ظهور الإنترنت ومواقع الويب أصبح الفضاء 
الإلكتروني أحد العناصر الرئيسية التي تؤثر في النظام الدولي بما يحمل من أدوات 
تكتولوجيا لكي دورامهما في-عملية الحقيئة واتحفدافي العالم: فضلاً عن النانين في 
القيم السياسية وأشكال القوة المختلفة سواء كانت صلبة أى ناعمة. 


ويعتبر الفضاء الإلكتروني بيئكة مصنوعة وحديثة.ء حيث يستجيب للتغيرات 
بضورة سريعة أكير من البيئات الطبيعية الآخرىء وذلك لاعتماده على التكنولوجيا 
الحديثة واستجابته السريعة للتطورات التكنولوجية» فإذا كان من الصعب السيطرة 
أى التحكم أو التنقل بين الإقليم البري أو البحري أو الجوي أو الفضاء الخارجيء 
فإنه يمكن التجول بلا حدود في الفضاء الإلكتروني بمجرد ضغطة على مفتاح 
التشغيل الخاص بالكمبيوترء فهو يتميز بسهولة الاستخدام ورخص التكلفة 
وسهولة الحصول على المعلومات وتوافرهاء فضلاً عن إمكانية التخفي وعدم الظهور 
باتعتهعية الحفيف: ‏ لوس عر أرسن الراقدة وق مهو كل ذلك مل عرد 
الفاعلين المستخدمين للفضاء الإلكترونىء فشمل بذلك أفراداً وجماعات ودولاً 
ومتظماك دؤلية أ كاك كد تعددت قفد اناق فأصبح له استخدامات تجارية 
ومالية واقتصادية وعسكرية واجتماعية وعلمية ومعلوماتية» فإذا كان من الصعب 
تحريك أسطول دولة معينة في المحيط أو الإقليم البحري للقيام بمهمة معينة» فإنه 
من اليسير جداً إرسال جيش جرار من الفيروسات وبرامج الكمبيوتر التي تستطيع 
القيام بعمليات معلوماتية على قدر عال من الأهمية. ْ 


وهناك ثلاثة عناصر أساسية أفرزتها ثورة المعلومات هى: المعلومة 
990 ولفضاء الإلكترونيى ع36م5 0/:561): والطابع الإلكترونى 1111 
وتعتبر كلمة 09(061) مقتيسة 7 علم 5ع1اعم:ه0966) وهى عبارة 9 نظرية 
الاتصالات والتحكم المنظم في التغذية العكسية التى تعتمد عليها دراسات الاتصالات 
والكحكو :3 لماه توق الالياك الف +ضتميا الإساق أن طلم دراسة الكتسالاك 
والتحكم الآلي في النظم العصبية للكائنات الحية ومحاكاة الآلات لهاء وتستخدم كلمة 
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مرتبطة بكلمة 50366, لتعير عن الفضاء الإلكترونى لتضم كل الاتصالات 
والشيكات وقواعد المعلومات والبيانات ومصادر المعلومات". 


ويختلف الفضاء الإلكتروني عن الفضاء الخارجي في أن الفضاء الإلكتروني يعمل 
وفق قوانين فيؤيائية منقلفة عن قواتين الفشناء الخارجى» فمكلة لا فزن ا معلومات 
شيئاً ولا تمتلك كتلة مادية وبإمكان المعلومات أن تظهر اليو وتختفي منه ويتم 
فديل وقاذق الكل زهاك اكلا ل بنط مرفظةالينية لحي بووقطده. القضاء 
الإلكتروني وجود هيكل مادي من أجهزة الكمبيوتر وخطوط الاتصالات» ومن ثم فإن 
ما يعمل داخل هذه الأجهزة يمثل نمطاً من القوة والسيطرةء وتصبح القيمة 
الحقيقية للفضاء الإلكتروني هي الاستفادة من كم المعلومات الموجودة داخله 
والمساهمة في التحكم بها في إطار وشكل إلكتروني. 


ويعد الفضاء الإلكتروني مجالاً عاماً وسوقاً مفتوحة ويدلل على وجود شبكة من 
التواصل والعلاقات بين من يستخدمونه ويتفاعلون معه مع انتقال كافة مجالات 
الحياة من إعلام وصحة وتعليم وحكومة ومواطنة واقتصاد وسياسة إلى الفضاء 
الإلكتزوي كما بس اداه الكخري.. وال حاف ذلك أضبيم الفهناء الك روي 
وضبظاً ووشيلة "ل الوقت يفم لفن اهجو :ونفية الكعمال العذافية بين الصو 
كغيرة :من الجالات كالجو أو الفضاة آى الدحره قوى :بمنزلة وشوط بعديه للفراع: 
ويحوي الفضاء الإلكتروني كماً هائلاً ومتسعاً عبر الشبكات ونظم المعلومات 
والاقصالاف تريظه مم القضاء الكاريس : والافمان الهبداعة .وق الرعم هو ورج 
النشايه بيته ويين الفضاء الخارجي إلا آنه يختلف في أن الفضاء الإلكتروني ثم بناؤه 
من قبل الإفمان ولم يوجن في الطبيعة/6/ ْ 

وتستخدم الدول الفضاء الإلكتروني لاعتبارات الأمن والقوة العسكرية بشكل 


صل العديد مق الدول: كل القضاء الالكتروقي هنين ححساباكيا: لاسر افيحية 
وأمتها القومى؛ إلى حانب دون الفضاء الإلكترونى ف «تحقيق الرفاهية الاقتصادية 


1 - عادل عبدالصادق» الإرهاب الإلكتروني: القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة, (القاهرة» مركز 
الأهرام للدراسات السياسية والاستراتيجية 2009)»؛ ص ص 40-30. 
2- عادل عبدالصادق؛ المرجع السابق»ء ص ص 40-35. 
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والحصول على موارد الثورة والسلطة وتحقيق التفوق السياسيء وتعظيم معرفتها 
وسباقها العلمي والبحثي والقدرة أيضاً على تحقيق السلم والأمن والتفاهم الدولي من 
خلال دور الفضاء الإلكتروني كأداة اتصال ووسيلة إعلام دولية. 


وتتضح العلاقة بين الفضاء الإلكتروني والأمن الدوليء حيث يوجد المحتوى 
المعلوماتي العسكري والأمني والفكري اساي والاجتماعي والاقتصادي والخدمي 
والعلمي والبحثي في الفضاء الإلكتروني» خاصة مع التوسع في تبني الحكومات 
الإلكترونية فو سافب العدوة فيه الدول واشماع نطاق مستخدمى وسائل الاتصال 
وتكنولوجيا المعلومات في العالم, حيث تصبح قوافق ' البنافات- القومقة في حالة 
انكشاف خارجيء وهذا ما يعرضها لخطر هجمات الفضاء الإلكتروني إلى جانب 
الدعاية والخلويات المضللة ونشس الشاكعات: أى الدغوة لأعمال مودق أو دعم 
المعارضة الداخلية للنظام الحاكم. 
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خامساً: القوة الإلكترونية 2067 1 ر©0: 


ولما للتكنولوجيا الحديثة من أثر على مفهوم القوة وتحولاتها ظهر مفهوم القوة 
الإلكترونية 201761 0/561, حيث يعرفها جوزيف ناي بأنها "القدرة على الحصول 
على النتائج المرجوة من خلال استخدام مصادر المعلومات المرتبطة بالفضاء 
الإلكتروني. أي أنها القدرة على استخدام الفضاء الإلكتروني لخلق مزاياء والتأثير في 
الأحداك 'العطلعة بالميكاى الرافكة الأخري ذلك عدر أدوات الكتروف ةا" ويعرقيا 
دانيال كويل 1611 .1 1280161 بأنها "القدرة على استخدام الإنترنت لخلق مزايا 
والتأثير على الأحداث في البيئات التشغيلية كافة من خلال أدوات القوة©". 


يرى جوزيف ناي أن القوة الإلكترونية مرتبطة بامتلاك المعرفة التكنولوجية 
والقدرة على استخدامها. وهي تعني القدرة على استخدام الفضاء الإلكتروني في خلق 
مميزات والتأثير في الأحداث التى تجرى عبر البيكات التشغيلية 618610881م0© 
15 وعير أشكال 500 القوة المختلفة, سواء كانت عسكرية أو 
اقتصادية أو دبلوماسية أو معلوماتية» وقد حدد ناي ثلاثة أنواع من الفاعلين 
الذين يمتلكون القوة الإلكترونية» يتمثل النوع الأول في الدولة والنوع الثاني في 
الفاعلين من غبر الدول والنوع الثالث هم الأفراد» وقد حدد ناي أنماطاً لاستخدام 
موارد القوة الافتراضية وميز بين الاستخدام الناعم لها والاستخدام الصلب. 


ويجادل جوزيف ناي بأن مفهوم القوة الإلكترونية يشير إلى "مجموعة الموارد 
المتعلقة بالتحكم والسيطرة على أجهزة الحاسبات والمعلومات والشبكات الإلكترونية 
والبنية التحتية المعلوماتية والمهارات البشرية المدربة للتعامل مع هذه الوسائل "2. 


4 .16 م0 تزع تلوط تزع طون رعنزلط .5 امعوه[-1 

ما ,"1:016225م عط) عستستاء1 :ء20 ترعط) 0) ععومك نزعط9ن) ددمونط" ,الطاعدا .1 اعتمو»دط -2 
220231 320 اع01م لاعطتق ,كلظ .حامء'11 .ا لتتتهآ 320 ,51211 5613116 ,اعستصطدت]ا .0آ متلعلمةصط 
6 م ,(2009 ,هنا عقمعلع 512410021 :).0آ ,داماع ستامه'11) ,جا أساععو 

.5 ,02.)1 ,كلك ,تامع "11 تكتتها ,تتتهاك .11 501211 ,تعمطد كا .نمآ ستلكلمة3-1 

,10ن) .م0 ,اع201 تزع طنلن) رعنزلط .5 طامءو0[-4 
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وتتعدد أدوات ممارسة القوة في العلاقات الدولية وفقاً لقدرات وإمكانيات 
ورغبات القوى المشاركة فيه, فقد تكون القوة العسكرية من أهم هذه الأدوات» وقد 
تكون القوة الاقتصادية والحصار الاقتصادي والمالي العامل الرئيسي للسيطرة على 
الخصم وممارسة القوة عليه وقد تكون الأداة المعلوماتية من خلال وسائل الاتصال 
والتكنولوجيا الحديثة والإنترنت هي العامل الرئيسي لحسم صراع بين دولتين. 


إلا أن ممارسة القوة والنفوذ قد تطورت بشكل هائل نتيجة للتطور الكبير في 
المعلومات مما جعل هذه المعلومات هى الهدف الأساسي الذي تسعى الدول للحصول 
عليهء هذه المعلومة هي التي مكنت الدول من إنتاج السلاح النووي» وظل هذا التطور 
مستمراً حيث اعتمدت كل مرحلة من مراحل التطور الإنسانى على سلطة أو قوة من 
طبيعة معينة تتناسب مع متطلبات هذه المرحلة؛ ولقد أثرت هذه السلطة أو القوة 
بصورة مباشرة أو غير مباشرة في أدوات الصراع بين المجتمعات وآلياتهاء وأفرزت 
مفردات ومكونات تكاملت معاً لتنتج نظاماً دولياً سيطرت مفاهيمه بعض الوقت أو 
كل الوقتء وفي هذا الإطار تميز عصرنا الحالي بظاهرة الثورة العلمية والتكنولوجية 
ولقد أزاحت وحيدت التكنولوجيا الكثير من عناصر القوة عن مواقعها التي تربعت 
عليها فترة طويلة. مما عرض المفهوم التقليدي للقوة إلى انتقادات» وأفصح عن 
محتوى جديد للقوة فلم يعد ما في يد الدولة من قدرات عسكرية أو ما تمتلكه من 
أموال وثروات» كافية لبلورة دورها كقوة مؤثرة وفاعلة!". 


وأصبحت القوة الإلكترونية حقيقة أساسية في العالم بكل مظاهرها المتنوعة ويما 
عمل على دعم ومساندة العمليات الحربية والقوة الاقتصادية والسياسية ودور ثورة 
المعلومات والمعرفة في بروز مجتمع المعلومات الدولي والاقتصاد الإلكترونى الجديد 
الذي أثر على طبيعة النظام الدولي فيما يتعلق بالتقسيم الدولي 00 الذي 
يحدد آفاق النمو أمام مختلف البلادء ويعمل أيضاً على توزيع الموارد الاقتصادية 
ومستويات النمو الاقتصاديء وأنماط التفاعل بين القوى الاقتصادية الدولية 
والتأثير على القوة السياسية بالتأثير على عمليات صنع القرار في النظام الدولي. 


1- عادل عبدالصادقء؛ الإرهاب الإلكتروني: القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة» مرجع سبق ذكره. 
ص ص 50- 58. 
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ويتضمن مفهوم القوة الإلكترونية تغطية كافة القضايا التي تتعلق بالتفاعلات 
الدولية والتي تشمل القضايا العسكرية والاقتصادية والسياسية والثقافية والإعلامية 
وغيرهاء وتختلف عن مسمى الحرب الإلكترونية التي تقتصر على التطبيقات 
العمكرية القهاء الالكتروت ».ولق الإضناوية :اليه بالمتهوم الإلكتزوق :]ذا كانت 
ثورة المعلومات لها تأثير على تطوير الجوانب العسكرية للدول» فإن لذلك أبعاداً 
سياسية واجتماعية. حيث ازدادت القدرات التدميرية للأسلحة؛ وهنا يثور تساؤل 
جدلي حول الدور الذي تلعبه التكنولوجيا في الحياة البشرية, فإذا كان لها مميزات 
تخدم الجنس البشريء فإن لها عيوباً تفضي إلى القضاء عليه. ويثور تساؤل آخر 
حول دور التكنولوجيا في التأثير على القوميات الوطنية والثقافات الخاصة»؛ والتي 
أضيدتة: فرهنة للتأفين والتاخر يفضل أكوزة الأخصدالات: وكدولوحنا العلومات: حك 
أصبحت السيطرة الثقافية لمن يمتلك التكنولوجيا ويستطيع أن يوظفها. 
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الخلاصة: 


ساهم التطور التكنولوجي في تحول أشكال القوة عبر العصور المختلفة» وساهمت 
ثورة المعلومات في ظهور شكل جديد لهاء هو القوة الإلكترونية» تمثل المعلومة ركيزة 
أساسية فيهاء وتتطلب ممارستها امتلاك المعرفة التكنولوجية» حتى تستطيع الدولة 
أن توظفها بكفاءة في تحقيق أهدافها الخارجية والداخلية» هذا الشكل الجديد من 
القوة» له استخدامات صلبة وناعمة في الوقت نفسهء ومن ثم فهو ليس فرعاً مستقبلاً 
بذاته» بل يصلح أن يندرج تحت نوعي القوة التقليديين» الصلبة والناعمة. 
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المبحث الثان 


أفرزت الثورة المعلوماتية القوة الإلكترونية كشكل جديد من أشكال القوة» وهذه 
القوة كان لها تأثير في علاقات القوة على مستوى السياسة الدولية» فمن ناحية أدت 
إلى توزيع القوة بين عدد أكبر من الفاعلين مما جعل قدرة الدولة على السيطرة على 
هذا الميدان موضع شكء مقارنة بالمجالات الأخرى للقوة. ومن ناحية أخرى جعلت 
القوة الإلكترونية الفاعلين الأصغر في السياسة الدولية لديهم قدرة أكبر على ممارسة 
كل من القوة الصلبة والقوة الناعمة عبر الفضاء الإلكتروني. وهو ما يعني تغيراً في 
علاقات القوى في السياسة الدولية» ويسعى هذ "افيه لكمليل: القموون انار 
القوة في السياسة الدولية والفواعل الدولية في مجال استخدام القوة الإلكترونية بما 
يمكننا من الوقوف على طبيعة علاقات القوى في مجال الفضاء الإلكتروني وحدود 


قدزة الدولة عن الستطرة عل هذه لدان 


يعد جوزيف ناي أبرز المستخدمين لمفهوم انتشار القوة ويرى أن هذه الظاهرة 
تفرض تحديات جديدة على الدولء حيث يعرفها بأنها: "تزايد القضايا ومجالات 
التأثير والتفاعل الواقعة خارج نطاق السيطرة الكلية للدولة بما فيها الدول الأكثر قوة 
مع ظهور فاعلين جدد يتمتعون بصور جديدة من القوة"7”, أي أنها تعني مشاركة 
فواعل من غير الدول في مصادر القوة التي كانت حكراً على الفواعل من الدول. 


11ن) .م0 ,اع201 تلعطانزن)رء:(!.5 امعوه[-1 
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فإذا كان انتقال القوة ومراكز السيطرة الدولية من دولة إلى أخرى هو أمر مألوف 
2 التفاعلات الدولية عير العصور, ويمكن ملاحظته 2 ظهور مراكز دولية تزاحم 
الولايات المتحدة الأمريكية؛. مثل الصين والاتحاد الأوروبىء فإن انتشار القوة ظاهرة 


حديثة» ارتبطت بتعاظم دور الفاعلين من غير الدول» وذلك لأن المعلومة لم تعد حكراً 


على الدول» فالقطاع الخاص يساهم بنسبة كبيرة في امتلاك وإدارة التكنولوجيا 


الحديثة ووسائل الاتصالات 
والمعلومات. ففى السيعينيات كانت 
إمكانية الحصول على صورة للكرة 
الأرضية حكراً على الولايات المتحدة 
الأمريكية والاتحاد السوفييتيء لما 
تمتلكان من تكنولوجيا تمكنهما من 
الحصول على ذلكء أما الآن ونتيجة 
للتقدم التكنولوجي فيمكن لأي فرد 
أن يحصل على صورة للكرة الأرضية 


وبأبعاد وفقاً لاحتياجاته من خلال برنامج 22115 6اع6008» واذا كانت أنظمة تحديد 
المواقع الجغرافية حكراً على الجيوشء فإنها حالياً في يد كل فرد عبر أجهزة التليفون 
المحمول» وتراجعت سيادة الدولة لأول مرة منذ صلح وستيفاليا 16435 الذي أسس 
لنظام دولي قائم على سيادة الدول القومية» بل يجادل بعض الكاتبين بأن ثورة 
المعلومات سوف تعمل على تسطيح الهياكل البيروقراطية الدولية» وتعمل على خلق 


ساعد الفضاء الإلكتروني على انتشار القوى بين 
مختلف الفاعلين» وأعطى مساحة متزايدة للفواعل من 
غير الدول للتأثير في التفاعلات الدولية» وكان نتيجة 


لهذا الانتشار أن زادت المخاطر والتهديدات التى 


تواجهها الدول عبر الفضاء الإلكتروني» وأصبح من 
الضروري امتلاك مصادر التكنولوجيا الحديثة التي 
تمكن الدول من مواجهة هذه المخاطرء بل وامتلاك 
الأسلحة الإلكترونية التي يتم استخدامها. 


شبكة أفقية من العلاقات بين الفواعل من الدول ومن غير الدول. 
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يشير مفهوم انتشار القوة إلى بعدين من الانتشارء هما البعد الداخلي والبعد 
الخارجيء فيشير الحديث عن انتشار القوة داخل الدولة - أي بمعنى السلطة 
الاسة ذ:هوطاندك - إلى زيادة المشاركة في العملية السياسية وفي عملية صنع 
القراره سواء من خلال صياغة القواعد الحاكمة لها أو من خلال التأثير في العملية 
ذاتها". أما البعد الثانى وهو البعد الخارجى لانتشار القوة فيشير إلى انتقال القوة 
من التركز في الفاعل الأقوى أو مجموعة من الفاعلين الأكثر قوة في الإقليم أو العالم 
إلى فاعلين آخرين سواء كانوا من الدول أو من غير الدول/2. 


وارتباطاً بذلك يمكن التمييز بين مستويين لانتشار القوة» المستوى الأول ويقصد 
به السلطة التي تتمتع بها الدولة في مواجهة المواطنين» والمستوى الثاني ويقصد به 
القوة التي تتمتع بها الدولة في مواجهة الدول الأخرىء وعملياً فهناك تداخل بين 
المستويين» فمن ناحية لا ينتج تراجع دور الدولة في الداخل فقط عن تزايد دور 
الفاعلين المحليين الآخرين داخلهاء وإنما ينتج أيضاً عن انتشار القوة بين الفاعلين 
الخارجينء سواء كانوا من الدول أى من غيرهاء وما يترتب على ذلك من تزايد دورهم 
في المجالات الداخلية المحجوزة تقليدياً للدولة. ومن ناحية أخرى يمتد تأثر الفاعلين 
المحليين من غير الدول إلى الخارج بما يسهم في إنهاء احتكار الدولة لدور الفاعل 
الوحيد في العلاقات الدولية©. 


وفي السياق ذاته خاصة ما يتعلق باليعد الخارجى لانتشار القوة» هناك اتجاه 
النظام ثنائي القطبية» وفقاً للبعضء يتسم بدرجة أعلى من اليقين التي تقلل 


01 تع اكع ]1) ,ع2 فلا507 770110 01 علع10 عتتسمصمء1- لوع3) 011 عط 1 ,واعن تصدول معنتيهى- 1 
.273-74 «زم ,(2001 ,2103 ,1701.59 ,لإمامدمعء 191ع50 
7 :11110013117 01 علنااع ناد 50121 عط 320 ,/ا115ء2300 ,7ع 11220 أاوع .ا" رع:01 اع مسلط قطامتة 2-11 
01 0111:231ل 87إ1لاء:01121) :0115م 11010 ,"ع6 م1 منا لععاعدك 15 211 غ150 ع1ممتصنا 2 عصاعط 
.4 - 36 .مم ,01.,1322009لل,.170116 ,كسمن هاعخآ1 لمسمتاحسرعغسآ1 
3- علي جلال معوضء "إعادة الانتشار: تحليل أولي لأبعاد وآثار انتشار القوة داخل وبين الدول". مجلة السياسة 
الدولية» ملحق اتجاهات نظرية؛ عدد رقم (188).: (مركز الأهرام للدراسات السياسية والاستراتيجية» أبريل 2012)» 
ص ص 18 - 19. 
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احتمالات الصراع والحروب» مقارنة بالنظام متعدد الأقطاب» فإن النظام القائم على 
انتشار القوة يحمل احتمالات أكبر لعدم الاستقرار والصراع بأشكال مختلفة". 


وفي المقابل يوجد اتجاه يرى أن انتشار القوة - مثله في ذلك مثل توازن القوى - 
لا يقوم بالضرورة على التضاد والصراعء بل قد يكون توافقياً تعاونياًء أى قائماً على 
التكامل. فانتشار القوة أفقياً ورأسياً يبنى الهياكل الهيراركية القائمة على هيمنة 
الدؤل القوفية .ويقاق تنظيمات شبكية وستمن فق نإطارها الدوى الأساسي المكومات 
والدول» ويتزامن ذلك مع زيادة مكانة الفاعلين الآخرين غير الرسميين الذين يقوم 
بعضهم بجانب من أدوار ووظائف الحكومات. ويسهم ذلك في تطوير معايير جديدة 
للحكم الرشيدء وتقليل سيطرة الحكومات على حياة الأفراد» لا سيما مع زيادة 
مصادر قوة قطاعات كبيرة من المواطنين» بفعل تمتعهم بالقوة المعلوماتية المرتبطة 
بتدفق المعلومات وتداولها. 


وفي هذا الإطار يمكن القول إن الفضاء الإلكترونى يتميز بأن له عدة خصائص 
ساعدت في انتشاره والاعتمان المتزايد عليه منها اتخفاض التكلفة الاقتصادية: 
والسرعة في تبادل المعلومات» وسهولة استخدامه. فضلاً عن إمكانية تخفى الفاعلين 
الذين يستخدمونه وعدم الكشف عن هويتهم الحقيقية2» وهو ما ل الفضاء 
الإلكتروني بيئة جاذبة لمستخدميها سواء كانوا أفراداً أو جماعات. مؤسسات رسمية 
أو غير رسمية» دولاً أو فاعلين من غير الدول» ودفعتهم إلى توظيفه في مختلف 
المجالات السياسية والاقتصادية والاجتماعية والعسكرية. 

وكان نتيجة لذلك تنوع وزيادة عدد الفاعلين المستخدمين للفضاء الإلكتروني» 
وتعدد مجالات استخدامه ووظائفه. فلم يعد يقتصر على تبادل المعلومات, حي 
يستطيع أحد مستخدمي الفضاء الإلكتروني أن يوقع خسائر فادحة بالطرف الآخرء 
وأن يتسبب في شل البينة المعلوماتية والاتصالاتية الخاصة به وهى ما يسبب خسائر 
عسكرية واقتصادية. من خلال قطع أنظمة الاتصال بين الوحدات العسكرية 
وبعضها البعض أو تضليل معلوماتها أى سرقة معلومات سرية عنهاء أى من خلال 


1- المرجع السابق»ء ص 22. 
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التلاعب بالبيانات الاقتصادية والمالية وتزييفها أو مسحها من أجهزة الحواسيب» 
وعلى الرغم من فداحة الخسائر فإن الأسلحة بسيطة لا تتعدى الكيلو بايتسء تتمثل 


في فيروسات إلكترونية تخترق شبكة الحاسب الآلي وتنتشر بسرعة بين الأجهزة, وتبداً 


عملها في سرية تامة وبكفاءة عالية» وهي في ذلك لا تفرق بين المقاتل والمدني وبين 
العام والخاص وبين السري والمعلوه". 


1- إيهاب عبد الحميد خليفة» الفضاء الإلكتروني وتهديدات الأمن القومي المصرء (مقال منشور بالمركز العربي لأبحاث 
الفضاء الإلكتروني)» 22 أغسطس 2013» بتاريخ مطالعة 30 أغسطس 2013» يمكن المطالعة على: 


3 --]27010م1_21116.25ط ام /حامء .عناصم ن1عع1757.2// :خط 
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ثالثاً: الفواعل الدولية وتوظيف القوة الإلكترونية: 


بذاية“تحدزن الإاشازة إقى: أن الأفعال :وردود الأفحال الدؤلية: والمتمظة ق السياشات 
والمواقف والاستراتيجيات الخارجية وما يرتبط بها من قرارات وآليات تنفيذية إنما يقوم 
بها ويتحمل المسؤولية الكاملة عنها من يمكن أن نسميهم بالفاعلين الدوليين» وتشكل 
سلوكيات هؤلاء الفاعلين على اختلاف دوافعهم وتوجهاتهم العصب المركزي للنظام 
السياسي الدولي» كما تؤثر بحسم في مجريات العلاقات السياسية الدولية برمتها. 


ماذا يقصد بالفاعل الدولي: 


2و 


وإذا كان الأمر صحيحا ولا يثور خلاف حوله» فإن من ينطبق عليه وصف الفاعل 
الدولي ضمن الإطار الذي سبقت الإشارة إليه» يجب أن يكون محققاً لجملة من 
المعايير الأساسية التالية!©: 


أ- أن يكون لهذا الفاعل الدولي كياناً قابلاً للتحديد. ويقصد بذلك ألا يكون 
هذا الكيان هلامياً أو هشاً إلى الحد الذي يصعب معه تحديد ملامحه أو التعرف على 
خصائصه المميزة والتى تؤثر بدرجة أو بأخرى في أداته على المسرح السياسي الدولي. 

ب- وأن يكون حائزاً لذلك القدر من الموارد والإمكانيات الذي يؤهله لاتخاذ 
القرارات التى يمكن بها أن يدافع عن مصالحه الأساسية في مواجهة الآخرين: ولا يهم 
هنا أن تكون الوسيلة إلى ذلك هى التعاون أو التنافس أو الصراع أو الحرب أو غيرها. 

ج- أن تتوافر لديه القدرة على التفاعل مع غيره من الفاعلين الذي 
يتشاركون معه الأدوار على المسرح الدوليء وبالصورة التي تجعل لهذا التفاعل موقعاً 
في حساباتهم وتأثيراً على ما يقيمونه لأنفسهم من توقعات. 

د- ويتمتع بالقدرة على الاستمرار على المسرح الدولي لفترة معقولة من الوقت. 


الك إسماعيل صبري مقلدء العلاقات السياسية الدولية: النظرية والواقع, (كلية التجارة» جامعة أسيوط الطبعة 
الرابعة 2004)» ص ص 73 -75. 
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وبصورة عامة تتسع قائمة الفاعلين الدوليين والمؤثرين على الساحة الدولية 
لتشمل": 


1- الدول القومية 
2- المنظمات الحكومية سواء العالمية أو الإقليمية. 


3- الفاعلون فوق القوميين مثل الاتحاد الأوروبي. 


4- التحالفات الدولية 41113808665 12161236100221 سواء اتخذت طابعاً سياسياً 


أو عسكرياً أو كليهما. 


5ك اتات الناؤلية قن الحكويية أو الخايزة القوميات كيتظلية العيليب اللكين 
الدولية. 


6د المقاغا فاو االتكلمات :دوق مستوض ‏ الذول؟ تنكل نتجاعاه الكتودية بعل 
حكوماتهم وحركات التحرر الوطنى والمنظمات الإرهابية. 


7 الشركات الدولية مقوردة الحسية والكن احسفنه مكلك مق الوارة والقدزات 
ما يفوق إمكانيات بعض الدول. 


8- بعض الأفراد ممن تهيأت لهم دون غيرهم إمكانية التحرك على قاعدة واسعة 
نسبياً من الاتصالات الدولية. 


1- المرجع السابق» ص 75. 
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وعلى الرغم من تعدد استخدامات الفضاء الإلكترونى من الفاعلين الدوليين 
من الدول وغيرهاء فإنه سيتم التركيز على الفواعل من غير الدول كنموذج 
لانتشار القوة وتراجع سيطرة الدولة على موارد القوة. على النحو التالي: 


الشركات متعددة الجنسية: 


أصبحت بعض الشركات متعددة الجنسية تمتلك مصادر للقوة تفوق قدرة يعض 
الدول» ولم يعد ينقصهذة الشركات سوى شرعية ممارسة القوة التى مازالت حكراً 
على الدولء فمثلاً خوادم شركات حجوجل 000816... 000006 القافي كلكا 
وآبل 16م45 المنتشرة في مختلف دول العالم تسمح لها بامتلاك قواعد من البيانات 
العملاقة» وتستطيع من خلالها استكشاف واستغلال الأسواق والأقراد. بل 
وكذلكالتأثير في اقتصادات كثير من الدول» وإن أرادت فيمكنها التأثير على قوة الدولة 
الاقتصادية.ء حيث تتوجه معظم الدول إلى جذب مثل هذه الشركات الدولية لخلق 
استثمارات جديدة بهاء لأن العائد الاقتصادي من تصدير التكنولوجيا مرتفع جداً!". 


ومن أبرز الأمثلة على قيام الشركات العاملة في مجال الفضاء الإلكترونى بالتأثير على 
الكلاقات الدؤلية با الصراع كين شرعة حول واللشكومة الصديتة تحية قامم اللفية 
ناتفتراق: بكسانات الروك الالكتروكن لقنم الخاهية بالناسلين السياسيين فى الضيه 
وطالبت شركة حوجل بحجب نتائج البضث حول الوضوعات الى تعخيرها الحكومة 
القويةة ختوطة والشسة الماء يما ييدد سيه ب مويهل 'العالية خاصنة و كال وود 
منافسين أقوياء مثل ميكروسوفتء فضلاً عن سعي الحكومة لسرقة بعض حقوق 
الللكية الفكرية الخاضة سفرك موحل وه هادم الشركة إل التهديه بالخرويع من 


لتتمرخ ,ذعططةط!' 9/011 11677" 1نطم1001 105تنا0[ 181/1 51211120 ج5121 1021" ,نتحاما عتععاه-1 
0 ,20 [أتامث زه ل0نووعءعث ,2010 ,20 
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السوق الصينية إن لم تتوقف الحكومة الصينية عن أفعالها" ... وقد قامت بتطوير 
محرك بحث 831011 الصينى حتى تستطيع الصين الاستغناء عن " جوجل". 


أما رد الفعل الأمريكي فقد جاء أكثر حسماً ووضوحاً مما جعل بعض الخبراء 
يصفون الأزمة بين جوجل والصين بأنها الحلقة الجديدة في مسلسل التوتر بين 
واشنطن والصينء. والذي يضم خلافات حول الميزان التجاري والمناخ ومبيعات 
الأسلحة لتايوان وملف حقوق الإنسان» وقد سارعت إدارة الرئيس الأمريكى باراك 
أووانا للدفاء عم شركة حول عزة أكن الهرت رانته الرفاسه دهم أوياما العامل 
لحرية الإنترنت» كما طالبت هيلاري كلينتون وزيرة الخارجية الأمريكية آنذاك 
الصين بتقديم تفسير فيما يتعلق بالاختراقات المذكورة» مؤكدة أن القدرة على العمل 
بثقة في مجال الإنترنت تعد من الأمور بالغة الأهمية في العصر الحديث”» وهو ما دفع 
الكاتب إلى التساؤل عما إذا كان هذا الخلاف جزءاً من الخلاف الأمريكي الصينيء أم 
أنه خلاف تجاري بين الحكومة الصينية والشركة الأمريكية؟ 


وأعلنت شركة جوجل أنه قد تم حجب جميع خدماتها في الصين بما فيها محرك 
البحث ويريد 0011 وخرائط حجوجل. وذلك 2 الفترة الواقعة بين مساء يوم الجمعة 9 
نوفمبر وحتى يوم الأحد 11 نوفمبر, تزامناً مع المؤتمر الثامن عشر للحزب الشيوعيء 
الذي يعقد مرة واحدة كل عشر سنوات من أجل تعيين قيادة للحكومة الجديدة”". 


13-5 مم ,)أن) .م0 بتاع 20 طون رعنزلظ.5 امعو0ل -1 
2- جريدة الأهرام؛ 28 يناير 2010. 
3- الصين تحجب خدمات «جوجل» عن مواطنيهاء صحيفة الاقتصادية» بتاريخ 11 نوفمبرء 2012» تم الاطلاع عليه 
بتاريخ 21 أغسطسء يمكن المطالعة على: 
لمصطغط. 7085496_ع1/21161 2012/11/1 لحتامء .»187.21 //:ماخط 
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المنظمات الإجرامية والجريمة الإلكترونية 6ن 1ع0): 


تعتبر المنظمات الإجرامية المتعددة الجنسيةء من الفواعل الدولية التي تؤثر في 
التفاعلات الدولية» والتى غالباً ما تلقى حماية من بعض الحكومات الضغيفة والفاسدة: 
هذه المنظمات لخر أوجدت لها ساحة على الإنترنت» وأصبحت تقوم بعمليات 
قرصنة إلكترونية بهدف سرقة المعلومات أى اختراق حسابات بنكية وتحويل الأرصدة 
منهاء أو من خلال وجود سوق سوداء على الإنترنت لبيع معلومات مالية متعلقة بكلمات 
مرور شخصية وحسابات بنكية وأرقام كروت ويطاقات اتتمان» حيث تكلف الجرائم 
الإلكترونية الشركات أكثر من ترليون دولار سنوياً"» ولما كان من الصعوية الكشف عن 
هوية هذه المنظمات لما يتمتع به الفضاء الإلكتروني من قابلية التخفيء فإنه من الصعب 
مراقبتها أى تتبعها من أجل تقديمها للمحاكمة» وقد قدر التقرير الصادر عن شركة 
نورتون 7101102 للأمن الإلكتروني للعام 2011 أن 431 مليون شخص بالغ 
يتعرضون للجريمة الإلكترونية سنوياً أي أكثر من مليون شخص يقعون ضحية 
للجرائم الإلكترونية يومياً كما يوضح التقرير أن 664! من الأشخاص الذين يقضون 
ما بين ساعة إلى 24 ساعة في الأسبوع عبر الإنترنت كانوا عرضة للجرائم الإلكترونية/©. 


كما أفاد تقدير حكومي رسمي للجرائم الإلكترونية عبر الإنترنت» والذي نشر من 
قبل جامعة الأمن العام الصينية» أنها كلفت الاقتصاد الصيني أكثر من 46 مليار دولار 
أمريكى في السنة الماضية وتحديداً من شهر يونيو 2011 إلى شهر يونيو 2012©. 


.0 ,(2009 1177ل ,325 1701 رععمعكه5 )"'2ع:5661011 0022011121) تتتاولا 15" ,عسممطن .1 عامتعلعم2 -1 
]:325/5940/550.51201 اداع ]011» /17125.01:5ع» جاع 1 5. /17717717//:ماخط 
2 التدرج المروع للجرائم الإلكترونية» تقرير صادر عن شركة نورتونء بتاريخ دخول20 أغسطس 2013» يمكن 
المطالعة على: 
-:31 /]:01 جزع "اع 1ج 1ك ”اع مات /2 1 13/11112.55/11:01110110115/220 0 /جاع /0171/110777». 10177-5]2:1.1101:]:010//: مراخط 
لمصغط.ءع ل سا/عة 
3- جرائم الإنترنت كلفت الصين أكثر من 46 مليار دولارء (تقرير على موقع المركز العربي لأبحاث الفضاء 
الإلكتروني)» بتاريخ دخول 20 أغسطس 2013» يمكن المطالعة على: 
2010-06:م1211.25ع0 _ع1161ه مه .ع مت اطاه 1ععة./77//:ماخط 
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وهناك أنواع من الجرائم التي يمكن أن تتم بواسطة الفضاء الإلكتروني, 
وقد يتعرض لها المستخدم, بل قد يكون طرفاً فيها من حيث لا يدريء مثلا": 


- انتحال شخصيات وهمية: أو حقيقية: أو انتحال شخصية الموقع. 
- الهجوم على مواقع الإنترنت, والتعديل فيهاء فقد يدخل أحد المنافسين لموقع 
شركة منافسة تعرض سلعهاء ويتلاعب بالأسعار المعروضة. 


- التلاعب في التجارة الإلكترونية» حيث يتم استخدام بطاقات الاثتمان استخداماً 
غير مسموح بهء وقد لا يعرف صاحب البطاقة؛ أن بطاقته أصبحت متداولة بين 
مجموعة من المجرمين» يستنزفونها من حسابه. 

- وهناك الفيروسات التى تعبث بالأنظمة العاملة. وتعطل الأعمال» وتساعد في 
خلق البلبلة والاضطرابء وعدم الأمان في استخدامات هذه الوسيلة. 


- بالإضافة إلى الجرائم الأخلاقية من الجنس والإعلانات عن الرذائل وابتزاز بعض 
الشخصيات. 


1 - حسن طاهر داودء جرائم نظم المعلومات؛ (أكاديمية نايف العربية للعلوم الأمنية» الرياض 2000)» ص ص83- 93. 
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الجماعات الإرهابية: 


ومن أبرز الفواعل الدولية التى أصبحت ظاهرة مُلّحة بعد أحداث 11 سبتمير هى 
الجماعات الإرهابية.ء حيث 55 من أبرز الجماعات التى استخدمت الإنترنت ف 
عملياتالشمنين والتعيفة وابوتفلعا لقح اء«الوكروفى كممر انق أفكازها وحنب 
مؤيدين ومتطوعين لهاء وأصبح المنصة الإعلامية لنشر بياناتها وتعليماتها لمجنديهاء 
وإن لم يتعد الأمر لدى هذه الجماعات مرحلة الدعاية والتجنيدء فإنه يظل بإمكانها 
اختراق شبكات الكهرياء والطاقة والمواصلات. بل والمفاعلات النووية والأسلحة 
الموجهة إلكترونياً أى عبر الأقمار الصناعية والسيطرة عليها أو تدميرهاء الأمر الذي 


قد يسبب كارثة بشرية. 


وتعد ممارسة القوة عبر الإنترنت إرهاباً إذا صاحبتها دوافع سياسية؛ مثل التأثير 
على القرارات الحكومية أو الرأي العام» ويتم ذلك من خلال ثلاثة أبعاد مهمة» يتمثل 
أولها في توفير المعلومات عن الأهداف المنشودة لتنفيذ عمليات إرهابية تقليدية فهو 
مساعد للإرهاب التقليدي: أو كوسيط في عملية التنفيذء أما البعد الثاني فيستخدم 
فيه الفضاء الإلكترونى للتأثير على المعتقدات مثل التحريض على بث الكراهية الدينية 
وتحوب الأفكان 'أما المقن. القالث فلكم فق .«صضورة رقمية:. حيك: تقوم الجماعات 
المتطرفة على اختلاف أشكالها باستغلال مزايا الفضاء الإلكتروني كعنصر حيوي 
لدعم وتحقيق أهدافها ومنفذ لوجستى داعم وحاضن لنشاطها الإعلامى في مناطق 
مختلفة من العاله!". ا 


فبفضل الفضاء الإلكترونيى تحولت القاعدة من تنظيم مقيد بإقليم جغرافي 
وإمكانيات إعلامية محدودة: إلى تنظيم عاير للأقاليم وللحدود ووسائل الإعلام, وقد 
حصلت القوات الأمريكية على بعض أجهزة الكمبيوتر المحمول الخاصة يأعضاء 
تنظيم القاعدة في أفغانستان» وقد وجدت عليها نماذج لسدود مائية» ومفاعلات 


1- عادل عبدالصادق, الإرهاب عبر الإنترنت.. تحديات وفرص المواجهة:» (المركز العربي لأبحاث الفضاء 
الإلكتروني» تاريخ 20 أغسطس 22013).: يمكن المطالعة على الرابط التالي: 


010-2:م1211.25ع0_ع »ته نمه .ع متاطام عع .7/7 //:ماخط 
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نووية وبعض ملاعب الكرة في أوروبا والولايات المتحدة» وعلى الرغم من وجود دليل 
على سعي القاعدة لتنفيذ هجمات إلكترونية نحى هذه الأهدافء وأن استخدام 
الإنترنت كان للتواصل لتنفيذ هجمات إلكترونية نحو هذه الأهداف". فإن السؤال 
يظل مطروحاً: ماذا يحدث إذا استطاعت هذه الجماعات توجيه هجمات إلكترونية 


نحو هذه الأهداف؟ 


حركات التحرر الوطني: 


من أبرز الأمثلة على الفواعل الدولية من غير الدول حركات التحرر الوطني» وإن 
كان يشارك هذه الحركات عدد كبير من الأفراد بصفاتهم الشخصرة ويتوموين 
بإرسال هجمات إلكترونية ضد أهداف العدو على الإنترنت» دفاعاً عن قضية: فمثلاً في 
أبريل 2013 قام مجموعة من الشباب الفلسطيني والعربي والمؤمن بالقضية 
الفلسطينية في شتى أنحاء العالم بشن حرب إلكترونية على المواقع الإسرائيلية تمكنوا 
فيها من الحصول على ملفات سرية من خلال اختراق الشبكات وتلغيمهاء والحصول 
على أسماء أفراد من الجيش الإسرائيلي ووحدات وأرقام سرية لمئات من الإيميلات» 
وحسابات فيسبوكء وحسابات كثيرة لرجال أعمال إسرائيليينء وأكثر من 500 حساب 
مصرفيء كما تم تحميل نحو ألف وثيقة سرية خاصة بالسلطات الإسرائيلية2. 


عاأتطتاكم!] و5عغةا5 0ع أنمنا) ,باقع قط !' عط 15 لدع خآ 1101 :دهاع ]لاع 9:5) ,مصححصاء؟11 1[ع11طة0 -1 
.8-9 جزم و(2004 نع طاموععءء72[] ,ععوء5 01 

2- هاكر جزائري يكشف تفاصيل الحرب الإلكترونية على إسرائيل» موقع العربية نتء تاريخ 10 أبريل 22013 

بتاريخ 21 أغسطس 2013. 

- :01 ته /أع..17517.2131315:0//:صاخط 
-91099/08391089191/ لم9 8 013/04109989710 ماع15 /وع 1ه 
-. 9010998 1 710590691089015 7/2159 1 2 1ة11212ط*2»!2 
-8919490109981 53910 2/1797 
-7/109984 ل 59010998 1189/57/1 197/8 !7/1116 
-8 191089191901089 97/549189 #1 ذ2!21112171 
6 21 0 | 1 [ 1 1 1 1 227111101001711 
-98491099089 15959/15997109 7/1197 
9254.11 + 221212211131700 
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الفرد كفاعل دولي: 


أصبح الفرد عنصراً فاعلاً في التفاعلات الدولية» وأصبح يمارس من الأنشطة عبر 
الفضاء الإلكترونى ما يؤثر به في العلاقات الدولية» ومن أبرز النماذج على ذلك 
ظاهرة الووكليكس "2620502622م مكله11/1116", حيث نجح ويليام أسانج في نشر 
الملايين من الوثائق الخاصة بوزارة الخارجية الأمريكية» حيث تم استغلال شبكة 
الإنترنت العالمية في تسريب وثائق تحوي معلومات سرية للغاية متداولة بين الإدارة 
الأمريكية وقنصلياتها الخارجية بدول العالم الأمر الذي جعل علاقة الولايات المتحدة 
مع بعض الدول عرضة للتأثر والتهديدء وقد حكمت المحكمة العسكرية بالولايات 
المتحدة الأمريكية على الجندي برادلي مانينج الذي قام بتهريب الوثائق لوليام أسانج. 
بالسجن لمدة 35 عاماً على خلفية تسريب معلومات لموقع ويكيليكس"". 


نجح الفضاء الإلكترونى في خلق قنوات اتصال بين بعض المنظمات أو الأفراد وشبكة 
كثرة من مسكقدس الفضاء الإلكازوقي خاصة ين خلال مواق التواميل اللمنامي: 
كان لها دور بارز ومهم في تنظيم العديد من التظاهرات في مختلف دول العالم» وكانت 
بمنزلة نافذة إعلامية دولية لمختلف الأفراد الذين يواجهون انتهاكات حقوق الإنسان, 
كما ساعد على قيام بعض الأشخاص بارتكاب أعمال قرصنة أو جرائم إلكترونية وسرقة 
معلومات ويبيانات شخصية والتلاعب فيها أو إساءة استغلالها. 


ومن أبرز مجموعات القرصنة على الفضاء الإلكتروني مجموعة "أنونيموس 
9*5 وهى مجموعة غير مركزية من القراصنة المنتشرين في العالم ذات ثقل 
كبرق ها يشمن بالحدون الإلكتروفيةفكانك عن سيل الثال مسؤولة ع قريب آلاف 
رسائل البريد الإلكتروني الخاصة بالرئيس السوري بشار الأسدء كما هاجمت مواقع 
حكومية أميركية وبريطانية وأخرى للناتى قبل أن تعلن مؤخراً مهاجمتها مواقع 
حكومية إسرائيلية تعاطفاً مع أهالي قطاع غزة الذين يتعرضون لحملة عسكرية جديدة, 


1- أمريكا: السجن 35 عاماً لمسرب "ويكيليكس". موقع 1717©., بتاريخ 21 أغسطس 2013» يمكن المطالعة على: 
-15031171 [011110012-1)-5 1ع ماع ] داع 5 -ع للتمطط/1 22/2013/570110/8/2امء. متطء .ع 1 طاهتته//:ماخط 
امصخط. عع 1/10 
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وقد تأسست المجموعة عام 2003 عبر منتدى "00304" الذي يعرض الأعضاء فيه 
مشاركاتهم من دون الإشارة إلى هويتهم ولا يتطلب التسجيل للمشاركة فيه؛ لتمثل 
المجموعة حسب تصورها الدماغ الرقمى العالمى الفوضوي لمجتمع مستخدمى الإنترنت 
الذمن يوجدوة ف :وقها واحد ويتكون مدأ المغارضة اللقديية للزقاية انون الإنار داه . 


وقد قامت مجموعة أنونيموس باختراق بيانات شخصية بينها أرقام بطاقات 
ائتمان تخص الآلاف من عملاء شركة تختص يتحليل المخاطر الاقتصادية 
والسياسية والعسكرية» وقالت المجموعة في بيان لها إنه من بين العملاء الذي اخترقت 
حساباتهم وزارة الدفاع الأمريكية وأجهزة أمنية رسمية ومتعاملون أمنيون 
ومنظمات إعلامية2. 


1- أنونيموس .. الفراصنة المجهولون» موقع الجزيرة؛ بتاريخ 5 فبراير 2013» تاريخ دخول 21 أغسطس 
-134-4509-22:78 9-5ع02 865/063 1775/02ع اع 19.0ع 326 [2013111://73717/7.931 
51»51626110-9 660431860659300 
2- قراصنة كمبيوتر يسرقون معلومات شخصية منشركة أمنية أمريكية» موقع :481860 بتاريخ 11 ديسمبر 22013 
لمطخطد .ا 1تتاءء5_كنا_ذتاءعء[ع2ط_1/12/111225 201 /طاعع غ0 طتوعع رع 2121/51 /ك[نا.مء.عطاط./7ا//:ماخط 
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الخلاصة: 


مما سبق نستنتج أن الفضاء الإلكترونى ساعد على انتشار القوى بين مختلف 
الفاعلين. وأعطى مساحة متزايدة للفواغل من غير الدول للتأثير في التفاعلات 
الدولية» وكان نتيحة لهذا الانتشار أن زادت المخاطر والتهديدات التي تواجهها 
الدول عبر الفضاء الإلكترونيء وأصبح من الضروري امتلاك مصادر التكنولوجيا 
الحديثة التى تمكن الدول من مزاخ هذه المخاطرء بل وامتلاك الأسلحة الإلكترونية 
التي يتم أسحكد امه 
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المبحث الثالث 
عناصر القوة الإلكترونية وأبعاد استخدامها في التفاعلات الدولية 


بدأ التركيز على الفضاء الإلكتروني كتهديد أمني جديد بفعل أحداث دولية كان 
أبرزها استخدام تنظيم القاعدة له كساحة قتال ضد الولايات المتحدة» وفي عام 
7 برز بوضوح دور الفضاء الإلكترونى كمجال جديد في العمليات العدائية في 
الصراع بين روسيا وإستونيا وكذلك في عام 20058 في الحرب بين روسيا وجورجياء 
وجاء الهجوم بفيروسي " ستاكسنت 11> " عام 2010 و" فليم ع3 ]1 " عام 
2 على البرنامج النووي الإيراني ليمثل نقطة مهمة في تطور الأسلحة 
الإلكترونية» وفي هذا الإطار يسعى هذا المبحث إلى معرفة عناصر القوة الإلكترونية 
وأبعاد استخدامها في إدارة العلاقات الدولية. 
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أولاً: عناصر القوه الالكترونيه: 


كان نتيجة لاتجاه الصراع الدولي 
حول الموارد والمصالح والقيم» نحو 
الاعتماد المتزايد على تكنولوجيا 
الاتصال والمعلومات», أن أصبح الفضاء 
الإلكتروني ساحة جديدة للصراع 
بشكله التقليدق ولكنه ذى طابع 
إلكتروني يتجاوز الحدود القومية 
وسيادة الدول» ويسعى كل طرف من 
طرفي الصراع إلى تحقيق أكبر مكاسب 
وإلحاق أكبر قدر من الخسائر 
بالطرف الآخرء ويتميز الصراع 
الإلكتروني بأن به تدميراً لا تصاحبه 


تتركز عناصر القوة الإلكترونية في 6 عناصر 
رئيسيةء» تشمل وجود بنية تحتية تكنولوجية 
والقدرة على تطوير أسلحة إلكترونية وإدارة 
عمليات عبر الفضاء الإلكتروني تشمل مهاجمة 
شبكات الخصم والدفاع عن الشبكات الوطنية 
واستطلاع الشبكتينء, بالإضافة إلى وضع خطة 
الأهداف والآليات 


والمؤسسات المنوط بها توظيف القوة 


استراتيجية تحدد 


الإلكترونية» مع وجود عنصر بشري مدرب 
وقادر على استخدامها. 


دماء أو أشلاء. ويتضمن التجسس والتسلل ثم النسف لكن لا دخان ولا أنقاض ولا 
غبارء وتتميز أطرافه بعدم الوضوح وتكون تداعياته خطيرة سواء عن طريق تدمير 
قواعد البيانات الموجودة على الإنترنت ونسفها أى قصفها بوابل من الفيروسات أو 
العمل على استخدام أسلحة الفضاء الإلكتروني المتعددة للنيل من سلامة المواقع 
الإلكترونية وقواعد البيانات» وهي أسلحة يسهل الحصول عليها من خلال مواقع 
الإنترنت وتعلم كيفية استخدامها”, ونتج عن ذلك ظهور شكل جديد من الحروب» 
يكون في وسط الشعوبء بعيداً عن الساحات التقليدية للصراع الدولي» هذا الشكل هو 
"الحرب الإلكترونية". 


1 - عادل عبد الصادقء الإرهاب الإلكترونيء القوة في العلاقات الدولية: نمط جديد وتحديات مختلفة؛ المرجع السابق» ص ص 4-2. 
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ويُنظر إلى الحرب الإلكترونية باعتبارها "القدرة على الدفاع عن والهجوم على 
المعلوماتء من خلال شبكات الحاسب الآلي عبر الفضاء الإلكترونىء بالإضافة إلى شل 
قدرة الخصم على القيام بهذه الهجمات نفسها", حيث يرى كينث جريس أن الحرب 
الإلكترونية تشمل خمسة عناصر رئيسية هي التجسسء الدعاية» الحرمان من خدمة 
الإنترنتء تعديل البيانات والتلاعب بهاء والتلاعب أيضاً بالبنية التحتية©. 


وتتركز عناصر القوة الإلكترونية لدولة ما في ستة محاور رئيسية هي: 
1 - بنية تكنولوجية عتاأعناتاقة لمآ نء طم 
2- الأسلحة الإلكترونية 05 جةء 1177 :و0 


3- إدارة العمليات الإلكترونية (0110) 0261865055 ع7011اع8]1 اع ناماه 
والتي تشمل: 


- مهاجمة شبكات الحاسب الآلي (0114)) عأع هخ 116 نتاء ]8 اغألا مده 0 

- الدقفاع عن شبكات الحاسب الآلي ((0171) عقطع؟ء0آ ع11متتحاء اا تع ناماه 

- استطلاع شبكات الحاسب الآلي (012118)) 80101126108 1ه ناه ]8 ناع انا ماه 
4- بنية مؤسسية وتشريعية 1181061011 21عع.1آ لمث 0021نطتأقم]1 
5- خطة استراتيجية لتوظيف القوة الإلكترونية 
6- العنصر البشري 11650115665 11111031 

.)ليه 01 عتناقم عستعسقط عط لسة ععدمك عءطنو© روعو0ن طاعصمععر - 1 


0 .(1]5]0012 رممتلله1' ععمعلاوء<ظ 01 عتامعن ععمعاء دآ نع 6ن) عكلتونء م00ن) ع كلأ وامعوع ‏ مع] 
,15 أذناعناث 0) طتتاء.عع2 م11/11/0765 1/10لحطا.تومطكة.ع 1151 1دء.17577//:صاخط 
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1- بنية تحتية تكنولوجية: 


وهي بمنزلة البنية التحتية اللازمة للقوة الإلكترونية» فبدلاً من الديابات 
والطائرات والغواصاتء. تحتاج الدولة في هذا النوع إلى أجهزة كمبيوترء وشبكات 
اتصالات مرتبطة بأجهزة الكمبيوتر وببعضها البعضء وبرمجيات بالإضافة إلى 
العنصر البشري المدرب على استخدام هذه الأجهزة والشبكات. 


وإذا كانت الدولة تمارس نوعاً من التأثير في الإقليم البري والجوي والبحري من 
خلال قوتها العسكرية المادية» فإنها تستطيع أن تمارس نوعاً من التأثير أيضاً من 
خلال بنيتها المعلوماتية والتكنولوجية في الفضاء الإلكترونى 0. 


وتتضح معالم هذه البنية التكنولوجية في جميع مؤسسات وخدمات 
الدولة والتى تشمل: 


أ- الأنظمة المالية والمصرفية: 


العمليات المالية والمصرفية» وتيسير سيل الدفع عبر المنصات الإلكترونية من دون 
الساحة إل. القوسه إل الموسسات .والشركاف» ومةددوة الأغتراف يدون سمكرافية 
وهى ما ياعم بضورة مباشرة قطاع الاستثمارات والسياحة. 


بما يوفره الفضاء الإلكترونى والشبكات الإلكترونية من سرعة ودقة في تنفيذ 


16 ",11701 لاتتطوعع-]15 2 ص1 “89116 أوقاط' عطلا ممه ععوموطع طن" ,لطعبككا ممه 84111 -1 
عأع502)2 .5.لا 3127 3 :101 ل0ع31 عط]!' :ممكتتره :ءالع 07 0ه عنند ]تنه اع ط00) ,عع اطد]1 
.2 6 ,(2010 ,1 اطع 1 ,125160116 عتتتاعع5 نلء56) :0)0آ[ ناماع صتطعهة؟11) بطاعدم :دتمم 
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ب- شبكات الكهرباء والطاقة: 


حيث تعتمد هذه الشبكات على نظم إدارة إلكترونية عملاقة مثل نظام 504105 الذي 
يستخدم في إدارة السدود المائية العملاقة ومحطات الكهرياء والطاقة النووية» وغيره من 
النظم الإلكترونية التى تضمن تحقيق سيل السلامة في إدارة هذه المنشآت الحيوية. 


ج- نظم إدارة الخدمات العامة: 


القن تعمل التق فياف واللدوائن والواهنلات والافغالات وغترماةمة العدنات 
العامة التي يمكن ربطها إلكترونياً بحيث توفر الجهد وتحقق الكفاءة في الإدارة. 


2- أسلحة الإلكترونية: 


وهي برامج تم تصميمها للقيام بوظائف مختلفة وتشمل: 


أ- فيروسات الحاسوب 5ع1/15015: 


وهي برامج خارجية صُنعت عمداً بغرض تغيير خصائص الملفات التي يصيبها 
لتقوم بتنفين بعض الأوامر إما بالإزالة أو التعديل أو التخريب وما شابهها من عمليات, 
أي أن الغرض منها هو إلحاق الضرر بحاسوب آخر أو السيطرة عليه؛ وتتم كتابتها 
بطزيقة 'معينة: وقل تفده الفتروسات لتعطيل #بكات اللخدمات: .والبنية: الخحتية 
لطرف المستهدف كأن يتم عن طريقها إحداث فشل في شبكة الاتصالات لدولة ما!". 


-111:1//971115© 0-5 //17/1717/.1011:05011:.6010/56111117// :اا ,11157 “11لا متم 2 15 أقط 1-11 
,10 ]2115115 06) 72م17731615.25 
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ب- الديدان 1/01205ا: 


هي برامج صغيرة لا تعتمد على غيرها وتتكاثر بنسخ نفسها عن طريق الشبكات» 
صنعت للقيام بأعمال تخريبية كأن تعمل على قطع الاتصال بالشبكة أى سرقة 
بعض البيانات الخاصة بالمستخدمين أثناء تصفحهم الإنترنت» وتمتاز بسرعة 
الانتشار ويصعب التخلص منها نظراً لقدرتها الفائقة على التلون والتناسخ 
والمراوغة. وغالباً عندما تستخدم في حروب المعلومات تستهدف الشبكات المالية التى 
تعكمن عن الكاسون :مذ شيكا تك الوك ١‏ 


ج-- أحصنة طروادة 1101565 110[32: 


هي شيفرة أى برنامج صغير مختبئ في برنامج كبير من البرامج ذات الشعبية العالية: 
ويقوم ببعض المهام الخفية كأن يعمل على نشر دودة أو فيروس» وهى مبرمج بمهارة عالية 
إذ لا يمكن اكتشاف وجوده. حيث يعمل دائماً على مسح آثاره التى لا تحمل صفة تخريبية: 
وغالباً ما يعمل على إضعاف قوى الدفاع لدى الضحية ليسهل عاق جهازه وسرقة بياناته 
كأن يقوم مثلاً بإرسال بيانات عن الثغرات الموجودة في نظام ماء وكذلك إرسال كلمات 
ألْروئ الفزية اللخاضة يكل ما هق حماس :من مخز ون معلو مات الطرف التتيدفك 2 


,10 ]2115115 012 112م.11190201570113725/557011335 لطم /971115211.60111//: ,71011135 “1161 نم0ن) -1 
اخ 10 02 /110م1عل /تنامء .اعع :131 اعع .77 11تاعه كطاء نتوء5//: 7اختارء 015 صره [2-11:0 
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د- القنايل المنطقية 501155 ع1-081: 


تعد نوعاً من أنواع أحصنة طروادة» حيث يزرعها المبرمج داخل النظام الذي 
يطورهء. وقد تكون يوتاهحا مستقلاً وتصمم بحيث تعمل عند حدوث أحداث معينة 


أو تعطيل النظام لطرف المستهدف©. 


ه الأبواب الخلفية 8221200015: 


هي ثغرة تترك عن عمد من قبل مصمم النظام؛ لكي يستطيع الدخول إلى النظام 
عند حاجته لذلك. حيث تقوم كبريات الدول المصدرة للبرمجيات بترك أبواب خلفية 
تستخدمها عند الحاجة» وهو ما يمكن هيثات وأركان حرب المعلومات من التجوال 
الحر داخل أي نظام لأي دولة أجنبية©. 


و - الرقائق 108م010: 


ممن الممكن أن تحتوي بعض الرقائق الإلكترونية على وظائف غير متوقعة أو 
معروفة كما في البرامج والنظم. حيث يمكن للدوائر المجمعة التي تشكل هذه الرقائق 
أن تحتوي على وظائف إضافية أثناء تصنيعهاء لا تعمل في الظروف العادية, إلا أنها 
قد تعلن العصيان في توقيت معينء أو بالاتصال بها عن بعدء حيث يمكن أن 
تستجيب لتردد معين لبعض موجات الراديو» فتشل الحياة في مجتمع أو دولة ما©. 


1-0 
2-0 
3- 0 
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ز- الماكينات والميكروبات فائقة الصغر: 


ويطلق عليها (1)116505©5 لمث 5وعصطتطء5]3 20دآل)ء وهى عكس الفيروسات» 
حيث إنها تصيب عتاد النظام (205:36ة11) فال (وعصتطعة/3 هممطة]) عبارة عن 
(105015) فائقة الصغر قد تنتشر في مبنى نظام معلوماتي في دولة معادية أو 
منافسة؛ حيث تتفشى في الطرقات والمكاتب حتى تجد حاسباً آلياً وتدخل إليه من 
خلال الفتحات الموجودة به لتبدأ عملها بإتلاف الدوائر الإلكترونية. 


أما الميكرويات (111010065) فمن المعروف أن بعضاً منها يتغذى على الزيت» فماذا إن 
تم تحويرها جينيًا لتتغذنى على عنصر ال(511121102) المكون المهم في الدوائر الإلكترونية 
فإن هذا يعني تدمير وإتلاف الدوائر الإلكترونية في أي معمل توجد فيه حاسبات آلية أو 
كاسني خادم (61نه5) لموقع على الإنترنت» أو مبنى مهم أو حساس يدار بالكمبيوتر» أو 
حتى مدينة بأسرها عن طريق إتلاف دوائر التحكم الإلكترونية فيها. 


ح- مدافع 118117 : 


عبارة عن مدافع تطلق موجات راديو مركزة وعالية الطاقة والتردد (اع111 
لإعمعنوع1 متلهكا ونتعصظ) والتي يمكنها تعطيل وإتلاف أي هدف إلكتروني» أما 
مسكؤنات الفرن الى قد كحدكها فى تحتف من خرن حتورمظ كدلق شيكة رجاس 
مثلاً أو إعادة تشغيله بشكل دوري فلا يمكن استغلاله؛ إلى ضرر بالغ كإعطاب العتاد 
الخاص بالحاسب أو الشبكة بشكل لا يمكن بعده إصلاح الحاسب أو الشبكة!". 


17720[ 00 ,“اع صستل 1ا0ئز8 سقط 12012 5م22 سناع "1-1111 
/ناع طلل-2-5:0111ة طلا-ع:01 7 -د مد - تناع تع 1/0 2011/03/2 لحطامء.131220357//:متخطة 201 
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ط- قنابل 151/7: 


هى تشبه المدافع غير أنها تستخدم نبضات إلكترومغناطيسية 10]أع80 116010112 
(156نم )ء حيث يمكن التسلل إلى مواقع العدو الإلكترونية الحساسة والمهمة وإلقاء 
هذه القنابل التى سوف تتلف كل الحواسب والشبكات في دائرة انفجارها غير المدوي 
أى المشتعلء ون وإن كانت أصغر حجماً من مدافع 118181 إلا أنها أوسع وأبعد 
أثراً؛ حيث إنها لدتنتني هدفاً معيناً بينما قذيفة مدفع 11111 تنتقي هدفها!". 


3- العمليات الإلكترونية: 


وتنقسم إلى ثلاثة أنواع رئيسية هي: 


أ مهاجمة شبكات الحاسب الآبي رك ال جاعم تخ ع11مكحاء الحا تع ممه 0)): 


وتشمل اختراق الشبكات لحقن الحاسبات بكم هائل من البيانات لتعطيلها أو 
وكسم وماناف وعلوناث: حطرنة لارواله فى ١‏ الس ساف وكين الفتروينات 
(171501565) وما شابهها من اليرامج الصغيرة المؤذية مثل الديدان (171701535), 
وتلغيمها بالقنابل المنطقية (8015005 1.0810) التى يتم تنشيطها في الوقت المناسب 
الحهاحم لكن تتاف ما شمقويه الماسياك من ميانات ويزمجيات: أو القيام همات 
إلكترونية أو مادية لقطع لخدمات الإنترنت 4018]ا4 55106 0 181مء2 عن 
الخصم ومن ثم القدرة على تدمير قواعد البيانات الإلكترونية التي يمتلكهاء وتعطيل 
قدرته على النشر السريع لقدراته وإمكانياته وقواته» أو قطع أنظمة الاتصال بين 
الوحدات العسكرية وبعضها وتعطيل شبكات الكمبيوترء أو شل أنظمة الدفاع 


:101 511556561015 عل لاعسلاط عافو8 1014 بمرددك1"-1 
1020 تطغط. 01068709 _م/01068709_م7/حام امك .تلع 02 امعع دع 00 .15177//: ادوع صلع دومع رط 
1 تلقال 


57 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ111/151/ا جز لام 8:59 4/5/2020 مه 0ع6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 108الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط5 1 اطلام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء د5غطوقةء اام . 


7 © ألو 1 علامه) 


الجوي أو التوجيه الإلكتروني للخصم. أو السيطرة على وحدات القيادة والتوجيه؛ أو 
ففنان اللعقى.قدرقه عل القمكم أو الاتسال: بالأفان الستاعيةة + وى يصل الي 
إلدالتدمير الفعل (1065]1101100 11351631) من خلال تدمير الجانب المادي مثل 
الخادمات والأسلاك والكابلات والأجهزة التى تحتوي على معلومات يصعب التأثير 
عليها من بعدء وتتم عملية التدمير بالأسلحة التقليدية كالجوية والبحرية والبرية أو 
بعمليات القوات الخاصة. 


ب- الدفاع عن شبكات الحاسب الآلي ءقدعاء([ 116ه7اء1١‏ 1ع انا مداه 
(مالا0): 


وتشمل هذه العملية حماية الشبكات وأجهزة الكمبيوتر من أي عملية اختراق 
خارجيء ويجب أن يكون التأمين على مستوى البرمجيات 5015:8156 والمكون المادي 
للشبكات ,يإ بحيث يتم تأمين الشبكة من أي اختراق خارجى بأي من 
الأسلحة الإلكترونية السابق ذكرهاء وكذلك تأمين المكون المادي للشبكات: مثل 
الخوادم أو الشرائح الإلكترونية» والتي قد تكون مبرمجة من قبل المصمم لكي تعمل 
في ظروف غير عادية لصالحه©. 


ج- استطلاع شبكات الحاسب الآلىيى ١16550112‏ لعانامطاه©) 
(17ل1ن)) 1010م« : 


وتعني القدرة على الدخول غير المشروع والتجسس على شبكات الخصم.؛ دون أن 
يصاحب ذلك تدمير أو تخريب للبيانات والمعلومات. بهدف الحصول على هذه 
المعلومات والتي قد تشمل خطط دفاع وهجوم عسكريء أو أسرار عسكرية وحربية 
7 1تناع5 12010221 125 تعس لصخ نزء208 نزءع76) و:قطتلطن) ,علهوم5 .34 م03:50[ [عم16ه0 -1 


.7 م (21332012 رععء0011) ١1751‏ تتحصحخ .5.ل1) ,1ماتل8 ومغهن .هآ نوع طاول 
.9 ,2-1510 
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أو معلومات سياسية واستخباراتية» ولا تتوقف وظيفتها على ذلك فحسبء بل يمكن 
من خلالها عمل خرائط لشبكات الحاسب الآلي واستخدامها مستقبلاً في عمليات 
الهجوم الإلكترونى. كما يمكن ترك بعض الثغرات من خلال الأبواب الخلفية 
2[1]115] لحقن الشبكة بفيروسات للقيام يمهام معينة» مثل نقل البيانات إلى 
أجهزة المتجسس". كما يمكن أيضاً استخدامها في التأثير على أفكار وسلوكيات 
الخصم من قبيل الحرب النفسية» وذلك بنشر مثل هذه الخطط العسكرية والبيانات 
أو إرسالها إليه مرة أخرى لكي يدرك إلى أي مدى هو مُخترق ولن يستطيع المواجهة, 
مما يدفعه إلى الاستسلام أو التفاوض. 


4- بنية مؤسسية وتشريعية 11310610112 21عع.1 لصف 10021نطكتاكم]1 


ويقصد بها وجود جهة مؤسسية تعمل على تحقيق استخدام القوة الإلكترونية 
لتحقيق أهداف الدولة الاستراتيجية: كوكالة الأمن القومى الأمريكى ووحدة عمليات 
الفضاء الإلكترونى الأمريكية» أو تدريب جيش من القراصنة البخار كرد للمساهمة في 
تحقيق أهداف الدولة, أو إنشاء الكتائب الإلكترونية مهمتها الدفاع عن مصالح 
الدولة» بالإضافة إلى ذلك وجود هيكل تشريعي يحدد الجرائم الإلكترونية ويُعرفها 
ويضغ: العقويات. اللازمة عن مرتكبيهاء بهدف الحفاظ غلى. النظم الإلكترونية 
الموجودة بالدولة» وتحقيق الأمن الإلكترونى للأفراد» منعاً لوقوعهم ضحايا لعمليات 
قصب إلكتروة الا ْ 


:720132 المع رع211151ن) ,لاع تدا 1210825ءم0 12101122261012 .له ,لاطمستك8 .14 وتصمعح7[ -1 

.9 م ,(2010 رعىععة0011 ه1170 تمتخ 
2- القاضي أحمد حاتم محمد سعيد أحمد جعفرء الأطر التشريعية والقانونية لأمن وسلامة الفضاء السيبراني في مصر. 
(بيروت : المركز العربي للبحوث القانونية والقضائية)» ص ص 3 - 5. 
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5- وجود خطة استراتيجية تدعم رؤية الدولة لتعظيم قوتها الإلكترونية: 


إن امكلاك الدولة قذرات إلكتروكنة وفتصرا مشريا هدري ومؤسسات مشؤولة عن 
توظيف القوة الإلكترونية, من دون حود خطة استراتيجية للدولة تضع الأهداف 
وآليات التنفيذء وتحدد الوظائف الرئيسية لكل جهةء يؤدي إلى إهدار المواردء 
وتضارب الاختصاصاتء وعدم تحقيق الهدف الرئيسي للدولة سواء بحماية أمنها 
الإلكتروني أى شن هجمات إلكترونية على أهداف عدائية» فكان من الضروري لأي 
دولة تسعى لامتلاك قوة إلكترونية أن تضع خطة استراتيجية خاصة برؤيتها 
لمصالحها وأهدافها التي تسعى لتحقيقهاء ودور المؤسسات المنوط بها استخدام 
القوة الإلكترونية لتحقيق هذه الأهدافء سواء كانت أهدافاً هجومية أو دفاعية. 


6- العنصر البشرى 285أء82 1111121آ1 


لكي تستطيع دولة ما أن تمتلك قوة إلكترونية مؤثرة» وتستطيع أن توظفها في 
تحقيق أهدافهاء لي م يي ا ال 
استخدام تكنولوجيا الاتصال وحسبء بل أيضا اختراعها وتطويرهاء وتوفير هذا 
العنصر مرتبط بصورة أساسية بجودة التعليم من ناحية» ودرجة الإقبال على المواد 
الرياضية والهندسية من ناحية أخرىء يُضاف إلى ذلك ولاء العنصر البشري الذي 
يتعامل مع النظم الإلكترونية» حتى لا يقوم بعمل ثغرات في النظم الإلكترونية 
يستفيد منها خصوم الدولة أو الشركة أو المؤسسة التي يعمل لديهاء أو أن يقوم 
بتسريب ملفات غاية في السرية قد تتسبب في وقوع أضرار مالية أو مادية!". 

وغالباً ما يطلق على المبرمج القادر على اختراق النظم الأمنية في الفضاء الإلكتروني أو 
اكتشاف الثغرات ومعالجتهم اسم قرصان أو هكر 1120165 ويشير المصطلح إلى الشخص 
الذي يسعى إلى معرفة كل شيء عن أنظمة الكمبيوتر. ويحاول أن يجد حلولاً ليجعلها تعمل 
بكفاءة أعلى أو أن تقوم بمهام ليس من المفترض أن تقوم بهاء عكس الأفراد التقليديين الذي 
يسعون إلى معرفة الضروريات فقط التي يحتاجون إليها. 


,1ئ). م0 ,قا1تتاعء5 8136100221 لحك ناء:201 نله 0376 ,اع مهتا .مآ سمتلعلمةء2 -1 
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والهاكرز بصفة عامة ثلاثة أنوع يمكن تقسيمهم كالتالي: 


أ- الهاكر ذو القبعة البيضاء (7عءاء1132 1126 غات /11): 


ويطلق على الهاكر الصالح» وهو ذلك الشخص الذي يستخدم قدراته في مجال 
الكمبيوتر بصورة شرعية:ء لا يترتب عليها الإضرار بمصالح الغيرء ويحاول أن يجد 
الثغرات في أنظمة الكمبيوتر بهدف تأمينها من محاولات الاختراق الخارجية. 


ب- الهاكر ذو القبعة السوداء (7عءاء1]13 126 عاءع812): 


ويطلق على الهاكر المفسدء وهى يسمى بالإنجليزية0186161). للتمييز بينه وبين 
الهاكر الصالح» وهو الشخص الذي يستغل قدراته للإضرار بمصالح الآخرين» أو 
لتحقيق أهداف غير شرعية؛ كسرقة البنوك والبطاقات الاثتمانية واختراق مواقع 
الإنترنت لكسب المال. 


ج- الهاكر ذو القبعة الرمادية (7عكاء112 1126 زع01): 
وهى ذلك الشخص المترنح بين الإصلاح والعبث» فهو تارة يقوم بتأمين وحماية 
أنظمة الكمبيوترء وتارة أخرى يقوم باختراقها لتحقيق أهداف شخصية. 


ولعل تلك التسميات جاءت من الأفلام الغربية القديمة» التى كان يرتدي فيها 
الأقراة السرالحوى القيحات البيضناء» وا لقسدونة القيمات المجوداء: 
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مستويات الهاكر : 


0 


-١‏ مبتدئ: 1100165 1م011د 


ويمكن أن يُطلق عليه "مشروع هاكر", فهو الشخص الذي يستخدم الأدوات 
المطورة بواسطة الهاكر من أجل القيام بعملية قرصنة محدودة على أنظمة كمبيوتر 
وغالباً ما تكون مهاراته ضعيفة» ويمكن مواجهة محاولات اختراقه في بدايتها. 


ب- متمرن: 15عكاع ةط علهللعم7معام1 


وهم الأشخاص الذين لديهم مهارات برمجية كافية في أنظمة الكمبيوتر 
والشبكاتء ويعلمون ما يمكن أن يقوم به كود معين لتحقيق وظيفة معينة» ولكن 
مثل الفئة السابقة» عادة ما يستخدمون برامج وأكواد معروفة نسبيا ويعتمدون 
عل القفراه الوعورةاق الأنقامة لحاولك إشترافه ا 


ج- محترف: 15عكاءع112] عاناا 


وهم الأشخاص المهرة والموهويون في استخدام الكمبيوتر واستطلاع شبكات 
الإنترنت» ويقومون بعملية تصميم برامج القرصنة الإلكترونية, ولديهم قدرة على 
اختراق الأنظمة المؤمنة» ومواجهة محاولات الاختراق الخارجية من قراصنة آخرين» 


وليس كل القراصنة يمكن أن يصلوا إلى هذا المستوى من الحرفية. 


52ظ 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ111/151/ا جز لام 8:59 4/5/2020 مه 0ع6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 108الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط5 1 اطلام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء د5غطوقةء اام . 


7 © ألو 1 علامه) 


ثانياً: استخدامات القوة الإلكترونية في التفاعلات الدولية: 


تصاعد الاهتمام الدولي بالفضاء الإلكتروني. خاصة بعد ما أتاحه من أدوات وآليات 
جديدة كوسيلة ووسيط لتهديد عمل المرافق الحيوية والبنية التحتية الكونية للمعلومات 
وعدم توقفها أمام سيادة الدول» بما جعلها بيئة خصبة للاستخدام غير السلمي من جانب 
كافة الفاعليين على تنوعاتهم المختلفة والذين تراوحوا بين استخدام الدول إلى الفاعليين م 
غير الدول» وظهر ذلك في استخدم الفضاء الإلكترونى كساحة للحرب الباردة والحرب 
النفسية وحرب الأفكار أو من خلال استخدامه لشن الحروب والإرهاب بين الدول أو 
استخدام الأفراد أو الجماعات الإرهابية أو القراصنة أو الجريمة المنظمة وذلك على نحو 
يؤثر في الطبيعة المدنية أى السلمية للفضاء الإلكتروني. 


وقد قامت بعض الدول بإنشاء كتائب أى جيوش من القراصنة الإلكترونيين» حيث 
وجدت بعض الحكوماتء مثل الصينية والروسية والأمريكية» وسيلة للمساهمة في 
تحقيق أهداف الدولة الاستراتيجية» مثل محاولة اختراق الأنظمة الإلكترونية للدول 
الأخرى وسرقة البيانات والمعلومات والخطط العسكرية والاستراتيجية» والدفاع عن 
الشبكات الوطنية للدولة ضد أي محاولة اختراق خارجية. 


وهناك اتجاه متزايد للدول لإنشاء وحدات خاصة بالحروب الإلكترونية 


التي تتم عير الفضاء الإلكتروني وشبكات الحاسب الآليء ومن أبرز هذه 
الوحدات الخاصة بالدول: 


الصين: الوحدة 61398: 


هي وحدة سرية بجيش التحرير الشعبي الصينيء تقوم بعمليات التجسس 
الإلكترونىء وسرقة المعلومات الاقتصادية. خاصة من الولايات المتحدة الأمريكية. 
وتتسم عملياتها بالسرية التامة» ولا يتم الإعلان عنهاء وفي تقرير صادر عن شركة 
"مانديات" الخاصة بالأمن الإلكترونىء: أكدت أن الوحدة 61398 بدأت في شن أولى 
هجماتها منذ عام 2006», وقامت بسرقة مثات من التيرابيتس الخاصة من 141 
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منظمة تشمل المخططات التكنولوجياء وعمليات التصنيع والبيانات والوثائق وخطط 
التسعير والتسويق» ورسائل البريد الإلكتروني وقوائم الاتصالء على الأقل 115 منها 
في الولايات المتحدة الأمريكية. 


وحسب التقرير يُعتقد أن الوحدة 61398 تحت إدارة المكتب الثاني التابع 
للإدارة الثانية لهيئة أركان جيش التحرير الشعبيء وتقع في منطقة شنغهاي وتقوم 
شركة الاتصالات الصينية بإمدادها بنوع خاص من الألياف الضوئية لنقل بيانات 
الإنترنت» ويعتقد التقرير أن الوحدة تضم أو أنها هي نفسها تشكل ما أطلقت عليه 
مانديت اسم 1'1طلشء 11636 4جم66ؤ15زورء 80730660 أي التهديد المستمر المتقدم, 
الذي قام بالهجوم على عدد كبير من المؤسسات الصناعية والحكومية حول العالم 
منذ عام 2006 على الأقل. 


وتعتمد الوحدة 61398 على شبكة من القراصنة الإلكترونيين الصينيين في 13 
دولة يقع معظمها في الولايات المتحدة التي تمتلك أكثر من 100 جهاز كمبيوتر 
مخصصة لغرض العمليات الإلكترونية. وفي 18 فبراير 2013, أصدرت المخابرات 
المركزية الأمريكية تقريراً من 60 صفحة يتهم الوحدة 61398 بالوقوف وراء عمليات 
التجسس والتخريب على الإنترنت» وفي 19 مايو 2014, ولأول مرة في التاريخ وجه 
المدعي العام الأمريكي إريك هولدرء باسم مكتب التحقيقات الفيدرالي تهماً جنائية 
بسرقة معلومات تجارية حساسة من خمس شركات أمريكية كبرى (يى إس ستيلء 
ألكواء وستنكهاوسء سولار ورلد)» إلى خمسة ضباط في الوحدة 61398 التابعة 
للجيش الصينيء: وطلب من الحكومة الصينية تسليمهم للولايات المتحدة, ودائماً ما 
نجه الصين الاخهامات التوجهة إلنها من القيام مجحمات الكترونية أن سرقة مماومات 
سرية بالنفي, والادعاء بأنها أيضاً ضحية لعمليات قرصنة إلكترونية. 
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الولايات المتحدة : 201[5ةتتحطامن ع0 


استحدث البنتاجون في يونيو 2009 قيادة عسكرية مهمتها الرد على هجمات 
قراصنة المعلوماتية وتنفيذ عمليات في الفضاء الإلكتروني. وقد تم تعيين أول جنرال 
عسكري لإدارة حروب الفضاء الإلكتروني هى الجترال إلكسندر كيث: وتستهدف 
وزارة الدفاع الأتريعية دخ فلك القيادة اتصديذة أن :تشرف عل .محظف الههوه 
المتعلقة بالإنترنت في كل أجهزة القوات المسلحة؛ سواء من حيث تأمينها أو القيام 
بعمليات إلكترونية عسكرية ضد أهداف خارجية:؛ وفي كلمه له أكد وزير الدفاع 
الأمريكى تشاك هيجل أنه من المتوقع أن يصل عدد قوات القيادة العسكرية للفضاء 
الإلكتروني إلى 6000 مقاتل بحلول عام 2016. 


قال اسككزانن عض لقان عاك السكوية اليك كنف دن وكالة العائراكة 
المركزية .014 ووكالة الأمن القومي الأمريكي 7154 للقيام بعملياتها في الفضاء 
الإلكترونيء بل إن معظم مشاريع التجسس الإلكتروني الكبرى للولايات المتحدة مثل 
بريسم /88151 وغيره نفذتها وكالة الأمن القومي. ‏ - 


وعرق التيقة ارقن ة اليذه القبالة عن جهارة" كات توزارة الاقاع روا نطمتها: 
والانتتكداد لكوهن الحرون. والدفاع عنْ.شيعات. الدولة الأريكية. من خلذل إدارة 
عمليات شيكات المعلومات: النايعة لوزازة الذفاع الأمريكي» التحقيق.هدفين رقيسيين 
هما عمافة رن ول الولقاة الكددة ‏ وبحرية حمل جلفانها ف الفخناء الالكتروض. 
وشزكانة أعذاه الولاياك حمر ة دهف طني بدن بعري العملبق القكاء الإلكترودي. 


روسيا: 7701[1اء ا اعكاع13آ1 


صرح المتحدث باسم وزارة الدفاع الروسية "ايجور يجوروف" في أكتوبر الماضي 
أن روسيا تخطط لبناء نظام إلكتروني شامل على مراحل يتم الانتهاء منه عام 2017 
لحماية البنية الأساسية للقوات المسلحة من الهجمات الإلكترونية» كما أمر وزير الدفاع 
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"سيرجي شويجو" الصيف الماضي بإدراج 500 من الطلبة المتميزين في استخدام 
الحاسب الآلي في "وحذات علمية" خاصة؛ وسيعتر عملهم مثل الخدمة العسكرية. 


ولكن هذا لا يعني أن روسيا لا تمتلك عناصر بشرية مؤهلة للقيام بالعمليات 
الإلكترونية» كيك إتها عت عل عند كبين :من القزاصننة سواء التطوعوة أو الذي 
يتم توظيفهم لخدمة أغراض روسية عسكريةء حيث قامت روسيا في 2007 بشن 
حرب إلكترونية شاملة على إستونيا بسبب نقل تمثال يخلد تضحيات جنود روس في 
الحرب العالمية الثانيةء ونتج عنها شل قطاعات البنوك والوزارات وشبكات 
الاتصالات من خلال هجمات اختراقية سريعة ومدروسة أدت إلى دمار لوجستى 
كبيره ولم يعد المواطنون قادرين على إجراء معاملاتهم البنكية الإلكترونية التي تتم 
7 منها عبر الإنترنت أو التواصل مع بعضهم بالبريد الإلكتروني لأيام عديدة, 
وتم تعطيل البنية التحتية للاقتصاد الرقمي الإستوني» وكررت ذلك قبل الغزى 
الروسي لجورجيا عام 2008. 


إسرائيل: الوحدة 8200 


الوحدة (8200). وهي أيضاً الوحدة المسؤولة عن قيادة الحرب الإلكترونية في 
الجيش الإسرائيليء والتي تم إنشاؤها عام 1952 والتي تشكل تحالفاً مع وكالة الأمن 
القومى الأمريكى 854 وقيادة الفضاء الإلكترونى 001010210 097561 1715 » وتعتبر 
أهم واكين قاعده' عسي الكازونية إشراطلية بالفقت: للخصف غل الى الإذاعن 
والمكالمات الهاتفية والفاكس والبريد الإلكتروني في قارات آسيا وأفريقيا وأورويا. ‏ ' 


وقد لعبت هذه الوحدة دوراً رئيسياً في ضرب البرنامج النووي الإيراني من خلال 
تصميم فيروس ستاكسنت 500266 الذي أصاب 1000 من أجهزة الطرد المركزي 
الإيراني وتسبب في تعطيل البرنامج النوويء وقد أكد المعلق العسكري الإسرائيلي 
عمير رايبويورت أن الدور الذي تقوم به "وحدة 8200", التابعة لشعبة 
الاستخبارات العسكرية الإسرائيلية (أمان). قد جعل إسرائيل ثاني أكبر دولة في 
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مجال التنصت في العالم» بعد الولايات المتحدة؛ وأشار رايبويورت إلى أن الحواسيب 
المتطورة التابعة لوحدة 5200 قادرة على رصد الرسائل القيمة الاستخباراتية ذاتها 
من خلال معالجة ملايين الاتصالات ومليارات الكلمات. 


أنماط استخدام القوة الإلكترونية في التفاعلات الدولية: 


حدد جوزيف ناي أنماطاً لاستخدام القوة الإلكترونية وميز بين الاستخدام الناعم 
لها والاستخدام الصلب'", وكان نتيجة لاستخدامات القوة الإلكترونية في التفاعلات 
الدولية أن ظهر بعد جديد لهاء وهو الصراع والردع وسباق التسلح على الفضاء 
الإلكتروني» ويتضح ذلك في التالي: 


أ- الصراع الدولي على الفضاء الإلكتروني: 


فقد تطور الصراع الدولي بشكل هائل نتيجة للتطور الكبير في المعلومات مما 
جعل هذه المعلومات هي الهدف الأساسي الذي تسعى الدول للحصول عليهء فقد 
مكف العلوفة الدول جهرع إنتاع البلا الث وى »«وظل ذا الخطوي: مستهر اا دده 
اعتمدت كل مرحلة من مراحل التطور الإنسانى على سلطة أو قوة من طبيعة معينة 
تتناسب مع متطلبات هذه المرحلة» ولقد أثرت هذه السلطة أن القوة يضورة مياشرة 
أو غير مباشرة في أدوات الصراع بين المجتمعات وآلياتهاء وأفرزت مفردات ومكونات 
تكاملت معاً لتنتج نظاماً دولياً سيطرت مفاهيمه بعض الوقت أو كل الوقتء وفي هذا 
الإطار تميز عصرنا الحالي بظاهرة الثورة العلمية والتكنولوجية ولقد أزاحت وحيدت 
التكنولوجيا الكثير من عناصر القوة عن مواقعها التى تربعت عليها فترة طويلة: مما 
عرض الفهوم التقليدى للقرة. إلى امتقاذا دي انح عن معدو جدية للقوة فلم 
يعد ما في يد الدولة من قدرات عسكرية أو ما تمتلكه من أموال وثروات» كافياً لبلورة 


اك انظر تفاصيل ذلك الجزء في الرسالة. ص ص 24-23. 
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دورها كقوة مؤثرة وفاعلة» بل إن مسار هذا التغير الذي أحدثته التكنولوجيا في حالة 
حركة؛ وهو في طريقه إلى التصاعد وطور التكوين. 


ومن غير الممكن فهم العلاقات الدولية وظاهرة الصراع الدولي بمعزل عن التطور 
الذي يشكل ملمحاً لم يكتمل بعدء حيث يصعب تحديد آثاره وتداعياته بشكل شامل 
ونهائى حالياً ومستقبلةً”. ومع اتساع نطاق استخدام الفضاء الإلكترونى زادت 
الرغبة في السيظرة عليه باعتباره ميداناً جديداً للغلاقات والتفاعلات بين الدول وبين 
الفاعلين من غير الدولء وأصبح سلاحاً ذا حدين» فقد يتطور الخلاف السياسي بين 
دولتين إلى مواجهة عبر الفضاء الإلكتروني» وقد يتطور إلى إحداث أضرار مادية 
ضخمة وهو ما يمثل مكمن الخطورة الأكبر في درجة التأثير على الصراع الدوليء 
خاصة في الوقت الذي تسعى فيه جميع الدول إلى الحصول على المعلومة واقتحام 
أنظمة المعلومات السرية للأجهزة العسكرية والمعلوماتية» إلا أنه يلعب في الوقت 
نفسه دوراً في المساعدة على منع الصراعات, وذلك من خلال المساعدة في تقريب 
وجهات النظر وتبادل الأفكار والرؤي والآراء. حيث يشهد الفضاء الإلكتروني عبر 
الشبكات الاجتماعية والتجمعات الإلكترونية زيادة العلاقات بين المواطنين عبر 
الدولء وسهولة تبادل المعلومات والبيانات» والمساعدة في تجاوز الهياكل 
البيروقراطية للحكم: كما عزز الفضاء الإلكتروني من التغيير الهيكلي للدبلوماسية 
بالانتقال الجزئى من الاستتا د هل الدولة "الرسمرة إن تفاعل حهات وجماعاف وتران 
داخل الدولة» والانتقال من مرحلة تبني النموذج المركزي في صنع السياسة الخارجية 
للانفتاح على طرق تنفيذ أهدافهاء وثم تنشيط الاتصالات الداخلية ووزارة الخارجية 
والانفتاح على المعلومات. 

ويأخذ الصراع الإلكتروني طابعاً تنافسياً حول الاستحواذن على سبق التقدم 
التكنولوجي وسرقة الأسرار الاقتصادية والعلمية إلى أن يمتد ذلك الصراع إلى محاولة 
السيطرة عل الإنترنت من خلال السعي للسيطرة على أسماء النطاقات وعناوين 


1- إيهاب عبدالحميد خليفة, القوة الإلكترونية والصراع الدولي» مقال منشور على موقع المركز العربي لأبحاث الفضاء 
الإلكتروني» بتاريخ 30 أغسطس 2013» يمكن المطالعة على: 
211216.250:27010-6_أطاام دامع .ع ل[ جام 1عع 187.2 //:ماخط 
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المواقع والتحكم بالمعلومات والعمل على اختراق الأمن القومي للدول من دون 
استخدام طائرات أو متفجرات أو حتى انتهاك الحدود السيادية كهجمات قرصنة 
الكمبيوتر وتدمير المواقع والتجسس بما يكون له من تأثير على تدمير الاقتصاد 
والبنية التحتية بنفس القوة التي قد يسببها تفجير تقليدي مدمر'". 


وللصراع الإلكتروني خصائص تميزه هي: 

- الفاعلون الدوليون متنوعون وفي بعض الأحيان مجهولون. 
دعن مكلف ماديا أى ماليا. 

+هنيولة الؤاية والانديام 


- به جزء مادي متمثل في خضوع الأجهزة والخوادم 5615615 والحاسبات 
لسلطان الدولة وسيادتها. 


- قابلية تغيير خصائصها مستقبلاً نتيجة التغيرات السريعة في التكنولوجيا. 
- الغالبية العظمى لا تستطيع نزع سلاح الطرف الآخر أو تدميره كلياً أو احتلال إقليمه. 


- إمكانية استخدام الفضاء الإلكترونى في القوة الناعمة أو الصلبة. 


ولما كان الصراع الإلكترونى أحد أوجه التفاعلات الدولية» فإنه يقابله أيضاً 


تحقيق الردع الإلكتروني» حتى تتمكن الدول من منع أي فاعل إلكتروني قادر على 
توظيف الإنترنت بصورة تخدم أهدافه من أن يتسبب في إلحاق الأذى بهاء وتوصيل 
رسالة مفادها أن أي هجوم إلكتروني سوف يقابله هجوم مضاد قد يتسبب في 
خسائر فادحة للخصمء ويتضح ذلك فيما يلي: 


1- عادل عبدالصادقء القوة الإلكترونية: أسلحة الانتشار الشامل في عصر الفضاء الإلكتروني» مرجع سابق» ص 5. 
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ب- الردع الإلكتروني: 


هدف الردع هو خلق مجموعة من المحفزات المانعة لقيام أحد أطراف الصراع من 
القيام باعتداء أو هجوم مستقبلا”". وإذا كان ذلك هى هدف الردع في التفاعلات الدولية 
على أرض الواقع؛ فإنه مختلف جزئياً في حالة الردع الإلكتروني, لأن أحد الفواعل غير 
قادر على إزالة أو تدمير الطرف الآخر كلياً كما في حالة الردع النووين مثلاً. 


كما أنه ليس من السهولة تحقيق الردع الإلكترونى» بسبب خاصية التخفى, 
والتي تمنع مستخدم القوة الإلكترونية من التعرف على خصمه أو التوقع من أين 
سوف تأتيه الضربة» وهى ما يطرح سؤلاً حول إمكانية أن تقوم الهجمات 
الإلكترونية بتهديد السلم والأمن العالميين. 


وفي ظل نظام دولي يتميز بتعدد القطبية» مما يزيد من احتمالات الصراع؛ فضلاً 
عن تعدد الفاعلين من الدول وغير الدول الذين يستخدمون القوة الإلكترونية في 
التفاعلات الدولية» بالإضافة إلى خاصية التخفىء فإن احتمالات الصراع الدولي تزداد. 


ويتم ذلك من خلال القيام بهجمات إلكترونية على الشبكات العسكرية وسرقة 
معلومات. استزاتيجية أو الكشف» عن : الخطظ والاستراتيجيات: وقواعد 'البيانات 
الخاصة بالقوات المسلحة؛ وبالتالي تشكيل استراتيجيات مضادة؛ يدرك من خلالها 
الخصم أنه إذا قام بشن هجوم عبر الفضاء الإلكترونى سيواجه بهجوم آخر مضاد 
يفوق قدراته, كأن يتم مثلاً استهداف البنية التحتية الإلكترونية, أو أنظمة الاتصالات 
والأنظمة المالية والمصرفية, ومن ثم يرتدع الخصم عن محاولة التفكير في الاعتداء. 


وتتنوع الوسائل التي تعتمد عليها الدول لردع أية محاولات للهجوم الإلكتروني 
وأهمها التجسسء ولم تعد تهم التجسس توجه فقط للولايات المتحدة والصين 
وروسياء بل إن دائرة النطاق توسعت لتشمل عدة دول أوروبية» ومنها ما ذكرته 
مجلة "دير شبيغل" الألمانية في 17 أغسطس 2014, من أن الاستخبارات الألمانية 


.8 ,(2009 ,لاللذظكا :2ع001/طا مخصدد) ,091137721 220 ععرع نتمءاء096120) ,لاع اط1ا .ل متتتدك/ة -1 
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تجسست مرة على محادثات وزير الخارجية الأميركية» بينما تجسست على تركيا 
لعدة سنوات. ونشرت معلومات حول قيام وكالة الأمن القومي الأمريكية بالتجسس 
على نحو 35 من القادة على مستوى العالم: وأكثر من 60 مليون مكالمة هاتفية في 
دول مختلفة» من بينها دول أوروبية", وهي حادثة كشفت عن أن التجسس لم يعد 
يشمل قاطني الدولة» بل امتد إلى قاطني الدول الأخرى وقادتهم الذين هم بالأساس 
حلفاء مع الدولة, مما يزيد من عدم الثقة بين الحلفاء. 


أما الوسيلة الأخرى فهى الحرمان من خدمات الإنترنت» أو قطع خدمات 
الإنترنت عن الدولة كاملة ومثال على 'ذلك؛ انقطاغ اتصالات الإنترنت في كوزيا 
الشمالية لنحو عشر ساعاتء مما أثار تكهنات بأن الولايات المتحدة وراء هذا الحدث, 
بسبب اتهام "بيونغ يانغ" بأنها وراء عملية القرصنة التي تعرضت لها شركة 
"سوني بيكتشرز" نهاية نوفمبر الماضيء خاصة أن الرئيس الأميركي باراك أوياما 
الزن ْ 


ومن خلال تتبع بعض النماذج مثل الحرب بين روسيا وإستونيا عام 2007 ويين 
روسيا وجورجيا عام 22008 والاعتداء على البرنامج النووي الإيراني» واستخدام 
الفضاء الإلكترونى في عمليات التعبئة والتجنيد والحشد والحرب النفسية والإعلامية, 
فجد أن /القوة الإلكتروفية أصوحت. متتحقدم .مالك القرة المسكرية عل أصضيمت 
أحد المبادئ المهمة في أي استراتيجية عسكرية, مما جعل عملية التسلح الإلكتروني 
ذات أهمية بالنسبة لكثير من الدولء خاصة تلك التى تعتمد على الفضاء الإلكترونى 
نضورة الساسية: ١‏ 


,025 01761 2312060 015131 15 عله 5ن1ع0د»ه1 770110 35 01 15لوه 70021010 ذنردادط -1 
,25 00105661 1 ,31:3 112101 عط1" 
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ج- سباق التسلح على الفضاء الإلكتروني: 


للتسليح أهمية استراتيجية مؤثرة في توازن القوى» وبسط النفوذء وتمكين الدول 
من ممارسة العديد من الأدوار والضقوط والتكتلات في ظل بيئة أمنية يمتلكها الشك 
وفنة ١اليقيق‏ ومضالة اسارافيجرة «قابلة للقدمير :فى كرات معدودة: .واتحيت: الدول 
لتعزيز دفاعاتها ضد خطر التعرض للهجمات الإلكترونية. ولكن الاتجاه الأكثر 
حَطوَرة مو التحول من اكخان إحراءات.وقائية اذات طايع دفافى إل الأخحاة إلى :فتن 
سياسات هجومية: وهو ما يحمل خطورة عسكرة الفضاء الإلكتروني دون الأخذ بعين 
التتنيان كوه ويحظف عو ظروف التقد مق انجلاك الأسلئحة الذووية أن البو افك وين 
دون الأخذ في الاعتبار حجم التدمير المنتظر وقوعه حال التعرض لهجوم إلكتروني» 
وهوما محال عطورة خامة به السفى لتظرين هذه اللفلحة وكوها و ساعام 


وعلى الرغم من سرية النشاط المتعلق بالقدرات الإلكترونية» فإن التوقعات تشير إلى 
أن هناك ما لا يقل عن 120 دولة تقوم بتطوير طرق للتجسس واستخدام الإنترنت 
كسلاح لاستهداف أسواق المال ونظم الكمبيوتر الخاصة بالخدمات الحكومية» ومن 
أهم الدول التي تمتلك قدرات هجوم إلكترونية الولايات المتحدة والصين وروسيا 
وإسرائيل وفرنسا وبريطانيا والهند وألمانيا'". 


وقد دفع عجز حلف الناتى في مواجهة الهجمات الإلكترونية على إستونيا 
وجورجيا إلى تكوين وحدة للدفاع الإلكتروني مقرها تالين عاصمة إستونياء وعمل 
على تطوير المفهوم الاستراتيجي للحلف. بحيث أصبح الفضاء الإلكتروني منطقة 
لعمليات الحلفء. وأن عليه أن يطور قدراته الدفاعية الإلكترونية بما يشمل مساندة 
ودعم حلفاته الذين يتعرضون لهجمات إلكترونية» وأنه وفقاً لذلك فإن أي هجوم 
يتم على أوروبا أى أمريكا الشمالية يعتبر هجوماً ضد الجميع". 


2 ,25 أ5ناع ناث ,012 15 12 31125 “اعطن9 عط1' ,لإممعا0 1-1152 
"71اع 101/1177 22 اتحماد.1296/1183849-109-0 1 /ع ملحنامء.عناعء دع -051 م.1777// :خط 
2- عادل عبدالصادقء القوة الإلكترونية: أسلحة الانتشار الشامل في عصر الفضاء الإلكتروني» مرجع سبق ذكرهء ص 13. 
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وإجمالاًء يمكن القول إن دولة ما تتمتع بقدرات إلكترونية متقدمة من 
خلال النظر إلى عدة متغبرات رئيسية منها: 


- خطة استراتيجية خاصة برؤية الدولة لتعظيم قدرتها الإلكترونية. 

- جهة مختصة بالدفاع عن الشبكة الإلكترونية للدولة وحمايتها والعمل على تطويرها. 
- بنية تحتية تكنولوجية 101153511111016 079561), مع الاهتمام بتطويرها 
وتحديثها بصفة مستمرة. 

- شراكات مع القطاع العام والخاص لميكنة النظم والخدمات»؛ وعمل استراتيجيات 
لتأمينها. 

- قوانين تحافظ على الخصوصية. وتمنع ارتكاب الجرائم الإلكترونية. 

- نظام تعليمي متقدم يدعم الابتكار ويعتمد على التكنولوجيا المتقدمة. 

- عناصر بشرية متدربة وقادرة على استخدام التكنولوجيا الحديثة. 

- تطوير أسلحة إلكترونية 776380125 3561© تمكن الدولة من تحقيق أهدافها. 


- قدرة الدولة على إدارة عمليات إلكترونية (0110) 2161011 61 امه 
15 تشمل مهاجمة شبكات الحاسب الآلي إذا دعت الحاجة إلى ذلك» 
والدفاع عن شبكاتها الخاصة» واستطلاع 12010186108 الشبكات الأخرى. 


103 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ11/151/ا جز لام 9:00 4/5/2020 مه 0غعغ6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 108الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط5 1 اطلام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء د5غطوقةء اام . 


7 © ألو 1 علامه) 


104 


ها 06 ,87101/81/! (110معلامع ' ' | ع0 ع8غ11/151!ا هذ لام 9:00 4/5/2020 مه 0ع6م1عم - 16131 ممخ3غعع011) عذموءة اممقعء : ومذاذدذ1اضلم م0عدقع 
5808855101 1101 ممم 

:. 7 1522150 :للم 

7 :]لمعم 


107الاممء ع16طموع1اممة عه .5.لا ءع0تنا 0عغ71معم 5عكنا غ312 +مععلاع رععط15اطنام عطغ لمع 155100لماعم عامط زلا لصمع لام مد لععبلمومعء عط غمم نذالا .لعبصعوعء دغطوقةء اام . 


.7 © :و1 ءلامه) 


الخلاصة: 


مما سبق نصل إلى نتيجة مفادها أن أشكال القوة تتغير بتغير التكنولوجياء وقد 
ساهمت المميزات التى يتمتع بها الفضاء الإلكترونى من انخفاض في التكلفة وسهولة 
في الاستخدام وقدرة ص التأثير في الآخرينء في تعدد استخداماته. سياسياً واقتصادياً 
وعسكرياًء فأثر على الأشكال التقليدية للقوة. وطرح مفهوم وشكل جديد هو القوة 
الإلكترونية» وقد كان لهذا الشكل الجديد دور في بلورة مفهوم انتشار القوة. حيث 
يتعدد الفاعلون الممارسون لها سواء من الدول أى من غير الدول؛ مما هدد الدور 
التقليدي للدول وقلل من سيادتها على إقليمهاء ولم ينته الأمر عند ذلك حيث ظهرت 
أشكال جديدة من الأسلحة» وعلى الرغم من ضآلة حجمها الذي لا يتعدى كيلوبايتس 
وقلة تكلفتهاء إلا أنها تسبب خسائر فادحة على مختلف المستويات الاقتصادية 
والسياسية والعسكرية» بل وعلى المستوى الشخصي والفرديء فالضحية في هذه الحالة 
كل مشترك في خدمة الإنترنت» فالخسائر لا تعترف بالنوع ولا العمر ولا الإقليم, 
وبالتاليي فمن الضروري وضع أطر حاكمة لاستخدامات هذه القوة وتقنينها بما يعمل 
على تحقيق الأمن الشخصي للمواطنء والأمن الدولي المختلف الفواعل الدولية. 
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الفصل الثانى 
أبعاد القوة الإلكترونية الأمريكية 


إن الهدف الرئيسي لأي دولة من امتلاك القوة وتعظيمها هو العمل على حماية 
حدودها وأمنها وإقليمها ومصالحها من أي اعتداء. سواء داخلياً أو خارجياً ومن ثم 
قد يتطلب الأمر الاستخدام المباشر لهذه القوة ليس مجرد رد اعتداء ولكن لمنع حدوث 
هذا الاعتداء أصلاً ولما كانت القوة الإلكترونية إحدى الأدوات التي يمكن التعويل عليها 
في حماية أي تهديد للأمن القوميء كان من الضروري الوقوف على أبعاد القوة 
الإلكترونية للولايات المتحدة الأمريكية وحدودها: خاصة في .ظل نظام دولي تأكلت فيه 
سيادة الدولة» ولا توجد به سلطة عليا أو حكومة عالمية تعمل على تنظيم مدخلاته 
ومخرجاته. أى مجموعة قواعد قانونية صارمة تحدد المسؤوليات والواجبات. 


ومن ثم فإن هذا الفصل يسعى لاستعراض أبعاد القوة الإلكترونية الأمريكية في ضوء 
التهديدات الإلكترونية التى تواجه مصالح الولايات المتحدة الأمريكية في الفضاء 
الإلكترونىء بغرض استكشاف حدود القوة الإلكترونية الأمريكية ومعوقات استخدامهاء 
ولذلك ينشعية هذا الفصل إلى ثلاثة مباحث؛ يتعرض أولها للمصالح والتهديدات التى 
تواجه الولايات المتحدة الأمريكية في الفضاء الإلكتروني» بينما يحلل المبحث الثاني 
عناصر القوة الإلكترونية الأمريكية من حيث العقيدة والاسترا اتيجية والبرامج والأدوات: 
أما المبحث الثالث فيتناول حدود القوة الإلكترونية الأمريكية ومعوقات استخدامها. 


107 


ذا 06 ,818ا(8110/١‏ (1101معلامع ' ' ١‏ 08 ع11/15188/ا جز لام 9:00 4/5/2020 مه 0عغ6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


19ت" 88500 
055 0710م 
:. 7 1522150 :للم 
7 :]لامععم 


1 10الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ مام 155100لمعم ناوطع [الا لامع لام ص لععنالمءمعء ع6 غمم نوالا . لعلصعدعء 5غطو1 11م . 


.7 © :و1 ءلامه) 


108 


ها 06 ,8710181/! (110معلامع ' ' | ع0 عقغ11/151ل!ا هذ لام 9:00 4/5/2020 مه 0ع6م1عم - 16131 ممخ3ععع011) عذموءة اممقعء : ومذاذدذ1اضلم 0عدقع 
5808855101 1101 ممم 

:. : 1522150 :للم 

7 :]لمعم 


107الاممء ع16طموع1اممة عه .5.لا ءع0تنا 0عغ71معم 5عكنا غ312 +مععلاع رععط15اطنام عطغ لمع 155100لماعم عامط زلا لصمع لام مد لععبلمومعء عط غمم نذالا .لعبصعوعء دغطوقةء اام . 


.7 © :و1 ءلامه) 


المبحث الأول 
المصالح والتهديدات الأمنية التي تواجه الولايات المتحدة الأمريكية في 


الفضاء الإلكتروني 


باتت مَيُكنة الأنظمة ومعظم أوجه الخدمات من معايير تقدم المؤسسات 
الحكومية. فيما يطلق عليه "الحكومة الإلكترونية", بالإضافة إلى البورصات 
والمؤسسات المالية فضلاً عن الشركات الخاصة: كنتيجة للتطور في جودة الشبكات 
وأنماط الاتصالات. وفي خضم الانبهار بما وصل إليه التقدم التكنولوجى في هذا 
المجال» يغيب عن البعض مدى هشاشة تلك النظم التكنولوجية في مزااجهة التطوراك 
في مجالات القرصنة وصناعة الفيروسات, بحيث تصبح كفاءة المؤسسات الحكومية 
والخاصة رهن القدرات المتنامية لجماعات القرصنة الإلكترونية» وتواضع إمكانات 
المقاومة والحماية المتوفرة حتى الآن. 


وفي الوقت نفسه أصبح الاقتصاد العالمى أكثر ترابطاً عبر الفضاء الإلكترونىء من 
خلال ملايين العمليات المالية والتجازية اليومية التي تتم من غنره» حيث دخل بكثافة في 
عمل العديه من المراقق الحيوية وأنظلمة الحقل واللواصلات واللكتطة واد فى البز أن المح 
أى الجو أو الفضاء الخارجيء وسررّع من عملية انتقال الأموال والاستثمارات والأفكار 
والأفراد. حيث تشير التقديرات إلى أن عدد مستخدمي الإنترنت في العالم قد بلغ 2.2 
مليار شخص عام 22013 وهو ما يزيد من أهميته وخطورته في الوقت نفسه". 


ولما كان الفضاء الإلكترونى أحد مصادر التهديدات التى تواجه الدولة» كان لابد 
من وضع عدة استراتيجيات وخطط للتعامل مع المخاطر التى يطرحها والتى قد 
تتسبب في تهديد الآمن القوي الأمريكي» حيث تكمن خطورة الفضاء الإلكتروني 
تا طاماعامء5 0 ,2013 10 2008 رأمدعء1'01 162)د1نامه عستلد 0 21021) ,تعلع 1١1‏ 1اعتمددآا 212 -1 
,2013 رط 10 


-/ناءاع20083+10+2013/111-+6م2عع11121100+101مه20 +ع 00110 0106021 /ححام». تتعادع 17877.1011//:ماخط 
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وشبكات الكمبيوتر في اعتماد الولايات المتحدة عليها بشكل متزايد خاصة في أنظمة 
النقل والمواصلات ومحطات الطاقة والربط المالي والتجاري وأنظمة الدفاع 
والاتصالات» وهو الأمر الذي يعني أن تهديد إحدى هذه النظم أو القطاعات هو 
تهديد للأمن القومى الأتريكي» ق الوقك ذاثة 'للولقات الكندة مصبالح اسنتراكيمية فق 
الفضاء الإلكتروني تتغلق بالامق القومي الأمرقكن غنمعطلف الشدويات الهياسية 
والعسكرية وغيرهاء وهو الأمر الذي يجعلها تسعى دائماً للسيطرة عليه منذ بداية 
الإنترنت في معامل وزارة الدفاع الأمريكية» حينما عمدت الحكومة الأمريكية منذ عام 
8 إلى تطبيق منهج جديد لإدارة الإنترنت من خلال إنشاء كيان دولي لا يهدف 
للربح تحت سيطرتهاء هذا الكيان الجديد هو هيئة الإنترنت لتنظيم الأسماء والأرقام 
التي تعرف اختصاراً باسم (آيكان 10481111 )!". 


وقد تعرضت "آيكان" لضغوط شديدة للإصلاح من جانب دول مثل روسيا 
والصين وبعض الدول الأوروبية» والسبب الرئيسي هو رغبة الحكومات في التأثير 
بشكل أكبر على الإنترنت» حيث يعتبرون عمل الآيكان إنقاصاً لسيادتهم. خاصة 
بشأن الرقابة الأحادية على الإنترنت من جانب الولايات المتحدة من خلال الآيكان» 
ميررة ذلك بقولها إذا كان للحكومة الأمريكية هذه السلطة:ء لماذا لا يمكن للحكومات 
الأخرى الحصول عليها؟ 


ونتيجة لذلك شهدت أروقة الدورة الأولى للقمة العالمية لمجتمع المعلومات المنعقدة 
في جنيف عام 2003 جدلاً عنيفاً حول القضية. وضغوطاً من جانب منظمات 
المجتمع المدني وحكومات ومنظمات دولية عديدة اتفقت جميعها على ضرورة تغيير 
الوضع القاحم ».وق الرعم :من ذلك جاءت مده الميغوط: بالفضل» بوتكري' تفن 
السيناريى قبيل قمة الأمم المتحدة لمجتمع المعلومات في نوفمبر 2005 بتونس» حيث 
نتقد اتتلاف من دول نامية ومتقدمة تحكم الولايات المتحدة الأحادي في نظام أسماء 
حقول الإنترنت (5375]61772 213106 10010312 10670©]5) من خلال منظمة 
1- ([االشن]) ونءطصرالط لطة دعصدآ<! لعمعنودخ 101 0126105م001 أع نم1 عط1و هي هيئة دولية فنية 
بالأساس مقرها ولاية كاليفورنيا الأمريكية» تعني بتطوير الإنترنت» وقد نشأت هذه الهيئة بعد عملية مشاورات قادتها 


الحكومة الأمريكية مع عدد من الحكومات وخبراء في مجال الإنترنت» بهدف وضع عملية إدارة أسماء النطاقات وأرقام 
الإنترنت في إطار مؤسسي. 
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"الآيكان": ومن ثم تم اقتراح إنشاء مجلس متعدد الجنسيات لمراقبة الشبكة» وهى 
الأمر الذي عارضته الولايات المتحدة للحفاظ على مصالحها في عالم الفضاء 
الإلكتروني وضمان سيطرتها عليه!". 


وغل ارقم هن ذلك حاءف قنان هذا انهو يتوفيع اتفافية اح 2009 :ين الأكان 
ووزارة التجارة الأمريكية تدعم نموذج الرقابة الدولية للآيكان القائم على خضوع 
القرارات للإشراف الكلي للدول الأعضاء”. فضلاً عن ذلك لم تعد اللغة الإنجليزية هي 
الذغة الوحيدة المستخدمة لتسجيل تظاقات 'مواقع الإنترنت: حيث لقت الآيكان في 
نوفمبر 2009 ما يقرب من تسعة عشر طلباً تمثل إحدى عشرة لغة مختلفة”», وفي 


عام 2010 منحت المنظمة الضوء الأخضر لمصر والسعودية والإمارات لتدوين 
عناوين مواقع الإنترنت باللغة العربية". 


1- هل يستمر احتكار الولايات المتحدة لإدارة الإنترنت؟»: موقع '18130: 15 نوفمبر 0005» بتاريخ مطالعة 11 سبتمبر 
3» يمكن المطالعة على الرابط التالي: 
ماك . 777510_4440000/4440840ع بال/تاععا_اع 221/5 /احا/كلنا.مء.عطام. وتكع// :خط 
2- اتفاق تاريخي يمنح منظمة الآيكان استقلالية كبري عن الحكومة الأمريكية» موقع الأهرام الرقمي, بتاريخ 13 أكتوبر 
9 بتاريخ مطالعة 11 سبتمبر 2013» يمكن المطالعة على : 
10-7ع7:051121-6937م25. 85/211165 .01:8 . تتتفختطة.0151121//:ماخط 
3- باهر عصمت. الإنترنت ومنظمة الآيكان» مجلة السياسة الدولية» عدد أبريل 2010» (مركز الأهرام للدراسات 
السياسية والاستراتيجية» القاهرة» أبريل 2010)» ص 64. 
4- "الآيكان" تعطي الضوء الأخضر لتدوين عناوين مواقع الإنترنت باللغة العربية موقع فرنسا 24»بتاريخ 6 يونيو 
0»: تاريخ مطالعة 11 سبتمبر 2013» يمكن المطالعة على الرابط التالي: 
-11نا-821315214100-2181 :1631312-01 1ع مع ]10 - 1132018 تحط 00506 31/201 لححام» . 24عع جه 1 177177//:صاخط 
أعااع1-ع 1ع طقطم[111101122600-21ة 
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1 اسبتمبر .. نقطة تحول في التهديدات الإلكترونية 


قامت لجنة مشتركة من الحزبين الجمهوري والديمقراطى عام 2000 بدراسة 
ماهية المصالح القومية الأمريكية وقدمت تقريراً في هذا الشأن» قام بتعريف المصالح 
الحيوية للولايات المتحدة بأنها "تلك المتطلبات التى تجعل الولايات المتحدة قادرة على 


حماية وتدعيم وجودهاء أن تكون دولة حرة وآمنة"23. 


ثم جاءت إدارة الرئيسين بوش وأوباما لتضع العديد من الوثائق 
والاستراتيجيات التي حددت المصالح الأمريكية ومصادر التهديد لها حيث 
يتمثل الإطار العام لهزه المصالح في الآتي©: 


1- هزيمة الأعداء» وكسب المعارك والصراعات» وحماية أمن المواطنين الأمريكيين. 
2- منع الأعداء من امتلاك أسلحة الدمار الشامل. 


3- الاستعداد الدائم لأي تهديدات طارئة أو غير متوقعة ووضع خطط مستقيلية 
لمواجهتها. 


وفي هذا السياق يعد الحادي عشر من سيتمبر 2001, بداية عهد جديد فيما 
يتعلق بالجوانب الأمنية» فمع انهيار برجى التجارة العالميين» انهارت معهما المفاهيم 
التقليدية للتهديدات الأمنية. وتغير سيناريى الحرب الباردة الذي هيمن على العالم 
على مدار أكثر من 50 عاماً بشكل جذري وحاسم, وظهر نوع جديد من التهديد 
العابر للحدودء فالحدود الإقليمية لم تعد ذات قيمة وكذلك القواعد العسكرية 
الخاصة بالمكان والزمان» وقد ينطبق هذا الوصف تماماً على التهديدات الإلكترونية: 
1261031 412611625 ,101015 .111012501 1212165 ,511065 .ك1 تتالمطا»ط ,مس15 للخ .1 ستقطة:0 -1 
2000 11197 ر5أوع1ء101 812610231 2'5ع11ع لطت 00 55100 1تتحطهن) عط]!' ركاوعندءع) م1 

2121.601 تتاع حططه/5ع1/11صلع.721:0تقط.ع 5كا. عأ عع ع1 [ع//:ماخط. 19م 


رأو1211 31210291 كنا عط سد ععهمذءط09ن) عصتاءء]0 © ,اوتاعع5 أعماء1/! كعداتكء< .ل كاه -2 
.3 مو( 2010 “ا طاسطعامء5 ,[أممطء؟ تإلع ممع كا 0دك1دط) 
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حيث تطورت تكنولوجيا المعلومات بشكل كبيرء من أدوات إدارية لمساعدة تنفيذ 
العمليات المكتبية» إلى أن تصبح أداة استراتيجية للصنذاعة والإدارة والجيش. فقبل 
1 سبتمبر. كانت تتم مناقشة المخاطر الإلكترونية والتحديات الأمنية في إطار 
مجموعات صغيرة من خبراء التقنية. لكن؛ منذ هذا التاريخ بات من الواضح أن عالم 
الإنترنت يحمل مواطن ضعف خطيرة للمجتمعات المترابطة بشكل متزايد. 


وفي السياق ذاته جاءت أحداث إستونيا في صيف عام 2007 (عندما شنت روسيا 
هجمات إلكترونية ضد إستونيا على خلفية قيام الحكومة نصب تذكاري روسي من 
العاصمة تالينء لتجذب الانتباه السياسي لهذا التهديد المتزايد على الأمن العام 
واستقرار الدولة. وأثيتت موجات الهجمات الإلكترونية الخطيرة التى امتدت لثلاثة 
أسابيع أن مجتمعات الدول الأعضاء في (منظمة حلف شمال الأطلنطى) الذي تتزعمه 
الولايات المتحدة الأمريكية معرضة بشكل كبير للمخاطر على الجبهة الإلكترونية. 


وهو الأمر الذي جعل الولايات المتحدة تجري سنوياً محاكاة للتعرض لحرب 
إلكترونية فيما يطلق عليه 560510 0356© أو عاصفة الحواسبء وفي الوقت نفسه 
خصصت مبلغ 0 مليون دولار في ميزانية 2012 لمواجهة هذه التهديدات 
الإلكترونية» وعملت على تطوير أسلحة إلكترونية تشمل فيروسات قادرة على تخريب 
شبكات العدوء كما ارتفع تمويل الأبحاث الخاصة بالحرب الإلكترونية من 120 
مليون دولار إلى 205 ملايين دولار عام 2012". 


1- عادل عبد الصادقء القوة الإلكترونية: أسلحة الانتشار الشامل في عصر الفضاء الإلكتروني» مرجع سابق» ص 13. 
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وارتباطاً بما سبق يمكن القول إن أبرز الأهداف الإلكترونية التي يتم 
استهدافها في الولايات المتحدة الأمريكية تتمثل فيما يلي": 


- على المستوى الاتحادي: البيت الأبيض؛ الكونجرس الأمريكيء وزارة الداخلية, 
وذلك لأنها رموز للأمن القومي الأمريكي. 


- على المستوى العسكري: يتم استهداف وزارة الدفاع والوحدات القيادية 
القتالية بهدف عرقلة العمليات العسكرية كما هي الحال في العراق وأفغانستان. 


- على المستوى المدنى: يتم استهداف البنية التحتية مثل المؤسسات المالية 
ومحطات الطاقة والاتصالات» وذلك لأنها تصيب أكبر عدد من المواطنين. 


ويمكن تقسيم التهديدات الإلكترونية التى تواجهها الولايات المتحدة إلى الآتى: 


هناك علاقة طردية موجبة بين زيادة الاعتماد على الفضاء الإلكترونى وبين التهديدات 
الإلكترونية» ولما كانت الولايات المتحدة تعتمد على الفضاء الإلكتروى بدرجة كبيرة» فكان أكثر 


عرضة للتهديدات الإلكترونية والتي كان منها سرقة بيانات ومعلومات اقتصادية وعسكرية 
وسياسية» وسرقة براءات الاختراع وحقوق الملكية الفكرية والتكنولوجيا المتطورة» وكذلك 
التلاعب بالبيانات المالية والاقتصادية وتزبيفها أو اختراقها وسرقتها. 


لصخ ا1تتناعع5 :ع لناأنا"1 تاع:09) 11635 تطح ,101015 ,متتقطد 113515 لمث 1.00 .841 مناواتت] - 1 
,50111137 102اع طلخ تا ال ذ :101 امع ن)) لعتتتاه7 رععخ ام قد نتمكصا عطط صا تع وووسط 
.20111 
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أولاً: التهديدات الاقتصادية: 


تعتبر الهجمات الإلكترونية ذات الطابع الاقتصادي من أخطر الهجمات التى 
نكن أن تتعرضي لها الوايات'القهدة: وذلك :لآ التظلم المالية واللصرفية والتجاريه 
جميعها تعمل إلكترونياً كما أن شركات التكنولوجيا العملاقة بما تحتويه أنظمتها 
الإلكترونية من براءات اختراع وحقوق ملكية فكريه ومشاريع تطوير سريه. هي 
عرضة للاختراق الإلكتروني وسرقة هذه المعلومات لصالح دول أو شركات منافسة, 
قفا عرض الاققصنان اليف لكماقن 'حمة: سوا ختيكة الشرقة- محلومات 
اقتصادية وتجارية مهمة: أو 00 براءات اختراع تضعف من قدرة المنتج الأمريكى 
عل الكافسنة يق السيوى الدولية 


وتعد الصين من أهم الدول التي قد تلحق بالولايات المتحدة خسائر اقتصادية بل 
وعسكرية عبر الفضاء الإلكتروني". سواء من خلال سرقة البيانات الاقتصادية أو 
حقوق الملكية الفكرية وبراءات الاختراع» حيث إن الاعتداءات المستمرة على شبكات 
المعلومات ومحاولة اختراق بعض البيانات والمعلومات الحساسة والمهمة لدى الحكومة 
الأمريكيةء خاصة بواسطة دول مثل الصين وروسياء تجعل الولايات المتحدة عرضة 
لأي اختراق خارجيء ومن ثم تفقد ميزاتها النسبية من خلال سرقة البيانات 
والمعلومات الاقتصادية والعسكرية”. حيث فقدت الصناعة الأمريكية ما يقدر ب 400 
مليار دولار أمريكي بسبب سرقة المعلومات من خلال هجمات الكمبيوتر”. 


5.نا) ,وا1تتناعء5 2610291 22:5 1ع تطخ لصخ نزع:20181 كخة 11221011331013 ,املدن .هآ تقع15ء[-1 

.2 م ,(2012 1133 1 ]0001 1خ 11 17م 

2- 1] كاأوع نط1" نوء9) ,دتمعتط 1 تتعطتت) مط علدد عمد 1001050121 5” 12300 عطلا عصامعع‎ 10 ١260021 
ناءاطعامء5 ,ن.0آ دوماع صتطكه؟11 ,ععمعاء5 101 00 تطتاكما عاعع هن ) ,جالشتاعءع5ك‎ 2011(.21 

201177 له دع تلتطةه ناعصلنا”؟ :ممكتره :ع اع ط07) لطهة ,عستت نع ط0) ,واعسامظ ,تدان مه3-117115 
.5-10 2 .(2008 317 تتطول 29 .0115 معك] كك[ن)).ووع:00281) “101 و5عناوو] 
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ثانياً: التهديدات العسكرية: 


وعلى الرغم من أن القوة الإلكترونية لم ترتق بعد لتتساوى مع القوة البحرية 
والجوية في حسم المعارك الحربية» فإن ميزتها النسبية تكمن في ربط الوحدات 
العسكرية بعضها ببعض بالأنظمة العسكرية الإلكترونية» بما يسمح بسهولة تبادل 
المعلومات وتدفقهاء وسرعة إعطاء الأوامر العسكرية؛ والقدرة على إصابة الأهداف 
وتدميرها عن بعد مثلما يحدث من خلال الطائرات بدون طيارء أى أنظمة توجيه 
الأسلحة عن بعد. وقد تتحول هذه الميزة إلى نقطة ضعفء إن لم تكن الشبكة 
الإلكترونية المستخدمة في ذلك مؤمنة جيداً من أي اختراق خارجىء منعاً للتجسس أو 
التلاعب بالبيانات أو تدميرها أو التلاعب بالأنظمة العسكرية واغادة تفكية أسلجة 
الخصم ضد أهداف وهمية أو صديقة, حيث يمكن سرقة تيرابايتس من المعلومات 
الدقيقة والحساسة والمتنوعة في دقائق معدودةء. وهى ما حدث عندما تم تسريب 
ملايين الوثائق السرية من وزارة الخارجية الأمريكية عبر موقع الويكيلكس. 


وقد انطلقت في عام 2008 واحدة من أخطر الهجمات ضد أنظمة حواسب 
الجيش الأمريكي. من خلال وصلة 1198 بسيطة متصلة بكمبيوتر محمول تابع 
للجيش في قاعدة عسكرية موجودة في الشرق الأوسطء ولم يتم اكتشاف انتشار 
برامج التجسس في كل من الأنظمة السرية وغير السرية في الوقت المناسب» مما شكل 
ما يشبه جسراً رقمياً تم من خلاله نقل آلاف الملفات من البيانات إلى خوادم 
خارجية» ومنذ ذلك الحينء أصبح التجسس الإلكتروني يشكل تهديداً دائماً وقد 
وقعت حوادث مماثلة في معظم دول حلف شمال انطو غير أن أبرز هذه 
الحوادث قد وقع في الولايات المتحدة» حيث تم استهداف أكثر من 72 شركة من بينها 
2 مكتباً حكومياً و13 من مقاولي قوات الدفاع". 


1- الحرب الإلكترونية أخطر تهديد إيراني» موقع 012711. بتاريخ 7 نوفمبر 2013» بتاريخ دخول 10 سبتمبر 22014 
يمكن المطالعة على: 
/ عاع ةهاع طتزء-طهكا_/11/6لطععااء2012/5/تتامع .ته .ع 1طمتته.ع تكلطء نته//:ماخط 
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وفي السياق ذاته يمكن القول إن لم تكن هذه الحوادث تحمل التهديد الكافيء فإن 
التطور النوعي والكمي في القدرات المدمرة للحرب الإلكترونية أدى إلى مزيد من 
التهديدات الإلكترونية» فعلى سبيل المثال» أدى ظهور فيروس ستاكسنت الذي ظهر 
في عام 2010 إلى تحول من إصابة البعد المعلوماتى إلى إصابة المكون المادي نفسه. 
حيث أعلنت الاستخبارات الإيرانية أن هذا الفيروس أصاب ما يقدر بستة عشر ألف 
جهاز كمبيوترء وتسبب في تعطيل آلاف أجهزة الطرد المركزي بالبرنامج النووي 
الإيراني» وقد تبنت إسرائيل المسؤولية عن شن هجمات ستاكسنت بالتعاون مع 
الولايات المتحدة للعمل على تعطيل المنشآت النووية كجزء من منصة لإطلاق 
الفيروسات الخطرة تم تطويرها عام 2007 وتمت تجريتها في إسرائيل» وكان هذا 
بمنزلة دليل على أن الهجمات الإلكترونية يمكنها أن تسبب أضرار مادية حقيقية 
وتهدد حياة البشر'". هذا فضلاً عن الهجمات العسكرية التى تستهدف تدمير بعض 
الخوادم أو الكابلات والألياف الضوئية أو تدمير الأقمار الصناعية وشبكات 
الكمبيوتر باستخدام الأسلحة التقليدية مما يتسبب في شل سبل الحياة الإلكترونية. 


1- التهديدات الجديدة: الأبعاد الإلكترونية» مجلة حلف الناتو تاريخ المطالعة 6 سبتمبر 2012» يمكن المطالعة على 
الرابط التالي: 


اط .ع 1خ /05ل 112 “اع مانون) اع طططع امع 1-5 2011/1 /تتكع 1تكع ناك 0ل نأمطا 30 .1715577//:صاخط 
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ثالثاً: الإرهاب الإلكتروني: 


يُعد الإرهاب الإلكتروني مثله مثل أي اعتداء من قراصنة هدفهم التخريب أو 
سرقة البيانات» ولكن الهدف في الأساس سياسيء ويسعى للإضرار بالأمن القومى 
للدولة وليس الحصول على بعض المكاسب الشخصية بصورة غير شرعية أو مجرد 
حذب الانتياه. 


حيث يمكن استخدام الفضاء الإلكتروني في العمليات الإرهابية من خلال: 
1- التجنيد والتعبئة والدعاية والإعلان وجمع التمويل. 
2- التواصل والتخطيط وإدارة الاجتماعات وجمع المعلومات وإرسالها. 
3- تقديم الوصفات الجاهزة لصناعة القنابل والمفرقعات. 


4- مهاجمة نظم التحكم في الطيران لإحداث تصادم سواء بين الطائرات: أو 
قطارات السكك الحديديّة. 


5- تعطيل البنوك وعمليّات التحويل المالي» مما يُلحق الأذى بالاستثمار والاقتصاد 
الوطني. 

6- تعديل ضغط الغاز عن بعد في أنابيب الغاز لتفجيرها. 

7- التلاعب في نظم السلامة في المصانع الكيماوية لإحداث أضرار بالمواطنين. 


8- الدخول عن بعد لنظام التحكّم في علاج المرضى في المستشفيات بهدف قتل المرضيء 
وفي مصانع غذاء الأطفال لتغيير مُستويات نسب المواد الغذائيّة بهدف قتل الأطفال. 
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9- التحكم في أنظمة المواصلات خاصة على الطرق السريعة والأنفاق والكباري 
لإحداث إرباك مروري أو حوادث طرق. 


0- السيطرة على أنظمة التحكم في السدود وقناطر المياه على الأنهار مما يسبب 
كوارث إنسانية. 


1- السيطرة على شبكات الريط الكهريائى المتصلة بالإنترنت عبر أنظمة (504124) 
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رابعاً: تهديد البنى التحتية: 


وتعتبر من أخطر الأهداف التى يمكن أن تشملها الهجمات الإلكترونية» لما قد 
يترتب عليها من خسائر فادحة:؛ لأنها لا تقتصر فقط على الاستخدامات المدنية لها يل 
والاستخدامات العسكرية. وتشمل تهديد مختلف المصالح الحيوية للدولة. 


ويمكن تعريف البنية التحتية الحرجة للولايات المتحدة بأنها عبارة عن: النظم 
والأصول سواء كانت مادية أو افتراضية 17116081 والتى يتسبب تدميرها أو التلاعب بها في 
تهديد الأمن القومى الأمريكى أو الاقتصاد الوطنى أو الرعاية الصحية أو الأمن العاه!". 


ويمكن التمييز بين ثلاثة أنوع من البنى التحتية هي: 
أ- الأصول المادية: سواء كانت مادية» مثل الأصول الثابتة والعقارات والمنتجات 
أو غير مادية كالمعلومات. 


ب- القوى البشرية: خاصة تلك المتعاملة مع نظم الكمبيوتر والمعلومات والتى 
يمكن اختراقهم أى اختراق الأنظمة التي يعملون عليها. 


ج- الأصول الإلكترونية: والتي تشمل أجهزة الكمبيوتر والخوادم والشبكات 
والأنظمة الإلكترونية والبرامجية. 


وقد حددت الاستراتيجية القومية الأمريكية للأمن الداخلي لعام 2006 عدد 12 
عنصراً من عناصر البنية التحتية الحرجة بالنسبة للولايات المتحدة الأمريكية تتمثل في: 
الختهبالاف الستلكية واللاسلكية..وسخطات الطاقة :والكووياء والنقية التمكرة الخاصة 
بصناعة نظم الدفاع والأسلحة» ونظم استهراج وصناعة ونقل وتخزين الغان والنفط: 
ونظم الزراعة وصناعة وتوزيع الأطعمة؛ والخدمات المصرفية والمالية» وشبكة 


10011 220 8 للطلة1 1 تتمتتتخ 5نا) ,لطكتتدهنتدع'1' 20ة كأفعنتط 1" :ع تعدا كه كسآ لدع 1-3 
1-1 2 .(2006 أ5ناع نلك ,0للة ممتحطام 0 
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المواصلاتء وإمدادات المياه من خزانات وسدود وقناطرء والخدمات الطبية» وخدمات 
البريد والنقل وخدمات الطوارئ مثل الإنقان والإسعاف والحرائق» وأخيراً الحكومة 
نفسهاء حيث تم اعتبارها أحد هذه البنى التحتية بما تملكه من قدر على التحكم والرد 
المباشر على أي اعتداء أى هجوم", ونتيجة لاعتماد هذه البنى على التكنولوجيا المتقدمة 
وخدمات الكمبيوتر فإنها تصبح في مرمى الهجمات الإلكترونية. 


وقد حذر الاتحاد الدولي للاتصالات اللاسلكية من خطورة التهديدات التى تواجه 
الاتتصالفك: منواء كافت اديه أن إلكتزونية كما معقان فبروين بلقا كنف فليم هن 
أبرز الأسلحة الإلكترونية التى يتم استخدامها لتدمير بعض المكونات الصناعية 
وأنظمة الإدارة والتحكه©. من ناحية أخرى أوصت لجنة المصالح القومية الأمريكية 
بضرورة حماية البنية التحتية الأمريكية من الهجمات الإلكترونية». واعتبرت 
استراتيجية الأمن القومى الأمريكية الصادرة في مايو 2010 أن البنية التحتية 
الإلكترونية هي بمنزلة ل قومي يجب تأمينه وحمايته لتدعيم الأمن القومي. 


.11-0 :11-1 مم ,1-1010 
رع 1108طمطدن ووعء2 2111 عط1) ,ركسم هقاع]آ 21ه260 0 عسل صا دعن تاممء09) ,تتعنامطن1اجة2-1 
22 .,(2012 ,1281320 ,02002.آ 5أاء15الاء1/13553 
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خامساً: التلاعب بالبيانات الشخصية وتهديد أمن المواطنين: 


نتيجة لسهولة ورخص تكلفة الدخول إلى الفضاء الإلكتروني وزيادة عدد 
مسج مصوزة يوفية "و كان اليجول هليه من مقف الويا ل التكدر لومي 
بداية من جهاز الكمبيوتر المنزليء مروراً بالهاتف المحمول والأجهزة اللوحية 
45 فنهاية بالخوادم اللاسلكية التى تعتمد على شبكات التليفون المحمول 1158 
255+ فإن جميع الأفراد شهدا عرضة للهجمات الإلكترونية والتلاعب 
ببياناتهم الشخصية وسرقتها وانتحال شخصياتهم وأسمائهم. 


كما تقوم الشركات الكبرى والمؤسسات التى تخدم الجمهور بحفظ قواعد 
البيانات الخاصة بالمواطنين على أجهزة كمبيوتر وخوادمء وتتم عملية الربط بينهم 
عبر شيكات الانترنت» وهو ما يعرضها لخطر القرصنة وسرقة البيانات والتلاعب يها 
وإساءة الستخدامها:- خاصة ما إذا كان الأمن :يقعلق بالمسائل ‏ الخكالية. والحسايات 
البنكية» فعلى سبيل المثال قام في سبتمبر 2004 بعض القراصنة باختراق أنظمة 
الكمبيوتر الخاصة بشركة تشويس بوينت 1226 01010620111 التى تعمل في مجال 
الاتتمان وجمع المعلومات الشخصية للمستهلكينء واستطاع القراصنة اختراق بيانات 
3 ألف مشتركء وتمت سرقة بيانات 5000 حالة بالفعل". 


م ,1) .م02 ,متقط5 113015' لصخ 1010 .11 صناك1ي] -1 
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ولمواجهة هذه المخاطر قامت الولايات المتحدة بوضع العديد من الخطط 
والاستراتيجيات التي تسعى إلى تحقيق الأمن الإلكتروني من خلال التالي: 


1 - التحرك نحو إدارة شبكة فيدرالية واحدة. 

2- نشر أنظمة التحري والكشف عن الهوية. 

3- تطوير ونشر أدوات منع الاختراق. 

4- إعادة توجيه مجالات البحوث وإعادة النظر في تمويلها. 

5- الربط الشبكي لمراكز العمليات الإلكترونية للحكومة الاتحادية. 

6- تطوير خطة حكومية قائمة على مخابرات إلكترونية واسعة. 

7- زيادة أمن الشبكات السرية. 

8- توسيع نطاق التعليم الإلكتروني. 
9- تحديد التكنولوجيات المستقبلية التي تجعل الولايات المتحدة متقدمة عن غيرها. 
0- تحديد الأدوات التكنولوجيا والبرامجية التي تدعم عملية الردع الإلكتروني. 
1- وضع مناهج متعدد الجوانب لزيادة كفاءة عملية إدارة المخاطر. 


2- تحديد دور الأمن الإلكتروني في مجالات القطاع الخاص. 
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سادساً: تسريب البيانات المتعلقة بالأمن القومي الأمريي: 


يُعد تسريب البيانات أحد التهديدات الرئيسية التي تواجه الأمن القومي الأمريكيء 
خاصة البيانات الخاصة بالأمن القومى الأمريكى والتى تتعلق الخظط التجارية 
والاستراتيجيات الاقتصادية وخطط العتلج والعلوون الكسكرى: وحقوق الملكية 
الفكرية وبراءات الاختراع» فضلاً عن المراسلات السرية بين الحكومة الأمريكية 
وموظفيها وعملائها داخل وخارج الولايات المتحدة» ولعل أبرز الأمثلة على ذلك هى 
قيام إدوارد سنودن الموظف السابق في وكالة الاستخبارات الأمريكية والمتعاقد مع 
وكالة الأمن القومي الأمريكي بعدما اتجه للقطاع الخاص”» وقبله جوليان أسانج 
مؤسس موقع الويكيلكسء بنشر ملايين الوثائق المصنفة على أنها سرية للغاية 
وتتعلق بالأمن القومي الأمريكي. 


وكان أسانج قرصاناً إلكترونياً (هاكر) عندما كان مراهقاء ثم مبرمج الكمبيوترء 
وبداً في عام 2009 بنشر وثائق عسكرية ودبلوماسية خاصة بالحكومة الأمريكية عبر 
موقع الويكيليكس» بمساعدة من أحد الضباط في الجيش الأمريكي هو "برادلي 
مانينغ" الذي حكمت عليه محكمة عسكرية أمريكية بالسجن لمدة 35 عاماً» على 


1- الاستخبارات الأميركية تخشى وجود إدوارد سنودن آخر في صفوفهاء موقع جريدة الحياة» بتاريخ دخول 20 
أغسطسء 2014» يمكن المطالعة على: 
9/01 طاخم 89/1339,108 9/010 5 خرن /9/01099/849/1089 9/7 3992870/91(8/وع 1ع تاتف /حصمء .كه توقطله//:مغطا 
79/1089 9/108913191089 9/7 8 8/18/8910 
-9 ,9/0189 يخ 91099/83910998 1 89/013 9/010 ير 9/01099/859/1099/08 9/3 1099/849/1(8 79/0 يرم /9 9/0108 
- ]جر م9 89/6108 :09/010998 و89 89/10 135:9/01(89/01349/1099/89-9,1099/8 جر 9 9/0108 ظليخر م /9 9/0108 
- 1خ م 19/1089 89/013 779/12 خرن ,159/10998891289 خرن /9 9/59/0108 9/0108 
9/0131 13:9/108 خرن /؟ 29/0128 .رن /؟ 8 (1ن/9/1099/86-9 15 خرن ,89 (1 ,89 69/1099,8 901089133910998 
19/7 1 109191 10007131111010 
2- الحكم بالسجن 35 عاما على الجندي الأمريكي برادلي مانينغ في قضية "ويكيليس". موقع فرنسا 24» بتاريخ 21 
أغسطس 0013» بتاريخ دخول 20 أغسطس 2014» يمكن المطالعة على: 
- 89/9 (9,1099,859/1 129109983 خرن ,89 (1ن/1-91099/6859 13082 20/عنة ممه . 24م ططق ./77// :مادا 
- 90108969 .912998 1 901998391089013 133 901089199901089 
849,1099/8 ,9/19/1099 9/108 77 خرن 9/1089 1 89/013 89/010 يرم /9 9/0108 
901099869108913 يخ 9/01099/869/01099/8 77 خرن /9/01099/859/1(89 
1910998 ,691089 09/010998 رم /9 9/0108 
-7 :9/1289 9/01099/83 ير 19/010998 91099/85910891 3 يرم /9 9/0108 
-8 يخ 89/6 9/010 لخر 8 91089/01319199 9010890133 ضلخر م9 9/0128 
-9/682 9/69/0109 779/128 خرن ,139/1089 خرن /89/01(89 9,0129908 


124 


ها 06 ,8110181/! (110معلالع ' ' | ع0 ع8غ11/151ل!ا هذ لام 9:00 4/5/2020 مه 0ع6م1عم - 16131 ممخ3ععع011) عذموءة اممقعء : ومذاذ5ذ1اضلم م0عدقع 


ال 


., 


: 1522150 :الم 


7 :]لمعم 


1 10الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععلاع رععط5 1 اطلام عطغ لمع 155100لمعم عامط 3لا لصمع لام مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء 5غطوقة اام . 


7 © ألو 1علامه) 


خلفية مساعدته لاسانجء وأعقبه قيام أدوردسنودن بتسريب برامج» خاصة بوكالة 
الأمق القومى الأمريكى هام 2013 -قشين إل قيام :الؤلايات:التحدة بالكشمشن عل 
العدين به انوا عقون و اخل ونماوع الولايات التطدةة يلم والخصشن عل عضن الرؤتياء 
والقا 5 البمنا هييف الوقن ها حمل العطا 1 هل يدرية الموافانع با هن قلف اهلف 
بالأمن القومي الأمريكي تحدي رئيسي للحكومات الأمريكية» ومصدر تهديد إلكتروني. 


- 9خ 7/1089 10857/11710998 2|171 

ال م ل 00 

5205© 0 7835 ككلدع1 0صقطعط 22017 5235 512010612 1071210 ,م821 نممحتو8 ,مممسصلاء0 -1 
أقتاعتتث 2ه 0ن5وعععثة ,2013 ,10 عظتال ,)205 لماع متطعه”11 عط!' رعنخهاد ععصهللاع تيو" 

-215ع1 -0 لطاع 0 -ع:1-503:5-220115ع05].»0120/00111165/60557210-5101570 0102 ]5 17/977.1773510113//: 2014110 
-ع2013/06/09/23310804-0135-1162-273/ع5]21-ععطة 056-51117111 مزع-1105-10 

م011165_20_حطمحل1)” امخط.52602991459_5]017 
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الخلاصة: 


لاحظ الكاتب تغيراً في طبيعة التهديدات التي تستهدف الأمن الإلكتروني 
الأمريكيء والتي تحولت- خلال فترة الدراسة - من السعي لغلق أو شل المواقع 
الرسمية كثيرة الجمهورء مثل موقع البنتاجون أو الكونجرس أو البيت الأبيض» أو 
غلق المواقع الاقتصادية كالبنوك والمؤسسات التجارية» إلى نوع اخر من التهديدات 
الأكثر خطورة؛ تتعلق بسرقة بيانات ومعلومات اقتصادية وعسكرية وسياسية, 
وسرقة براءات الاختراع وحقوق الملكية الفكرية والتكنولوجيا المتطورة. وكذلك 
الإضرار بالأمن القومى الأمريكى من خلال التلاعب ببيانات المؤسسات المالية 
والافتضادية وتزييقها أى اختراقها وبي فنماء أو الخو إل الشيكة القؤمية للكهوياء 
وإمكانية السيطرة عليها وشل قدراتهاء وهى ما يعرض الأمن القومي الأمريكي 
لمخاطر حمة. كما أن هناك علاقة طردية موجحبة بين زيادة الاعتماد على الفضاء 
الإلكتروني وبين التهديدات الإلكترونية» ولما كان المجتمع الأمريكي يتجه نحو المزيد 
5 الاعتماد على الفضاء الإلكترونى أكثر من الطرق التقليدية كالتسوق مثلاً الذي 
كاك ضور -ماحهظة عبن الاتر نه امنعضن النادزات الفن عع الندرت 
كالكبهن والعلاج عن يع وغيرهاء فإن من شان ذلك ؤياذة"الحاظو الف يوا عوها 
المجتمع الأمريكى. خاصة في كل :كدان الدولة الاتروكة قدو «توفليف” الفضاء 
الإلكترونى في كافة المجالات. سواء كانت مالية أو تجارية أو صناعية أو أمنية أو 
تكتولؤجيا أن ثقانية أو منياسية أوبشسكرية«يهيف يمكن القرق أ الولايات القض؟ 
قد أنشأت لها كياناً جديداً على إقليم جديد هو الفضاء الإلكتروني. 


127 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ11/151/ا جز لام 9:00 4/5/2020 مه 0غعغ6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


107الاممء ع0616نع11اممة عه .5.لا عع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط15اطنام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نإذالا .لعبصعوعء دغطوةء اام . 


7 © ألو 1 علامه) 


108 


ها 06 ,8710181/! (110معلامع ' ' | ع0 عقغ11/151ل!ا هذ لام 9:00 4/5/2020 مه 0ع6م1عم - 16131 ممخ3ععع011) عذموءة اممقعء : ومذاذدذ1اضلم 0عدقع 
5808855101 1101 ممم 

:. : 1522150 :للم 

7 :]لمعم 


107الاممء ع16طموع1اممة عه .5.لا ءع0تنا 0عغ71معم 5عكنا غ312 +مععلاع رععط15اطنام عطغ لمع 155100لماعم عامط زلا لصمع لام مد لععبلمومعء عط غمم نذالا .لعبصعوعء دغطوقةء اام . 


.7 © :و1 ءلامه) 


المبحث الثان 
عناصر القوة الإلكترونية الأمريكية خلال رئاستي بوش وأوباما: العقيدة 


الاستراتيجيةء البرامج, والأدوات 


باتت قضية الأمن الإلكتروني تُشكل هاجساً متزايداً لدى دوائر صنع القرار 
الورك وذاتهل الأروقة النحفية التروكية مد أن موصت الؤلدياق التحدة لمات 
التقادي عر من سبتميرء وتزايد الاهتمام بقضايا الأمن الإلكتروني مع تزايد الاعتماد 
موق متكت الجالادة وكان شيكة تيحن مااع وفيكات تحكوفة أمريكة 
كبرى لضربات إلكترونية موجعة في مقدمتها وزارات الدفاع والخارجية والأمن 
القومى والتجارةء بالإضافة إلى وكالة الفضاء الأمريكية "ناسا" وجامعة الدفاع 
الوطني .'واذهن0نه] ©5د6]ء2 71860081 أثر مهم في وضع استراتيجيات خاصة 
بالأمن الإلكتروني الأمريكيء. وهو ما خلق حالة من شبه الإجماع بين جميع الأوساط 
الشاهية والشيكرية. والامسادية /إراعتشترورة: التضيدي لهذا الخطنه مع ونحوت 
تولي الحكومة الاتحادية الأميركية هذا الأمره حيث أشارت تقارير صادرة من المكاتب 
الفيدرالية إلى زيادة الهجمات الإلكترونية التي تتعرض لها شبكات الكمبيوتر 
الخاغية بالحكومة الأتريكةسواء من فواعل معروفة للمكومة أن خب معروفة مها 
دعا المؤسسات الرسمية وغير الرسمية الأمريكية إلى وصف الأمن الإلكتروني بأنه 
قضية أمن قومي ملحة". ١‏ 


يلاك :لدنم إل اتتحاء شنو 3 الاباتر] مها عرو كاقل ب واليام القن 
قحك العقردة اللتروكية فى :تعاملياشة: الدمدوداف الإلكتروتية خلال فود الرشين 
بوش وفترة الرئيس أوباما الأولى. 


ع 01 اتاممع]ا ىه :لع دصعل0 زوع ع44)5 عط “101 عش جروتدء:78) 1125ناع5 رؤالاع.] الل 5ع27ول -1 
220 عاعع1ة51 101 تعامعن)) ,لإعمعلزوع اط ع44)5 عطا د10 تجاأسعع و تع طئزن) نه نام أوكتسصمه0) 0515 
.1 م ,(2008 تناع ططوععع0آ ,و5101 2110021 متعام][1 
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وقبل الحديث عن العقيدة والاستراتيجية نتطرق إلى موضع ومكانة القوة 
الإلكترونية الأمريكية وفقاً لمؤشر القوة الإلكترونية 12067 20171 090061) الصادر في 
عام 2013, عن وحدة التحليل الاقتصادي بمجلة الإيكونيميست الاقتصادية»والذي 
يهتم بقياس القوة الإلكترونية لمجموعة دول العشرين» ويتكون من 4 محددات 
رئيسية. هي الإطار التشريعي والحاكم لاستخدام القوة الإلكترونية» الإطار 
الاقتصادي والاجتماعىء البنية التحتية التكنولوجية» والتطبيقات الاقتصادية, وكل 
محدد منهم يتكون ف مجموعة من الأوزان النسبية التى أعدها مجموعة خباء. 
والقى :الست إلنها: مؤي القوة 'الالكترودية: وق كلت الولايات التحدة ىمرت 
الثانية بعد المملكة المتحدة بمجموع نقاط وصل إلى 75.4 من أصل 100 نقطة". 


وبحسب المؤشر أيضاً فإن عناصر القوة الإلكترونية الأمريكية تمثلت في وجود 
استراتيجية لحماية النظم الإلكترونيةء وحماية حقوق الملكية الفكرية» والتزام 
بتطوير تكنولوجيا الفضاء الإلكتروني» ووجود رقابة صارمة عليه. مع تطوير 
مستويات التعليم, والإنفاق الماللي على تكنولوجيا المعلومات» والقدرة على تحمل أعباء 
هذه النفقات» ووجود خوادم مؤمنة من الاختراقات الإلكترونية» بالإضافة إلى وجود 
حكومة إلكترونية قوية» وتجارة إلكترونية أمريكية نشطة؛ مما يضعها في مرتبة 
متقدمة بين مجموعة دول العشرين فيما يتعلق بالقوة الإلكترونية". 


0 ,2014 أكتاعتتخ 0316 0هعو5و5عع46 ,01لا ععمعع 1اأعام] أكتطمممعظ رجعل0س] ماع تروط ترعطه) -1 
م 10 _ناء 201 _ناء 012/11/07 ع خط /داء 002211 ص /متهل /خداع ا حامء /جامء . ماع 002211 ط. نكي / :خط 
5_١ 2 71:‏ 

2- 0. 
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وفيما يلي نتطرق إلى العقيدة الأمريكية خلال فترتي بوش وأوباما من 
حيث الخطط والاستراتيجيات والبرامج: 


ساهمت تسريبات إدوارد سنودن في كشف العديد من برامج التجسس السرية الأمريكية» سواء على 
مواطنيهاء أو على مواطنى دول أخرىء سواء كانت حليفاً أو عدواً للولايات المتحدة» وقد نظرت 
إدارة الرئيس بوش إلى الفضاء الإلكترونى باعتباره أحد مصادر التهديد التى يمكن أن تستخدمه 


الجماعات الإرهابية كوسيط فى تنفيذ عمليات عسكرية ضد الولايات المتحدةءيينما نظرت إدارة 
الرئيس أوباما إلى الفضاء الإلكترونى باعتباره أحد مصادر الرخاء والتقدم الاقتصادي. 


أولاً: القوة إلكترونية في إطار إدارة الرئيس بوش الابن: 


كان لأحداث الحادي عشر من سبتمبر 2001 أثر واضح على ممارسة القوة في 
العلاقات الدولية بصفة عامة؛ وتغير طبيعة الهيمنة والنفون في المجتمع الدولي بصفة 
خاصة؛ حيث أصبح بإمكان فواعل دون مستوى الدول أو عابرة لها التأثير في العلاقات 
الدولية» ويذلاً من الأعتماد كلية :على القدرات العسكرية: اغتمدت يصوزة أكتز عن 
القدرات الاقتصادية والتكنولوجية». ويرزت على الساحة الدولية جماعات وأطراف من 
غير الدول؛ كالجماعات الإرهابية ومنظمات المجتمع المدنى والشركات متعددة الجنسية 
وأمجحف هناك وه بعل قدره الدولة طن مت المنياسة الخانجية بن قم : قن الفاغل 
الأوحد في العلاقات الدولية» وأثرت الثورة المعلوماتية على إعادة توزيع وتغيير الأوزان 
النسبية للفاعلين في النظام الدوليء أى بمعنى آخر انتشار القوة في النظام الدولي. 


وقد دفعت هذه الظروف الإدارة الأمريكية إلى اتخان إجراءات غير تقليدية» فقامت 
باستحداث وزارة الأمن الداخلي التى تم إنشاؤها في نوفمبر 2002, وما أعقبها من 
إصدار قانون الأمن الوطنى (الباتريوت أكت)". وأصدرت العديد من الاستراتيجيات 


01 5اعططع11 1121أعنتتاك عط 10 12100111102[ لدع 1طمة01 خخ ,510101015 8055310 30 أعمطاصمتتطتاط -1 
اع 095) ,801015 جاطء1717 .1 1311377 220 ,تاك .11 تتقناك ,تعمطدك]ا .نآ ستلكلصةء] رععومكطع م0 
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والوثائق التى تسعى لإعادة تعريف المخاطر والتهديدات التى تواجهها الولايات المتحدة, 
وكان أحد أهم هذه المخاطر هو التهديدات الإلكترونية القادمة عبر الفضاء الإلكتروني. 


فمنذ بداية الحرب على الإرهاب تعرضت الولايات المتحدة الأمريكية للعديد من 
الهجمات الإلكترونية ذات المستوى العالي'. مما دفع الإدارة الأمريكية إلى وضع 
مجموعة من الخطط والاستراتيجيات والمبادرات والبرامج التى من شأنها تدعيم 
الأمن الإلكترونى الأمريكىء مثل الاستراتيجية القومية للحماية المادية للبينية التحتية 
الحرجة والأصوا 01 الر كيسية 01 102اعع201 لوعا1وتجطط عط!' 101 تمعع5)121 1360021 
داعووخ (إع؟1 0ش دع تنااءناا1025 01121), والاستراتيجية القومية لتأمين الفضاء 
الإلكترونى 077661503©6) ع1ناءعء5 10 5021627 81360081 والاستراتيجية القومية 
الحسكر 3 للعمليات في الفضاء الإلكترونية 101 50121687 11111837 5310021 ع1 
5095 07061503226:26), وكذلك المبادرة الوطنية الشاملة للأمن الإلكترونى 
0111 ,عمط (جالتتاععومءط5) 1!300031 ع7اأكمعطاء]مدرم)ء. و 56 
الاستراتيجية القومية العسكرية عام 2004 على أن: القوات المسلحة يجب أن تكون لها 
القدرة على الحركة في الهواء والأرض والبحر والفضاء الخارجي والفضاء الإلكتروني 
الخاصة بالمعركة2, كما سمح قانون الخق الوظتي: لتتلطات البق . بالحصمول عل 
تسجيلات الاقصالات القى "تتم -عيز التريد الإلكتروتي من الشركات: التي "تقدم خدامات 
الإنترنت. وتم إنشاء المجلس الاستشاري الوطنى للبنية التحتية 12600921 16 
لاع نان 715017 شرع 101351111 بهدف 55 التعاون في مجال الأمن الإلكترونى 
بين البنوك والشركات والمصنعين والحكومات المحلية!©, ْ 


,201127 77ا1تتاعء5 2610021 مه نإع010صطاءع 1 ' :101 تتعاخمعن) ,جالسعع5 لمسم تداك له اعمط 

.6 (2009 ,.0.0آ رمماع متطاكة1717 

00 28 مرق0710015) .كنا 01 سمنكسطاه] 1-1 

251 061 00101اع:01 جاع 001105 10ت[ 0 1ع 1 مااع مطنه 0 لت نوع /وعع ]تامع /2.018ع210. 777177 //نصااط 
.م ,(2004 رعكتاهط عنتط/1ا عطط1) يمعتتعصحى 01 وعنداك لعاتمنا عط 04 وعادنناد تجتداتلنكة لمسمندةا ع1" -2 
551 320 0113 جاه 5ع[ ممطفووظ :5وع1عع51021 061 ]1126100-51 ,1101235 ..آ 1137ممص!ا] '-3 
له نم2017 07761) ,1016015 عامء11 .1 تته[ 320 رتتة51 .11 561311 ,اع متا .نآ ستاعلممط 
١715]‏ ,7م2011 7واتتناءعء5 1512410291 210 7اع010مطتداءء 1 101 تعامعن)) ,اجاأشساعع5 لمسمنداحا 
4 (2009 ,.0.0آ 
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وفيما يلي عرض لأبرز ما تناولته هذه الاستراتيجيات الأمريكية في 
مجال التهديدات الإلكترونية: 

أ- الاستراتيجية القومية للحماية المادية للبنية التحتية الحرجة 
والأصول الرئيسية 


1111) 01 مم1اعع 1م22 أوعاوجطط عط[1' 101 9م512 0021غهار 
5ع تزع لمث 101125111125 


وقع الرئيس بوش الابن على الاستراتيجية القومية للحماية المادية للبنية التحتية 
الحرجة 81522011624 في فبراير 2003 وقد ركزت هذه الاستراتيجية تحديداً على 
حماية البنية التحتية من الهجمات الإرهابية أكثر من الحماية من بشكل عام؛ وقد 
رسمت مستويات التعاون بين المؤسسات الحكومية ويعضها البعض. كما وضعت 
بعض الخطوات التي يجب على المواطنين والمؤسسات الرسمية وغير الرسمية أن 
تتكدها ة حل عي الأمن الإلكتروني". وتسعى هذه الاستراتيجية إلى تحقيق 
هدف رئيسي هو: ضمان الحماية الكاملة للبنية التحتية الحرجة والأصول 
الرئيسية التى تؤثر على المستوى الوطنىء مثل الصحة العامة والأمن العام 
والاقتصاد والأمن الوطنى والثقة العامة لدى المواطنين مع تقديم إنذار مسبق 
في حالة تعرض هذه البنى لأي مخاطر أو تهديدات» بالإضافة إلى توفير الحماية 
للبنى التحتية الأخرى التي تكون بمنزلة أهداف رئيسية للإرهابيين من خلال تحفيز 
التعاون :يبنا الوسنمات الرسمية وعيوالوستهدة لخدمان توفي عضا به أمخيل لي 


وتؤكد الاستراتيجية على أن مفاهيم الأمن القومى قد تغيرت2 وتغيرت أيضاً 
مصادر التهديدء فلم تعد هى مسؤولية الحكومة الفيدرالية فقط. خاصة فيما يتعلق 
بالحفاظ على البنى التحتية» حيث يشاركها أيضاً الحكومة المحلية والقطاع الخاص 


561811 ,اعططة1ا .نآ متلكلصة]1 ,عع و موناء طن صا 05طء11' 850111410023157 ,015نامكاد 1-1805210 
101 اعامعن)) ,تناع 5 20021 لص ندء 208 ناعط95) ,18011015 دامء117 .آ لاتتهآ 2020 نتتماك 

م (2009 ,.).0آ ,هماع متطمه17؟ ,/زء2011 7واتتناءعء5 82610021 له تناع 10مصطءء 1" 

210 101:5 25601 “تكطط لمأتن 01 سماععء)0: لمعتوجطط عط1' د10 نومع 1ش ناك لجسم ةا عط2-1 
.7 2 , (2003 لإتمتتاطاءظ ,رعدناماط عغختط/اا عط1) ,واعوعى نوعع1 
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والمواطنون: ولتحقيق هذا الهدف يجب فهم دوافع أعداء الولايات المتحدة والخطط 
والتكتيكات التي يتبعونهاء ويجب استكمال هذا الفهم بعمل تقييم شامل للبنية 
التحتية التى يجب حمايتها ومواطن الضعف فيها. 


وتحكم هذه الاستراتيجية ثمانية مبادئ رئيسية هي": 

1- ضمان سلامة الأمن العام والثقة العامة لدى المواطنين وأمن الخدمات العامة. 
2- إرساء مبدأً المسؤولية والمحاسبة. 

3- تشجيع وتسهيل الشراكة بين جميع المستويات الحكومية وقطاع الصناعات. 


4- تشجيع حلول السوق كلما كان ذلك ممكناً وتعويض إخفاقات السوق بالتدخل 
الحكومي. 


5ت سيل شال العلومات الفيدة. 
6- تسريع عملية التعاون بين الولايات المتحدة والمجتمع الدولي. 
7- قطوين:التكنولوحيات والقيرات لمكافخة التهديدات الإرهابية. 


8- حماية الخصوصية والحريات الدستورية. 


1- 1010, 211-13. 
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ب- الاستراتيجية القومية لتأمين الفضاء الإلكتروني 
: 0م0715 عتتاعء5 10 (ع 51121 021م10غة ا 


أظلق الوشمن مؤكن الاق الأسترا تدحنة القومدة لتاميت الفضاء الإلكتروني في فيراير 
3, والتى تضمن الجهود اللازمة لتقليل المخاطر والتهديدات الناجمة عن الفضاء 
الإلكترونى» والتى من شأنها تدمير الأنظمة الخاصة بالبنية التحتية الأمريكية". 


وقد تمت الإشارة في الاستراتيجية القومية لتأمين الفضاء الإلكترونى إلى أن البنية 
التحتية الأمريكية تتكون من مؤسسات عامة. خاصة في مالك الأعدية والذراعة واكناة 
والصحة العامة والطوارئ والدفاع والخدمات الحكومية والاتصالات والمعلومات والطاقة 
والنقل والصرافة والمعاملات المالية والبريد والملاحة والصناعات الكيميائية» ويعتبر 
الفضاء الإلكتروني عصب هذه المجالات» فهو نظام التحكم الخاص بالدولة» ومن ثم 
فتأمينه والقدرة على التحكم فيه وإدارته من العوامل الرئيسية للاقتصاد والأمن القومي 
الاترمكن»وهذا لق يككقق إلا يويكود شراكة وقعاون مع القطاع لاضن ا 


30 هه امو 


وتسعى الاستراتيجية إلى تحقيق ثلاثة أهداف رئيسية هي ": 


- منع الهجمات الإلكترونية. 
- تقليل نقاط الضعف التي يمكن اختراقها. 


- سرعة التعامل مع الهجمات الإلكترونية لتقليل إمكانية تدمير الأنظمة والبيانات 
والعمل على سرعة استعادتها. ويمكن تحقيق ذلك من خلال©: 


0[ صتلكلصة1 ,اع:1201ع 0376 ع لهأو 1ء20ن] 10 اعده: مجك 10122121 كط طلط , /2623ظ] .[ 177مع1-016 
اتتتاع5 12010221 له نم2011 ثلع29:5) ,101015 جامء 11 .1 لكتنة[ 320 تناد .11 500131 ,تأعمط ]1 
4 م (2009 ,.0.0آ مضماع ستامه1 ,20117 (واتتنمعع5 1همه0 دا مه نزع10مصطاءء '1' 101 معتمعن) 

711 م (2003 يعكتامط عغختط/1ا عط[1) رععومكنتعط27 عنتتاععو 0) 50126259 820221 عط1' -2 

. م ,1010 -3 
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1- نظام وطني يقوم بتنسيق الجهود المشتركة لسرعة التعامل مع الهجمات 
الإلكترونية والحفاظ على البيانات. 


2- برنامج قومى يهدف لتقليل المخاطر في الأنظمة الإلكترونية والحد من مواطن 
الضعف فيها: 


3- برنامج قومي للتوعية والتدريب على أمن الفضاء الإلكتروني. 
4- تأمين المؤسسات الحكومية ضد الهجمات الإلكترونية. 
5- تدعيم التعاون الدولي في مجال الأمن الإلكتروني. 


ومن الملحوظ أن العنصر الأول يسعى لتحسين نظام الرد على الهجمات 
الإلكترونية وسرعة التعامل معهاء بينما يسعى العنصر الثاني والثالث والرابع إلى 
الرد الاستباقي من خلال تقليل فرص التعرض للهجوم الإلكترونيء بينما يسعى 
العنصر الخامس إلى تعظيم التعاون الدولي في مجال مكافحة الهجمات الإلكترونية. 

وقد وضعت الاستراتيجية بعض المسؤوليات على الحكومة الفيدرالية, 
خاصة على وزارة الأمن الداخلي التي تم استحداثها بقرار رئاسي عام 2002, 
ومن هذه الاختصاصات: 

1- تطوير خطة قومية شاملة لتأمين البنية التحتية الحرحة للولايات المتحدة 
ومصادرها. 


2- تقديم نموذج لإدارة الأزمات للرد على أي محاولات هجوم على أنظمة المعلومات. 
3- توفير المعونة الفنية للقطاع الخاص والجهات الحكومية في حالة أي هجوم إلكتروني. 


4- التنسيق بين مختلف المؤسسات والوكالات الرسمية وغير الرسمية وتقديم 
النصائح والمعلومات بشأن الإجراءات التى يجب اتخاذها لتدعيم الأمن الإلكتروني. 
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ج- الاستراتيجية القومية العسكرية لعمليات الفضاء الإلكترونى 


5 615026 0176) 101 5113168517 1/111 مها عط ]' 


وقد صدرت هذه الاستراتيجية في 2006 وهى عبارة عن استراتيجية للقوات 
المسلحة الأمريكية تسعى لتحقيق هدف رئيسي هو: تحقيق التفوق وبسط نفوذ 
القوات المسلحة الأمريكية على الفضاء الإلكتروني2 وتعتبر بمنزلة إطار 
استراتيجي عسكري ومرجع أساسي لعمل وزارة الدفاع والهيئات الدفاعية المعنية 
بالمجالات العسكريةء والاستخبارات»: والعمليات التجارية في وعير الفضاء الإلكتروني”. 


تسعى لتحقيق هذا الهدف من خلال©: 

1- عمليات المعلومات وعمليات الشيكات ,06126025 1014011226101 
71617011595 والتى تساعد في السيطرة على المعلومات وسسرعة تبادلها 
وتوظيفها بما يخدم الأهداف المنشودة من دون التلاعب فيها أو تدميرها والقدرة على 
اختراق ومراقية بيانات العدو ياستمرار. 

2- التطبيقات الحركية 401055 121026010 والتى تضمن حرية الحركة داخل 
الفضاء الإلكترونىء سواء من خلال حركات هجومية أو دفاعية أو كلاهما معاً 
لتحقيق الأهداف العسكرية المنشودة. 

3- تطبيق القانون 106116101 121 حيث أكدت الاستراتيجية على سرعة 
إجراء التحقيقات في الأعمال الإجرامية وتطبيق القانون بما يمثل عملية ردع للجناة 
عن تحقيق أهدافهم. 

4- مكافحة التجسس 1216111856006 00112161 من خلال معرفة الخصم 
وتحديد نواياه وأهدافه وقدراته واستغلال العمليات الإلكترونية التى يقوم بها 
الخصم لتحقيق الأهداف المرجوة. 


ر10115 عغلط1ا عط1) ,ركصم وعم 0 ععدمونععطن) :د10 ووع 1د ناك تدانلنكة لمدم داك عط]1-1 
٠.‏ م (2006 نلأ طصرءءءد[ 
.14-5 م ,1010[ -2 
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5- يث موضوعات ورسائل 116553865 320 116150165 إلى الجمهور المستهدف 
عبر الإنترنت لخلق تعاطف مع سياسات وأهداف محددة. 


تحدد هذه الاستراتيجية أربع أولويات هي”": 

- استمرار المبادرات التي تسعى للتأثير على قرارات العدى عبر الفضاء الإلكتروني. 
- توظيف قدرات الفضاء الإلكتروني في تنفيذ العمليات العسكرية. 

- بناء وتعزيز القدرات من أجل تطوير عمليات الفضاء الإلكتروني 


- إدارة المخاطر لعمليات الفضاء الإلكترونى. 


د- المبادرة الوطنية الشاملة للأمن الإلكتروني 
1101ل ,1011361 وااتتتاعع واء 2597 210221]ك عكاممعطع :1 ممه 


قامت إدارة الرئيس بوش في يناير 20058 بإطلاق مبادرة للأمن الإلكتروني 
الأمريكى تؤسس نهجاً متعدد الجوانب للحكومة الاتحادية تسعى من خلاله لتقدين 
وتلل القيديداف الإلكترونية الحالية والمستقبلية» والحد من نقاط الضعف التى 
تواجه قطاع الاتصالات والأمن الإلكترونيء والرد الفوري أو الاستباقي عن الكيافات 
التي تسعى لسرقة أو إساءة التصرف بالمعلومات والأنظمة الإلكترونية المؤمنة©. 


.2 م ,1010 -1 

107 بالساععو “تعطتتء 22010221 علالأوشعغطع:1م0022) ,ع متمصعغطن) حصصخ لمته ,كسمتلامكا صطهل-2 
5510281ع تع 0ن ) ,تمع 12و31 22610221 201261035ء تمصصموعء "1 تإعنامم مسد دعل 7تمطاسة لدعء1 
. 51112133157 7 ,(2009 طاعنتهمط 10 ,عع كمعد طاعتوعوع]1 
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وتسعى هذه المبادرة لتحقيق ثلاث أهداف رئيسية هي": 


1- إنشاء خطوط أمامية للدفاع ضد التهديدات اليومية والفورية» وذلك من خلال 
زيادة التوعية بمخاطر الفضاء الإلكتروني ومواطن الضعف و«التهديدات التي 
يحتملها وذلك بتعاون الحكومة مع مختلف الجهات الحكومية وغير الحكومية حتى 
يمكن تقليل مواطن الضعف وعمليات الاختراق بشبكة المعلومات. 


2- صد جميع أنواع التهديدات الإلكترونية التى تواجه الولايات المتحدة الأمريكية 
من خلال تعزيز قدرات مكافحة التجسس الأمريكى وزيادة أمن تكنولوجيا المعلومات. 


3- تدعيم مستقبل بيئة الأمن الإلكتروني» ويتم تحقيق ذلك من خلال نشر ثقافة 
التعليم الإلكترونيء. وإعادة توجيه الجهود البحثية والتنسيق بينها وتطويرها من 
كلدل التحكومة الفيدزالئة:وخظوين اسستراتيحيات للقعامل :هم المحاظرةالإالكتر وكية: 


ويمكن تحقيق هذه الأهداف من خلال الآليات التالية التي حددتها المبادرة: 
1 - التحرك نحو إدارة شبكة فيدرالية واحدة. 
2- نشر أنظمة التحري والكشف عن الهوية. 
3- تطوير ونشر أدوات منع الاختراق. 
4- إعادة توجيه مجالات البحوث وإعادة النظر في تمويلها. 
5- الربط الشبكي لمراكز العمليات الإلكترونية للحكومة الاتحادية. 
0 ,215 نلصا جالتتتاععو زع ط07) 21مم داك عتلامسعغطع:1مسرهن) عط]1 -1 


01 6---1117/1311021اعع 5ك تزه /011[7 مدع 1ع 5017/155115/101 .0115 طآع ]187.71 //:ماخط 
2211 
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6- تطوير خطة حكومية قائمة على مخايرات إلكترونية واسعة. 
7--:ؤيادة أمن الشيكات السرية. 


8- توسيع نطاق التعليم الإلكتروني. 


9- تحديد التكنولوحيات المستقبلية التى تجعلالولانات المتحدة متقدمة عن غيرها. 


0- تحديد الأدوات التكنولوجيا والبرامجية التى تدعم عملية الردع الإلكتروني. 
1- وضع مناهج متعدد الجوانب لزيادة كفاءة عملية إدارة المخاطر. 


2- تحديد دور الأمن الإلكتروني في مجالات القطاع الخاص. 
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وفي السياق نفسه حددت المبادرة أربع وكالات حكومية تتولى مسؤوليات 
كسمتن 


- وزارة الأمن الوطنى )2د ندمء18 جاأنداءء5 1320عدم1]10: وتتولى حماية 
الأنظمة المعلوماتية الخاصة بالوكالات المدنية الأميركية» بما في ذلك تحصين نقاط 
الولوج الخارجية ونشر مستشعرات على الشبكاتء فضلاً عن عقد اتفاقات شراكة 
وتعاون مع شركات خاصة. 


- وزارة الدفاع وتقوم بمراقبة الأنظمة المعلوماتية العسكرية:مع تعزيز أمن 
الشبكات التى تتعاطى البيانات السرية ونشر نظم وقائية للحؤول دون تسريب البيانات. 


- مكتب مدير المخايرات الوطنية 260221 01) “زماءعء1زط عط1' 01 عع011 
171 رععمعئنااء)م1:الذي يتولى مراقبة أنظمة المعلومات الخاصة بالوكالات المخابراتية 
الأميركية ونشاطاتهاء بما في ذلك وضع خطة حكومية شاملة لمجابهة الإجرام المعلوماتي. 


- وأخيراً وليس آخراً مكتب سياسة العلوم والتكنولوجيا ععمعك5 01 ع0170 
2011 010©7ضطاء16 لددة التابع للرئاسة الأميركية. والمسؤول عن عدد من مشاريع 
الأبحاث والتطوير التي تم وضعها في إطار مبادرة 07101. 


كنا أن معكنى الوزازات الو كالات التحاذية الأنتركية الكحوى سان مكس اليواقية 
التابع للرئاسة ووزارة العدل ومجلس الأمن القومي لأعصدا0ن) 'إأتناءء5 21360281 
وغيرها تضطلع بأدوار توجيهية في عدد من مشاريع المبادرة» ويقوم سلاح الجى 
الأميركي بإجراء "مناورات" معلوماتية لتشبيه شن هجمات إلكترونية على الولايات 
المتحدة. مع مشاركة عدد من الطلاب في هذه المناورات التى تسهل وضع 
استراتيحيات فغالة [لقصدى المدمات التعلوماقية 1 ١‏ 


1- الجيل الجديد من المحاربين الكمبيوتريين في الولايات المتحدة وإسرائيل؛ مجلة الكمبيوتر والاتصالات 
7 -([[ء1عناتتة؟ 7»21680177110-1 محام.ع 2111 /حنامء.ع متجدع عع 177.2//:ماخط 
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وفيما يتعلق بأبرز البرامج والأدوات الأمريكية في مجال توظيف القوة 
الإلكترونية في عهد إدارة بوش الابن فنجد أن: 


بعد هجمات الحادي عشر من سبتمبر عملت وكالة الأمن القومي الأمريكي على 
إقشاء العدية تمق الجرا ف ويدف مك فحة العمازاك الإزهابية: .وقن ساممت الشعرينات 
التى قام بها سنودن في كشف العديد من البرامج والأدوات التى استخدمتها الولايات 
التحدة ف عارش قركها الالكتروقية رول الريك مها عقت عنه هده التشريات: فاق 
الكاتب يرى أن هناك كثيراً من البرامج الأخرى لدى الولايات المتحدة التى مازالت تعمل 
سراء وما سوق 'تتطرق إليه هو ما كشفت عنه التسرييات» والتى. تفكين قدرة الولايات 
المتحدة على التجسس وجمع البيانات عبر الإنتر فك ونا امع لكف ان داخل الولايات 
المتحدة أو خارجهاء ولعل أبرزها هو برنامج بريسم 5811512, حيث تهدف وكالة الأمن 
القومى الأمريكى من هذه البرامج إلى مراقبة أنشطة الأقراد المشتبه بهم: بل وغير 
المشتبه أيضاًء ص خلال تتبع مكالماتهم الهاتفية ومراسلاتهم الإلكترونية. 


وفي هذا الصدد تجمع وكالة الأمن القومي نوعين من المعلومات": 


-716630268 أو البيانات العملاقة: والتى تشمل تسجيل المكالمات الهاتفية, 
والموقع الجغرافي 10212 060100626102 للهدف من خلال 5001565565 ”1 المستخدم في 
عمليات التواصل الإلكترونى وسجلات البحث على الإنترنت 111505165 باعتتةء5 انا 


-ه00546© أو المحتوى: والذي يشمل المراسلات الإلكترونية والمحادثات الفورية 
عبر الإنترنت» والملفات المخزنة على خوادم وأجهزة حسابات شخصية. 


,2014 ,251 أقتاعتاث ,ع031[ ووععع4 ,2115141 2011 122071 20 260 8011 قنتط) 1-11 
أعع و ادع طء-عع 11132 1/1125-011512-5111م2013/7/17/451:7480/553-5لحتامء.عع نا تتع طلا /177717//:ماخط 
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ومن أبرز البرامج التي كشفت عنها التسريبات في عهد إدارة بوش هو: 


ولاك 0-1 1ك 


أحد برامج التجسس الإلكترونية الرئيسية التى ظهرت بعد أحداث الحادي عشر من 
سبتمبرمباشرة. وكان الغرض منه هو التجسس المحلي على المقيمين داخل الأراضي 
الأمريكية. ويعمل البرنامج على التجسس على الاتصالات الهاتفية والمراسلات 
الإلكترونية''.وقد استمر هذا البرنامج لمدة عامين في ظل إدارة الرئيس أوياما الأولى قبل أن 
ينهى عمله ويتم استبداله بيرامج أخرى مثل ".أءمتصتحة[اعطك" لصخ "ع عنام 1ر8" 


الاق 0 


بموجب قانون حماية أمريكا الصادر في عاه 20072 01 أعذ 3ع 1تعمطظ أءه 01 تم 
إنشاء برنامج سري يدعى 115-9847327 ويدعى أيضاً 111531, وهو أحد البرامج 
التي تم تصميمها في إطار مكافحة الإرهاب» ويعمل برنامج "بريسم" على جمع 
معلومات من أشخاصء سواء داخل أو خارج الولايات المتحدة» ويموجب قانون 
حماية أمريكاء ويمجرد موافقة أحد القضاة السريين يمحكمة مراقبة الاستخيارات 
الخارجية التي تم إنشاؤها بموجب القانون» يحق لوكالة الأمن القومي الأمريكي 
54 أن تطلب من الشركات العاملة في مجال الإنترنت» مثل ياهى وفيس بوك وجول 
وأبل ومايكروسوفت غيرهاء بيانات تتعلق بمستخدمين لها حول العالم”. 


112" ب03]2 أعع011ء 10 خرد اا 101 20155 210201 2102051118 121205 شرك[ 20 لاع ناته مك10[ عع اكنال -1 

0 ,2014 ,260 أكتاعتتث ,]03[ دوععع ,0112101313 

ماع ححتاتتة مع 0-ع15]16[-100اع0116ع-2//250-0212/طنا(/2013/ع اعت 1 /10110 ممع . مهلل تقتاعع حلا./5777// مقط 
2- هو تطوير لقانون مراقبة الاستخبارات الخارجية ]0ل 5111511138206 101611186006 معاءع701: بهدف تمكين الولايات 

المتحدة من مراقبة أنشطة الجماعات الإرهابية بعد أحداث 11 سبتمبرء يمكن مطالعة نص القانون على الرابط التالى: 

/[أ/عتكتطاء 1ه /5077.عع17717/.[15]1// :اط 

1105011 ب 600[1ء36] رعاع000) رعاومط ما ووععع2 1001لكاء2 1181 الآ وعاكاع 0ل010510 أع زمه 3-5 

,2014 ,250 أكتاعتتث ,رع01(آ[ ووععع 4 رعئناء”7 ع2ا, 0212 

001 طاعع12-ع1ع 0213-2221-5800 -ع تحط - 11 -ج 8568/5 2013/6/6/4403/حتام» .عع ناع كع طا. 17755177// :اط 
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قام إدوارد سنودن52010657 8051310 الموظف السابق بوكالة الاستخبارات 
الأمريكية 14© وبوكالة الأمن القومي الأمريكية 7145 بتسريب معلومات لصحيفة 
الجارديان البريطانية حول برنامج بريسمفي يونيو 2013», وهو برنامج تجسس 
رقمي أمريكي مصنف بأنه سري للغاية يُشُغل من قبل وكالة الأمن القومي الأمريكية 
(715) بدأ منذ عام 2007, حيث يتيح مراقبة الاتصالات الحية والعاو ا المخؤثة 
واستهداف أي عميل لأي شركة منخرطة في البرنامج» مثل شركة جوجل وفيسبوك 
وتويتر وغيرهاء في حال كان هذا العميل يسكن خارج الولايات المتحدة, أو كان 
مواطناً أمريكياً له اتصالات تتضمن محتويات خاصة بأشخاص خارج الولايات 
المتحدة. حيث يستطيع هذا البرنامج الحصول على معلومات تتضمنء رسائل البريد 
الإلكتروني. ومحادثات الفيديو والصوتء والصورء والاتصالات الصوتية ببرتوكول 
الإنترنت» لجا نقل الملفات» وإخطارات الولوج وتفاصيل الشبكات الاجتماعية!". 


,51,2013 107 01 ,21121:01313) عط !1 روع5110 01051212 1150© خدذاح -1 
لاع متنا 2013/2017/01/0115102-51105-258-00/ع7ت1أع وتاع اط /0/0110امء .130ل 3 تاعع طا. 187 //:ماخط 
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ثانياً: القوة الإلكترونية في إطار إدارة الرئيس أوباما (2012-2008): 


تعرض الرئيس أوباما لخطر التهديدات الإلكترونية مبكراًء حيث تعرضت حملته 
الانتخابية لاختراق إلكتروني من قراصنة صينيين استهدفوا مسودات الوثائق 
الخاصة بالسياسات التى سوف يتبعها حال فوزه رئيساً للولايات المتحدة 
الأمريكية!". أولت إدارة الرئيس الأمريكي باراك أوباما اهتماماً كبيراً بمجال الأمن 
الإلكتروني» حيث أكد الرئيس الأمريكي في خطاب له أثناء حملته الرئاسية أن 
التهديدات الإلكترونية من أخطر التحديات التى تواجه الاقتصاد والأمن القومى 
الأمريكيء وأن رفاهية الاقتصاد الأمريكى في القرن الحادي والعشرين سوف تعتمد 
على الأمن الإلكتروني". 


وبمجرد توليه مهام الرئاسة كلف الرئيس أوباما فريق عمل من مختلف الجهات 
والرسمية وغير الرسمية بإعادة تقييم الخطط والاستراتيجيات الخاصة بالأمن 
الالكترون الأمريك. .وقد آخمن هذا القريق عمله ماصيدان تفرين يعتوان "مزاهعة 
سياسة الفضاء الإلكتر وني 1/1 17 ععوموناء ا ". 


1- ريتشارد كلاركو روبرتنيكء حر بالفضاء الإلكتروني .. التهديد التالي للأمن القومي وكيفية التعامل معه. 
مركزالإمارات للدراسات والبحوث الاستراتيجية» 2012» صص 145- 146. 
17 1177ل ,100191517 عنالختاظ غ3 اعععم5 ,قلطدط0 امعلزوع2 -2 
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وكان أبرز ما جاء بالتقرير المحاور التالية!": 


1- أهمية البيئة الإلكترونية للأمة الأمريكية: 
تتمثل أهم بنود هذا المحور فيما يلي: 


أ- البنية الرقمية للاتصالات والمعلومات والمرتبطة عالمياً مع بعضها 
البعض والتي تعرف بأنها الفضاء الإلكتروني» تدعم تقريباً كل جوانب المجتمع 
الأمريكي. حيث توفر دعماً حيوياً للاقتصاد الأمريكيء والبنية التحتية المدنية: 
والسلامة العامة للمواطنين, والأمن القومى الأمريكى. 


ب- تعتبر التهديدات الإلكترونية من أخطر التحديات التى تواجه الأمة 
الأمريكية والاقتصاد الأمريكي في القرن الحادي والعشرين. 


ج- تم تجهيز البنية التحتية الرقمية بحيث تكون سهلة وقابلة بسهولة 
للقمخرل وقد حداء تلك عل حابن التدذيذا م الأسفة مينا جمدل ككهن القوا فلن 
سواء من الدول أى غيرها - تعبث بها وتسعى لسرقة أى تضليل أى تدمير المعلومات 
الرقمية» وهى ما قد يسبب تدمير للأنظمة الإلكترونية الأمريكية. 


د- تسعى الولايات المتحدة إلى مواجهة معضلة مزدوجة وهي إيجاد بيئة 
إلكترونية تدعم الإبداع والكقاءة والرخاء الاقتصادي وحرية النجارة؛ وفي نفس الوقت 
تكون آمنة ومؤجنة وتدعم الخويات الدفية وتحقوق الملكية. 

ه- إنها لمسؤولية رئيسية على حكومة الولايات المتحدة أن تواجه 
التحديات الاستراتيجية في الفضاء الإلكتروني وتعمل على تعظيم استفادتها 
وانتكفانة اكالم عله فى إمعانات الخورةالطوماقة: 


.111-71 م ,(2009 ,29 71337 رعدنامط عغتط'1١‏ عط 01 عع015 عط1) ,ااعللع ]1 وعلاوط ععوموترءط5) -1 
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2- أهمية الحوار الوطني لمواجهة التهديدات الإلكترونية: 


أ- يجب على الولايات المتحدة أن ترسل رسالة قوية إلى العالم تؤكد فيها 
سعيها لمواجهة التهديدات الإلكترونية بقيادة ورؤية جادةء هذه القيادة يجب أن 
ترتكز داخل البيت الأبيض من أجل توفير التوجيه والتنسيق لتحقيق النتائج 
المرجوة. كما يجب تدعيم القيادة الفيدرالية المسؤولة عن الأمن الإلكتروني. 

ب- هذا المنهج الجديد يتطلب تحديد الأدوار والمسؤوليات للوكالات 
والهيثات الفيدرالية» بالإضافة إلى توفير الخطط والاستراتيجيات والغطاء القانوني 
اللازم لإتمام هذه المهمة. 

ج- يجب على الحكومة الأمريكية أن تقوم بالتعاون مع قطاع الصناعات 
بشرح التحديات الإلكترونية الحالية» وطرح الحلول اللازمة للتغلب عليهاء مما يجعل 
المواطنين الأمريكيين يشعرون بأهمية الحاجة إلى قيام الحكومة باتخاذ الإجراءات اللازمة. 

د- يجب أن تقوم الحكومة الفيدرالية بعمل حملات توعية وتعليم ناجحة 
حول مخاطر الفضاء الإلكتروني» فالمواطنون لن يقدروا أهمية الأمن الإلكتروني قبل 
أن يعرفوا أولاً المخاطر التي قد يتعرضون لها. 

ه- يجب على حكومة الولايات المتحدة أن تعمل في شراكة مع القطاع 
الخاصء. حيث يشارك القطاع الخاص القطاع العام في مسؤولية إيجاد بنية تحتية 
مؤمنة وموثوق بها. 

و- هذه الشراكة بين القطاع الخاص والقطاع العام يجب أن تكون مُعرّفة 
بحيث يتم تحديد أدوار كل منهما بصورة واضحة ومحددة: وتعطى أولوية لاتخاذ 
القرارات المنشودة بصورة فعالة لتأمين الفضاء الإلكترونى. 

ز- الأمة الأمريكية في حاجة إلى وجود استراتيجية للأمن الإلكتروني يمكن من 
خلالها إعادة تشكيل البيئة الدولية.ء بحيث تشارك الدول التى تتلاقى معها في مبادئ 
ومعايير معينة» وهو ما يساهم في إنشاء بنية تحتية رقمية مؤمنة ومشتركة بينهم. 


1017 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ11/151/ا جز لام 9:00 4/5/2020 مه 0غعغ6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 غ108الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ لامع 155100لمعم ناوطع [للا لمع لام قد لععنالمءمعء ع6 غمم نوالا . لعبصعدعء 5غطو1 11م . 


7 © ألو 1 علامه) 


ح- قضايا مثل مكافحة الجريمة الإلكترونية» والحفاظ على البيانات» وتدعيم 
الشبكات الإلكترونية» والحفاظ على الخصوصية؛ والقدرة على صد الهجمات الإلكترونية, 
كلها تحديات يجب التصدي لها لخلق حكومة إلكترونية مؤمنة» ولن تتمكن الولايات 
المتحدة من مواجهة هذه التحديات إلا من خلال العمل المشترك مع الشركاء الدوليين. 


ط- تعمل الولايات المتحدة مع الشركاء المحليين والدوليين والقطاع 
الخاص للتنسيق من أجل حماية البنية التحتية والمعلومات والاتصالات» ويجب أن 
تعمل على تحفيز السوق وقطاع الأعمال لجعل المنتجات والخدمات العامة أكثر أمناًء 
وذلك من خلال برامج التحفيز كالضرائب وغيرها. 


ى- يجب على الولايات المتحدة أن تعمل على تعظيم الاستفادة من 
التكنولوجيا الحديثة لسد احتياجات الاقتصاد والأمن الوطنى. 


3- مسؤولية الحكومة الفيدرالية عن حماية الدولة من الهجمات الإلكترونية: 

ينص هذا المحور على أن الحكومة الفيدرالية مسؤولة بيصورة كاملة عن الحفاظ 
وتدعيم أمن المواطنين» ومن ثم: 

أ- إن الولايات المتحدة في حاجة إلى إطار شامل لتنسيق الجهود بين الحكومات المحلية 


والفيدرالية والسلطات المحلية والقطاع الخاص والمجتمع الدولي للرد على الهجمات المحتملة. 


مد حفن لكل انكر ة لبقيو :لمكن ديفي لوي الي اخجال لم 
البيانات بين الحكومة والقطاع الخاص لمعرفة نقاط الضعف وتقويتها ووضع 
احتمالات للرد على محاولات اختراقها. 


ج- المنهج المتبع في الأمن الإلكترونى خلال ال 15 عاماً الماضية لم ينجح في منع 
التهديدات الإلكترونية» ومن ثم فهناك حاجة إلى كيان يأخذ مسؤولية الحفاظ على 
الأمن الإلكتروني الأمريكي بجدية» وهذا يتطلب أن يتولى البيت الأبيض هذه المسؤولية. 
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وانعكاساً لما سبق: احتل هدف تعزيز أمن الفضاء الإلكترونى أولويات 
اهتمام إدارة الرئيس الأمريكى أوباماء ويمكن تتبع ذلك على النحو التالي: 


- إنشاء قيادة عسكرية فى الفضاء الإلكترونى تابعة للبنتاجون: 


فقد أكدت "استراتيجية الاستخبارات القومية للولايات المتحدة" لعام 2009 على 
ضرورة مكافحة "التطرف العنيف", وتخلت عن هدف تعزيز الديمقراطية ومساعدة 
الدول الديمقراطية ضمن أهداف الاستخبارات التي وردت باستراتيجية الاستخبارات 
القومية لعام 2005» وطرحت بدلاً منها هدف تعزيز أمن الفضاء الإلكتروني”". 


لذلك اسعمرة اليتتاحوة فقوي :2009 قازة منعرية متها الرداعن عسات 
قراصنة المعلوماتية وتنفيذ عمليات في الفضاء الإلكترونى. فالأخطار المرتبطة بأمن الفضاء 
الإلكترون هن من الفط التعدرانت التي رؤاتمهها الاقتضابوالائن القوس: ىق الفرن 
الحادي والعشرين”. وقد تم تعيين أول جنرال عسكري لإدارة حروب الفضاء الإلكتروني 


هو الجنرال إلكسندر كيثء وجاء قرار البنتاجون بإنشاء تلك القيادة ليمثل طوراً جديداً 


في مجال الحرب الإلكترونية عن طريق الفضاء الالكتروني» وتستهدف وزارة الدفاع 
الأمريكية من تلك القيادة الجديدة أن تتشرف على مختلف الجهود المتعلقة بالإنترنت في كل 
أجهزة القوات المسلحة» مع التأكيد أنها لن تصل إلى مستوى عسكرة فضاء الإنترنت. 


ومنذ خطاب الرئيس الذي شكل مَعْلّماً بارزاً حول أمن الفضاء الإلكتروني في مايى 
9 », عينت الحكومة هوارد شميت منسقاً لأمن الفضاء الإلكترونى في هيئة 
جلك اكد القرة وموكه | طلى :السو شعي واروية تقملة ل ادكة الشركة لماي 
أمن الفضاء الإلكتروني (0)0]1017. 


1 - معتز سلامة» "استراتيجية الأمن القومي الأمريكي 2010": كراسات استراتيجية» 1 أبريل 2010-.» يمكن المطالعة على 
0 - لعي 7561121-657085امكة.5ء اعتاته/مء.018. مسفخطة 0 :ماغط 
2- عادل عبد الصادق» أمريكا وتشكيل قيادة عسكرية في الفضاء الالكتروني .هل بدأ الاستعداد لحروب المستقبل؟, مجلة 
تعليقات مصرية. عدد 130» ؛ (مركز الأهرام للدراسات السياسية والاستراتيجية» يوليو 0009))). يمكن المطالعة غلى 
111 شامع .018 .لتفقطة.055ع2//: متخا 
33 تلخيص استراتيجية التجدد القومي» القيادة العالمية للقرن الحادي والعشرين» موقع السفارة الأمريكية, تاريخ دخول 2 مايو 0002 
0+ 11إ111[1 
517 2-0 965 
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وفى مقال نشره "كيث" أوضح فيه استراتيجية عمل هذه القيادة الجديدة, 
والتي تتركز في/": 
- اعتبار الفضاء الإلكترونى نطاقاً واحداً يخدم أهدافاً تنظيمية وتدريبية 


وتجهيزية» بما يسمح لوزارة الدفاع أن تستفيد إلى أقصى حد ممكن من إمكانياتها 
العسكرية الاستخباراتية وإمكاذياتها في الأغمال التمارية: 


- استخدام مفاهيم جديدة للعمل الدفاعيء بما فيها دفاعات إلكترونية ناشطة, 
مثل مراقبة الحركات الإلكترونية من أجل حماية شبكات وزارة الدفاع وأنظمتها. 


- العمل بالاشتراك مع وزارات وأنظمة أمريكية أخرى ومع القطاع الخاص من 
أجل تنشيط استراتيجية تشمل كامل الحكومة ومن أجل اتباع مقاربة وطنية شاملة 
لأمن الفضاء الإلكترونى. 


- الاستفادة من مؤهلات المواطنين ذوي الخبرات العالية» وذلك عن طريق توظيف 
قوى عاملة إلكترونية ماهرة والحفاظ عليها وعبر تمكين الابتكار التقنى السريع. 


وتتركز المهمة الرئيسية لهذه القيادة على حماية شبكات وزارة الدفاع وأنظمتهاء 
والاستعداد لخوض الحروب والدفاع عن شبكات الدولة الأمريكية» من خلال إدارة عمليات 
شبكات المعلومات التابعة لوزارة الدفاع الأمريكيء لتحقيق هدفين رئيسيين هماء حماية 
حرية عمل الولايات المتحدة وحرية عمل حلفاتها في الفضاء الإلكترونىء وحرمان أعداء 
الولايات المتحدة - عند الطلب- من حرية العمل في الفضاء الإلكتروني. ‏ ' 


65 ه52 ,005215222 112 1212120ئهن) لزعلل ى 1225ل لتناظ ,تعلصدعء اخ .8 طااعكا مع -1 
م0 .3-12 .مم ,2011 اعمتصطندك ردنا , ,لااتع ه0011 
ناك متططد5/ 1 11/211/550/201حآ. 1777.31.21 /: اط 
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استراتيجية الأمن القومي الأمريي 2010: 


حظى الفضاء الإلكتروني باهتمام استراتيجية الأمن القومي للرئيس أوياما للعام 
0 حيث اعتبرت أن "الخطر الأكير على الشعب الأمريكى والأمن العالمى لا يزال 
يأتى من: أسلحة الدمار الشاملء خاصة النووية» ومن الفضاءء وقذارات الفضاء 
الإلكتروني التي تجعل حياتنا اليومية والعمليات العضكرية غرضة للاضطراب 
والهجوم» والاعتمان عل الؤقود :الحيوي الذي يقيد «خيازاتنا ويلوث بيكتناء والتغير 
المناخي والأمراض الويائية التى تهدد أمن الأقاليم وصحة وسلامة الشعب الأمريكيء 
والدول الفاشلة التى تولك الضراع وتهدى الأمن الإقليمئ والعالمى؛ والشبكات الإجرامية 
العالمية التى كدي ندا الأمن في الخارج» وتأتى بالناس والإشاقه عبر حدودنا 
ليهذدوا شعبنا"0. ومن ثم يجب تناعيمهما لواجهة أي تهديدات غير تقليدية. 


وقد حددت استراتيجية الأمن القومي للعام 2010 عدة تهديدات رئيسية 
هى: الإرهابء الكوارث الطبيعية؛ الهجمات الإلكترونية على نطاق واسع. والأوبثة, 
وأكدت على أهمية مواجهة هذه التهديدات على مختلف المستويات» سواء في البر أو 
البحر أو الجو أو الفضاء الكوني أو الفضاء الإلكتروني2. 


وتنظر الاستراتيجية إلى أن التهديدات الإلكترونية تمثل أحد أخطر التهديدات التى 
تواجه الأمن القومي والسلامة العامة للمواطنين» فضلاً عن أنها أحد أهم التحديات 
التي تواجه الاقتصاد القومي» ومن ثم يجب تأمينها وأن تكون جديرة بثقة 
مستخدميهاء ويمكن تحقيق ذلك عبر الاستثمار في الناس والتكنولوجياء وعبر تدعيم 
الشركات مع القطاعات المختلفةسواء أفراداً أو مؤسسات خاصة". 


.8-0 .مم ,(2010 8/237 رعمنامط عغتطا/1ا عط1) ,2010 جوعع)2 :6د جاأسسععك لممم نود -1 
.8-0 .مم 1010 -2 
.27-5 .مم,.1010 -3 
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الاستراتيجية الدولية للفضاء الإلكترونى: 


كشفت وزيرة الخارجية الاميركية هيلاري كلينتون في مايى 2011 عن 
استراتيجية دولية للفضاء الإلكترونىي بهدف تشجيع بنية تحتية مفتوحة وآمنة 
للمعلومات والاتصالات. وتأتى هذه الاستراتيجية في أعقاب الثورات الشعبية التى 
اجتاحت منطقة الشرق الأوسط وأشعلتها مواقع الإنترنت» خاصة مواقع التواصل 
الاجتماعي» حيث أوضحت كلينتون في مؤتمر صحفي للكشف عن الاستراتيجية أن 
الولايات المتحدة ستعمل على مستوى دولي لتشجيع بنية تحتية مفتوحة وقايلة 
للتشغيل المتبادل وآمنة موثوق بها تدعم التبادل التجاري وتعزز الأمن الدولي وتعزز 
حرية الرأي والابتكارا". 


حيث تحدد الاستراتيجية عدة أولويات تسعى لتحقيقهاء وتعتبرها بمنزلة 
حتمية جديدة للسياسة الخارجية الأمريكية» هذه الأولويات هى©: 
- المشاركة الاقتصادية لتشجيع الابتكار والتجارة مع حماية الملكية الفكرية في 


الوقت نفسه. 
- أمن الفضاء الإلكترونى من أجل حماية الشبكات الإلكترونية وتعزيز الأمن الدولي. 


- تطبيق القانون لتحسين قدرة الولايات المتحدة على الرد على جرائم الفضاء 
الإلكتروني وذلك من خلال تعزيز القوانين الدولية»ء حيث يكون ذلك مناسباً. 


- التعاون العسكري لمساعدة حلفاء الولايات المتحدة في المزيد من العمل معاً في 
مواجهة أخطار الفضاء الإلكترونى مع ضمان بقاء شبكاتنا العسكرية محمية. 


1- نص كلمة وزيرة الخارجية الأمريكية» موقع السفارة الأمريكية» بتاريخ دخول 4 يونيه 2012»على الرابط التالي: 
خط.0.5792004 2-7 ]1100151181.11561322557/.8077/5//:ماخط 
1116 1212101 
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- الحكم الرشيد لأصحاب المصالح المتعددة في الإنترنت» بحيث تعمل الشبكات كما يجب. 


- التنمية لدعم نهوض شركاء جدد من خلال مساعدة البلدان في تطوير بنيتها 
الوقمية الالساسية:ويتاء:إمكافياتها بنمية رتواحة وتحصمل أحخطان الفضاء الالكاروت: 


ع خشاك عيية الكفتوقف و العمل السنواف لورادة حمانة"الكتصنومية وها 
الحريات الأساسية للتعبير والتجمع وتنظيم الجمعيات على الإنترنت. 
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فيما يتعلق بالبرامج والأدوات التى استخدمتها إدارة الرئيس أوباما فنجد أنه: 


استمر عمل برنامج بريسم, في حين توقفت برامج أخرى وتم استبدالها 
بيرامج أقوى تحقق السيطرة الأمريكية على الفضاء الإلكترونيء ومنها: 


- برنامج السيطرة على الأجهزة من خلال ترددات الراديو: 


تمثل الأجهزة غير المتصلة بالإنترنت أو بأي شبكة داخلية مشكلة حقيقة في 
إمكانية التجسس عليها أو اختراقهاء على عكس الأجهزة المتصلة بشبكة الإنترنت» 
وهى ما دفع وكالة الاستخيارات الأمريكية في عام 2008 لتطوير برنامج جديد 
يستخدم موجات الراديو لاختراق الحاسبات غير المتصلة بالإنترنت» وذلك عبر إدراج 
برنامج صغير على جهاز الكمبيوتر من خلال ذاكرة صلبةء يعمل كمستقبل ومرسل 
للبيانات في نفس الوقت 113825061767, على مدى يصل إلى 7 أميالء في هذا المدى 
يوجد جهاز كمبيوتر محمول مخصص يعمل على استقبال هذه الموجات وإرسالها 
إلى المحطة المركزية من أي مكان في العالم» ومن ثم فأصبح بالإمكان التغلب على 
مشكلة اختراق الأجهزة غير المتصلة بالإنترنت» ولكن يظل العامل البشري مهما في 
إدخال برنامج التجسس على جهاز الكمبيوتر بصورة يدوية". 


- برنامج المواطن المثالي ه112 اعم 1تزء]: 


ويقوم هذا البرنامج على وضع أجهزة استشعار في شبكات تشغل البنية التحتية 
النساسة» مكل شنيكة الكيرياء ومتحطاف"الطافة النووية »تفل هذه اللحهذة عرز 
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إرسال إنذارات بمجرد الاشتباه في أي هجمات إلكترونية ضد البنية التحتية» حيث 
يوفر هذا البرنامج مجموعة من الحلول التقنية التى تساعد وكالة الأمن القومى على 
فهم التهديدات التي تتعرض لها شبكات الأمن القومي بشكل أفضل'". 


وقد بدأت خطوات تنفيذ البرنامج في يوليو 2010 في سرية تامة بمنح حق تنفيذ 
المشروع لإحدى الشركات. إلى أن كشفت صحيفة وول ستريت جورنال عن هذا المشروع. 


وقد أثار البرنامج القلق حول مصير الخصوصية في الإنترنت» وعما إذا كان هدف 
البرنامج هى التجسس على المواطنين أم لاء وهو الأمر الذي تم نفيه من قبل المسؤولين» 
حيث أكدت "جوديثإيميل" وهي متحدثة باسم وكالة الأمن القومي أن هذا البرنامج 
ليس لديه قدرة على تعقب أو مراقبة الاتصالات عبر شبكة الإنترنت» وهى مجرد أجهزة 
حساسة لوقف الهجمات الإلكترونية على المرافق الحيوية» وأضافت أن البرنامج هو 
عبارة عن "جهد بحثي وهندسيء ولا ينطوي على نشاط مراقبة"". 


1111011 


هو البرنامج الرئيسي الذي حل محل برنامج 77120 5]1131: وذلك في عام 22011, 
وكان الهدف الرئيسي منه هو جمع كميات كبيرة من المعلومات العملاقة الموجودة 
على الإنترنت» سواء كانت اتصالات أو معلومات. تخص أفراداً داخل أو خارج 
الولايات المتحدة. حيث يستطيع هذا البرنامج أن يجمع نصف البيانات الحية التى 
يتم تراسلها عبر الإنترنت»ه وهو ما يعتبر نقلة نوعية في القدرات الكمية لبرامج 
التجسسء من حيث القدرة على جمع أكبر قدر من المعلومات!". 
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لك 


وقد تم الإعلان عن هذا البرنامج عام 2012» ويعمل على جمع بيانات عملاقة عبر 
الإنترنتت من مختلف المستخدمين. ويفوق هذا البرنامج في قدراته برنامج 
76 حيث تم الإعلان في ديسمبر 2012 أن هذا البرنامج مع تريليونات من 
البيانات العملاقة. نصفها فقط تم في عام 2012". 


اختراق الأجهزة الشخصية عبر التطبيقات الاجتماعية: 


ا الأعماى “فى التحيؤة7التحفولة كاه مكل ماقف“ التعمول. والجاست 
اللوحى وغيرهاء فقد أصبحت هدفاً للإدارة الأمريكية» لما يمكن أن توفره من معلومات 
00 خاصة إذا كان هذا المستخدم هدفاً لأحد الأجهزة الأمريكية» فيمكن 
اراق 'محفن. :تطنيقات: الماتقف. امول" ومعزفة مكان: هذا "الشخصن» .وشرقة 
المعلومات الموجودة على هاتفه. وكذلك تستفيد الإدارة الأمريكية أيضاً من تطبيقات 
مواقع التواصل الاجتماعي للحصول على كافة البيانات المخزنة في حسابات 
الممستخدمين مثل العمر والجنس والميول ومكان الوجود والمستوى العلمي وغيرها. 


ومن أبرز التطبيقات التى اعتمدت عليها الولايات المتحدة لاختراق الهاتف 
المحمول هو تطبيق 81505 :7ع 48 أو الطيور الغاضبة: وهي لعبة زائعة الصيت على 
الأجهرة 'الهمولة .واللوحية. قف كليف ‏ تقرين تهرته: ,حبحيفة “الجاردياة” 
البريطانية» أن وكالة الأمن القومي الأميركية تقوم بتطوير تقنيات تسمح لها 
نامتفلذل:خطينةا كالمؤافم الذكنة: للوصول إل :متهلوفا كف خاصة ما اسخكرمنةة. 
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فقد سرب سنودن وثائق تؤكد استهداف وكالة الاستخيارات الأمريكية 014 بيانات 
الهاتف المحمول للمُستخدم. وذلك لحجلب معلومات عن الإرهابيين وأهداف 
اسككباراكية أخرئ ,عفيت أنففت ماايريد كن ملبان لاز الصالع برام العسسن 
الخاصة باستهداف الهواتف الذكية". 


والفوسوع نيوة درام الركالة: أشان النقرين إل أله محر هام الخدم درق 
صورة إلى وسائل التواصل الاجتماعي باستخدام هاتفه الذكيء تستطيع الوكالة 
جمع معلومات مثل جهات الاتصال في هاتف المستخدمء وعناوين البريد الإلكتروني» 
وموقع المستخدم. 


- البيانات الشخصية في قبضة ال18) عبر"ل:ززط ,رع رخ" ٠‏ موقع العربية» تاريخ مطالعة 28 يناير 2014» يمكن المطالعة على: 
8 0 001011 11ح 0ك 
خخ 791059 0110997569105 
- 9 051591099591089 1 | |[ |[ |[ [ |[ [ [ذز ذزذ 221112122 
- 9خ 591059156901089 052105 ل 19012998 92010995 
1 . -011:0- اع نظ - 1 13 9/89/1089 19108915991085 9109985490109980-0 7210597 
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ثالثاً: كيف تعمل برامج التجسس التابعة لوكالة الأمن القومي الأمريي: 


تخمل يواسي القخفسين: :3 الزلاياك الككدة اللتريكية «الاستناد .مق فافودة 
تقيموة :هما المادة :702 من القانون العدل مراقية الاتخاراف الخا نحي 6 
أعث ععطة[لاءكتنا5 ععمعع11اءعأهآ موزء:ه5 والمادة 215 من القانون الوطنى 
أكث 58101, حيث يخول القانون الأول السلطة لوكالة الآمن القومي الأمريكي 
لجمع المعلومات الخاصة بالتواصل الإلكتروني من برنامج بريسم وغيره من البرامج» 
غين شركات الإنتريت :وكوك الخانى الشتلطة لها لجنم المطلومات السلافة الحاضة 
بالاقضالات الماتفية من قتركات. الاتدالاة »فحص وكالة امن القومى عن هذه 
البيانات إما مباشرة من خلال خطوط :1/051156311 التى تعمل على ا الييانات 
مباشرة من الكابلات البحرية التي ككل العاوماف مذ خلال الخوادم التي يتم 
تخزين هذه البيانات عليها لشركات أمريكية, مثل برنامج بريسم للحصول على 
المعلومات من الشركات2. 


١71” 25112546052 05),‏ ,غ02 211513410 2601116 12017 17 عمتطالااءتت وأعزعط رععنا .8 توطامحسة]-1 
,2014 ,)25 أدتاوتاذث 0316 ل0وووعءعثى ,2013 ,12 عطتال 
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/ع0-021]-11520م- ناه طه-015 ع1 
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الخلاصة: 
نخلص مما سبق إلى أن: 


1- إدارة الرئيس بوش كانت تنظر إلى الفضاء الإلكترونى ياعتباره أحد مصادر 
افيد الخرح نكن أن مجشكومة الخناعاف الإزمافة كريط فى تزقين عواناه ممكر يه 
كن الوكنات المتحدة الأمريكية. ومن ثم عملت على تأمينه. خاصة البنية التحتية 
باعتبارها أحد الأهداف الرئيسية للعمليات الإرهابية» ومن ثم جاءت الاستراتيجيات 
لتؤكد على ضرورة تأمين الفضاء الإلكتروني باعتباره وسيلة لتحقيق أهداف أكبر, على 
الرغم من ذلك فإن هذه الاستراتيجيات لم تعط القطاع الخاص قدراً كبيراً من الاهتمام 
باعتباره شريك في امتلاك البنية التحتية للأنترنت2 وإذا كان من شأن هذه 
الاستراتيجيات حفظ وتأمين البيانات الفيدرالية» فماذا عن تأمين البيانات التابعة 
للقطاع الخاص والشركات والمؤسسات المالية والتي من شأن تهديدها أن يؤثر على 
الأمن القومي الأمريكي ون كاف تعنورة غير مواقرة؟ كما إن يعض الؤمشات 
الزسة متمد نعل القطاع الخاص في توفير هذه الخدماتء مما يؤثر بصورة مباشرة 
على الآمن القوميء ولذلك فإن مستوى الأمن المعلوماتي الحكومي الأميركي لم يتحسن 
كثيراً نتيجة لذلك» وفق ما ورد في تقارير هيئات رقابة وتدقيق العمل الحكومي 
الأميركي» والأشواً من ذلك آن فرض يعض القذابين عل النوائر المكومية لتغريد أهنها 
الكمبي تريخ قد حال دون اتخاذها تدابير " بديهية" لتعزيز هذا الأمن» وفق ما جاء على 
لسان بعض أعضاء الكونجرس الأميركي الناظرين في هذا الشأن". 


1- الجيل الجديد من المحاربين الكمبيوتريين في الولايات المتحدة وإسرائيل» موقع مجلة الكمبيوترء بتاريخ مطالعة 28 
7 -(آ[[ء 1ع ناتتة؟ 7»21680177110-1 محام.ع 2111 /حنامء.ع متجدع عع 177777.2//:ماخط 
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2- في المقابل نظرت إدارة الرئيس باراك أوياما إلى الفضاء الإلكترونى باعتباره أحد 
مصادر الرخاء والتقدم الاقتصادي للولايات المتحدةء وأكدت معظم الاستراتيجيات 
ضرورة بناء شراكة مع القطاع الخاص والأفراد في حد ذاتهم إلى جانب تعظيم التعاون 
الدولي في مجال مكافحة الهجمات الإلكترونية» وقد انعكس هذا الاهتمام في استراتيجية 
الدفاع القومى 2010,. حيث اعتبرت الهجمات الإلكترونية بصفة عامة من أبرز 
التهديدات التى :قؤاجه الولايات المتطدة الأمريكية: وهى .ف ذلك قخطف عن إدازة 
الْرْفيش وق التق اهتمت بالفضاء الإلكتروني لأنه النظام الرئيسي لإدارة البنية 
التحتية الأمريكية.كما أن الاستراتيجيات الأمريكية تنوعت ما بين الهجوم مثل 
الاستراتيجية القومية العسكرية لعمليات الفضاء الإلكترونية» وإنشاء قيادة عسكرية 
في الفضاء الإلكتروني تابعة للبنتاجون» والدفاعء مثل الاستراتيجية القومية للحماية 
المادية للبنية التحتية الحرجة والأصول الرئيسية» والاستراتيجية القومية لتأمين 
الفضاء الإلكتروني وبرنامج المواطن المثاليء وتعظيم التعاون الدولي في مجال 
مكافحة الهجمات الإلكترونية» مثل الاستراتيجية الدولية للفضاء الإلكترونىء ويهذا 
يصبح الفضاء الإلكتروني أحد الأسلحة الرئيسية في الدفاع عن مطنالة: الوليات 
المتحدة"ذاخلياء أ المساعدة في تنفيذ أهدافها خارجياًء ومن ثم يمكن إضافة عنصر 
جديد لعناصر تنفيذ السياسة الخارجية الأمريكية» وهو القوة الإلكترونية» إلى جانب 
قوتها الصلبة (الاقتصادية والعسكرية)» وقوتها الناعمة (الثقافية والإعلامية). 
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المبحث الثالث 
حدود القوة الإلكترونية الأمريكية 


على الرغم من ريادة الولايات المتحدة في مجال الفضاء الإلكترونيء واعتباره مجالاً 
لتعمليات العسكرية: و[طلاق الغدين من الانتراقيميات: والؤثاتق: الذى: تمك شيل 
الولايات المتحدة فيه؛ فإن القوة الإلكترونية الأمريكية ليست مطلقة؛ حيث إنها مقيدة 
بعدة عواملء منها مدى كفاية وجود سلطة قانونية ودستورية للرد على الهجمات 
الإلكترونية» والأدوار التي يمكن أن تقوم بها السلطة التنفيذية والتشريعية للرد على 
هده اليضات: والصراى ١‏ لمن رين القزاميية الالكترونين: بوبرامع كاد 
التجسس الإلكتروني» فضلاً عن الاعتبارات السياسية المتمثلة في مصادرة الحريات أو 
الفغنييق-غل: الناشظين آى اعتراطن ‏ القوى, الدولية عن 'احتكان الولانات التحدة 
للفضاء الإلكترونيء وانطلاقاً من ذلك يسعى هذا المبحث لتحليل أهم العوامل التى 
تضع بوي لقو الإلكترونية الأتويكق .نما “يدقن «السشكفاف ناس “فعالية 
استخدامها من جانب الولايات المتحدة في إدارة تفاعلاتها الدولية. 


حيث يتم على التوالي تناول كل من العوامل القانونية والمؤسسية والفنية 
والسياسية المؤثرة على استخدام القوة الإلكترونية الأمريكية على النحو التالي: 


قدرة الولايات المتحدة الأمريكية على تعظيم قوتها الإلكترونية ليست مطلقةء فهناك قيود 
تحد منهاء سواء كانت هذه القيود قانونية أو مؤسسية أو فنية أو سياسية» فالتسريبات حول 


التجسس الأمريي على بعض البلدان الأورويية» دفعتها للتفكير في إنشاء شبكة اتصالات 
خاصة بها منفصلة عن الشبكة الأمريكية» فالولايات المتحدة الأمريكية تعمل في عالم إلكتروني 


يتسم بالتنافسية في مجال القرصنة وأمن المعلومات. 
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أولاً: العوامل القانونية: 


و امشكلة الفكام الالكتروكن. .دن الكاسرة الفانوكنة ‏ حساكطه ففسياء قوق 
غاين للهروة والتوميات والانكان وين كم يسعب عضا الفادون الوطفي كه أن 
متاك .صهوية اق شحرفة الفاعل فيه وني لخاضرة الفحفين :فيضعق التكاعه 
للقافة: الدوال» "فخلا تعن كوه متمون .بالسشرعة والتطوى. التتر لؤجي» لمن 
وألثان. يخيك. تملس قانوق حاص يتك لها ملته البقترية عل تسدوى العاله 
من خلاله. فإذا كان من السهل وضع قانون عام للبحار والمحيطات والفضاء 
النخاز جنروتتظيم تهاملقة 'الدول» فنهاة قات القنولبسن” كذلك: جالشبية الفخناء 
الإلكتروين لفطلاف بكمباكصهوون الرغم. مدن مضا ولاك اتققين الإناركف فاخ اليد 
مازال وعادي قضوراً ق الضياقة: وضاهوية في التفين. 


ويمكن هنا استعراض الحدود القانونية الداخلية والخارجية لاستخدام 
القوة الإلكترونية الأمريكية فيما يلي: 


أ- الحدود التي يفرضها القانون الداخلي: 
وقد مرت التشريعات الآمريكية بمرحلتين في هذا الصدد: 
- المرحلة الأولى: ما قبل 11 سبتمير 2001: 


عملت الولايات المتحدة منذ البداية على تنظيم استخدام وسائل الاتصالات من 
خلال إصدار القوانين والتشريعات اللازمة لذلك» ووضعت النصوص القانونية التي 
قحم الأخصوصية الفردية عل الإقتردت «وتضمن ريات الزأي والتعبين: وتزاعى 
السلامة العامة وتحافظ على الأمن القومي الأمريكي. فوضعت قوانين للاتصالات 
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وأخرى للمعلومات وغيرها للشبكات". وهو الأمر الذي أدى إلى تداخل القوانين 
ووجود بعض الثغرات فيهاء مما يحد حرية الحكومة الآمريكية في ممارسة نفوذها 
عبر الفضاء الإلكتروني» كما أن الصياغة الدقيقة والواضحة للقوانين بما يتلاءم مع 
الدستور الأمريكيء تفقد قيمتها مع سرعة التطور الفني والتكنولوجي في عالم 
الاتصالات والمعلومات. 


- المرحلة الثانية: ما بعد 1 1سبتمير 2001: 


وفي هذه المرحلة تغيرت المنظومة الأمنية في الولايات المتحدة. وخضعت جميع 
الاتصالات السلكية واللاسلكية للمراقبة بموجب المادة 215 من قانون الأمن الوطنى 
الصادر بعد أحداث الحادي عشر من سبتمير لمكافحة الإرهاب» الذي سمح قلات 
الأمن بالحصول على تسجيلات الاتصالات التي تتم عبر البريد الإلكتروني من 
الشركات التي تقدم خدمات الإنترنت. فضيقت على الحريات الشخصية؛ واقتحمت 
الخصوصية الفرديةء بدواعي مكافحة الإرهاب. 


وقد أجرت الولايات المتحدة تعديلات على قانون مراقبة أنشطة الاستخيارات 
الأجنبية في عام 2007 وتمت تسميته قانون حماية أمريكا أعى 1163ع«تى أ2:0160, 
بهدف مراقية وسائل الاتصالات الإلكترونية» وأنشئت بموجب القانون محكمة 
عسكرية سرية, هدفها مراقبة أنشطة التجسس الخارجية؛ وبموجب المادة 702 من 
القانون تطلب وكالة الأمن القومى الأمريكى من الشركات الأمريكية العاملة في مجال 
الاتصالات والإتترنك. الحصول. .عن المعلوماك .الاستقبارافية الأحضنية 'فيما: يتعلق 
بأهداف أجنبية تقع داخل أو خارج الولايات المتحدة تحت إشراف المحكمة". 


.0م ,]1ن) م0 ,كع ع1 قع011 ععد مول 1-6 

02 ,2001 اعاماء0,اع4 24111001 ذكنا عط 01 215 دمناءء2-5 
أع5-1153-02:11101-2 1 1012-2]ع11.01:5/1013/56ء.1777/177//:وصاخط 

00 ,2007 وع1115]16 01 اتاعمتاتتد وك[ رأعخقء 1 تعس أاعع ]0ط عط]' -3 
/[1/عتكتطاع ته /507.عه5]1ن[./177777//:صاخط 
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وقد كشفت بعض تسريبات سنودن عن صدور قرار من المحكمة في أكتوبر 
1 يأمر وكالة الأمن القومى بوقف "برنامج"7, لاعتراض الاتصالات الإلكترونية 
على شبكات الألياف البصرية الأميركية, وكتب جون بايتس القاضي في محكمة مراقبة 
الاستخبارات الأجنبية أن البرنامج الذي طبقته وكالة الأمن القومى "أدى إلى 
حصولها على عدد كبير جداً من الاتصالات التي يحميها التعديل الرابع" للدستور 
الذي يحمي الأميركيين من أي عملية تفتيش أو مراقبة مبالغ فيها©. 


ب- الحدود التى يفرضها القانون الدولي: 


على الرغم من عدم وجود سلطة قانونية عليا مباشرة تحكم استخدام الفضاء 
الإلكترونيء أى تمنع ممارسة أنشطة التجسس على الدول من خلاله, فإن هناك 
عفن الامناقنات والمعاهدات الدولية التقليدية التى تمنع أو تنظم عملية التجسس 
القلوية ويمك أن يتسوى عليه قكر يعر مها ريس نذا الذوع من الحمسفن عر 
الإنترنت» وإذا كانت قواعد الحرب التقليدية لا تنطبق حرفياً على الحرب الإلكترونية 
عند صياغة اتفاقيات جنيف عام 1949: لكن لايزال القانون الدولي الإنساني منطبقاً 
على كافة الأنشطة التى تقوم بها الأطراف أثناء النزاع المسلح وينبغى احترامه. ولا 
بعكو فخ ذلك النتكما تحقرقة اها |ن قد ككون: كمة بها حة "| ! تطو ين الها توق 
لضمان توفيره الحماية الكافية للسكان المدنيين لمواكبة تطور التكنولوجيا أى كلما 
اتضح تأثيرها الإنساني بشكل أفضلء ويتضح ذلك في التالي: 


1- لم تتم تسمية هذا البرنامج» ولكن يعتقد الباحث أنه برنامج :5112 11/120 الذي تم إيقافه عام 2011» واستبدلته 
إدارة أوباما ببرامج أقوى وأكثر قدرة على جمع المعلومات. 
2- إدارة أوباما تقرب أن وكالة الأمن القومي انتهكت قانون مراقبة الاتصالات» موقع إيلافء بتاريخ 6 سبتمبر 22013 
بتاريخ مطالعة 28 أغسطس 2014»يمكن المطالعة على: 

.1.7710 ا . 30 51/5/53 /ماء 17/7 /حنام» . حاحبهاء.1877//:ماخط 
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1- القانون الدولي الإنساني: 


بينما لا تذكر اتفاقيات جنيف وبروتوكولاتها الإضافية بشكل محدد الحرب 
الإلكترونية أو الهجمات عبر شبكة الحاسوبء فإن المبادئ والقواعد التي تتضمنها هذه 
المعاهدات التى تنظّم سبل وأساليب القتال؛ لا تنحصر فقط في الحالات التى كانت 
معروفة في فترة اعتمادهاء حيث يستبق القانون الدولي الإنساني بوضوح تام التقدم 
المحرز في تقنيات صنع الأسلحة وتطور سبل وأساليب جديدة في شن الحروب. 


فالقانون الدولي الإنساني لا ينظم العمليات الإلكترونية التي تقع خارج سياق 
النزاع المسلح» ولكن إذا كان هناك حالة نزاع وتسببت هجمات إلكترونية في تدمير بنى 
تحتية ألحقت ضرراً بالمواطنين السلميين» كاضطراب أنظمة المواصلات أو المستشفيات 
ووقوع خسائر في الأرواح البشرية» فإن القانون الدولي الإنساني يجد مساره الطبيعي؛ 
وامتثالاً لقواعد القانون الدولي الإنساني» ينبغي ألا تكون هذه الهجمات عشوائية وأن 
تميّز بين الأهداف العسكرية والمدنيين وتكون متناسبة ومبررة من ناحية الفائدة 
العسكرية: لذاء لا تختلف تقنيات الحرب الإلكترونية في هذه المجالات» اختلافاً كبيراً عن 
غيرها من وسائل الحربء لكنه يُخثى من إمكانية استخدامهاء على سبيل المثال ضد 
نظم الإنتاج المدني والتوزيع والنظام المصرفي لدى العدو". 


ولقد طالبت الدول الأطراف في اتفاقيات جنيف أثناء المؤتمر الدولي الثامن 
والعشرين للصليب الأحمر والهلال الأحمر المنعقد عام 2003 بأن تخضع جميع 
الأنتلحة : ووسائل: :واساليي "الخرت 'التحديدة: "الاشتدراضع: ‏ دقيق: ومتعن 
التخصصات" وذلك لضمان ألا يتخطى تطور التكنولوجيا الحماية القانونية 
المكفولة» ويد استخدام العمليات الإلكترونية أثناء النزاعات المسلحة مثالاً جيداً على 
هذا التطور التكنولوجي السريع/©. 


1- الحرب الإلكترونية» موقع اللجنة الدولية للصليب الأحمرء بتاريخ دخول 29 أغسطس 2014. 
-/17 0171171 /:10110121101-15721181 مطل /وع 205611111 حاء01 جام /0-1357 1ه -21:2/57721 /5 01 .ع :1717177.11//: مراخط 
حمتاطا.ع111101111211011-1:21121 
2- لورانجيسيل؛ قانون الحرب يضع قيودًا على الهجمات السيبرانية أيضاًء موقع اللجنة الدولية للصليب الأحمرء بتاريخ 
1 يوليو 2013» بتاريخ دخول 30 أغسطس 2014» 
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2- دليل تالين: 


أعدت لجنة من الخبراء في حلف شمال الأطلسي الناتى دليلاً باسم "دليل تالين"5 
صدر في عام 2013 وخاص بالقوانين الدولية المطبقة في حالة نشوب حروب إلكترونية 
وتنظيم قواعد الاشتباك عبر الإنترنت» ويشير "دليل تالين" إلى أن القانون الدولي الإنسانى 
ينطبق على الحرب الإلكترونية» ويحدد الدور الذي ستلعبه قواعد القانون الدولي الإنساني 
في هذا المجال. ويّعّد "دليل تالين" وثيقة غير ملزمة أعدتها مجموعة الخبراءء حيث يقر 
الدليل بأن العمليات الإلكترونية وحدها قد تشكل نزاعات مسلحة تبعاً للظروف - لاسيما 
الآثار المدمرة لتلك العمليات - ويقدم الدليل في هذا الصدد تعريفاً "للهجوم الإلكتروني" 
بموجب القانون الدولي الإنساني بوصفه "عملية إلكترونية, سواء هجومية أو دفاعية 
يتوقع أن تتسبب في إصابة أو قتل أشخاص أو الإضرار بأعيان أى تدميرها"7"» وعلى الرغم 
من عدم إلزامية الدليل؛ فإنه وثيقة ولو أخلاقية للدول الأعضاء في الحلف على الأقلء 
لتنظيم استخدامهم للهجمات الإلكترونية خلال فترات النزاع. 


3- تحالف الخمس أعين 011 'تاء ال وع830 عتحاط عط 1: 


في أعقاب الحرب العالمية الثانية وتحديداً عام 1946 تم توقيع معاهدات ثنائية, 
أنشئع يموحبها تحالف مكون من خمس دول هى "الولايات المتحدة الأمريكية 
والمملكة المتحدة ونيوزيلاندا وأستراليا وكندا",» بهدف مراقية أنشطة الاتحاد 


الشوقيق والقظلة«الشزقنة::..وقاذل' االعلوماف"الاسكخنا زافة درن هذه الدؤل» من 


ححتاط. [ططا-ع :31 1ه 17 -ناء مات - 1171177/2013/06-2/7ع 121 /ك جاع حمطن 00 /وع» :50131 212/1 /5 :01 .© :1717177.11//: اط 
1- دليل تالين حول القانون الدولي المنطبق على الحرب الإلكترونية - من إعداد اللجنة الدولية للخبراء بدعوة من 
مركز التميز للدفاع السيبراني التعاوني التابع لحلف شمال الأطلسي (الناتو)» مطابع جامعة كامبريدج 2013. 
0 ع1طمعتارمة 1278 21ه160) 2م122 عط ذه لقتاصة1! سسطله 1" ,801601 ,اتستطءعك .لظ أعقطء3841 -2 
10خ اا 01 ع1131117ما عطا غه كاتاءمعتء 01 نامع 1361021عاما عط 67 لعمممء © رع نته تيه ترمطاق 
(2013 رووع]2 1517ء0157لآ ع#105طصصدن)) ,رععمع [اععئت 01 عدومعاعل نتعمالزه عكلتوناءم0م0 
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دون تجسسها على بعضها البعض". وهو ما يضع قيداً قانونياً على قدرة الولايات 
المتحدة على التجسس على أحد من هذه الدول بموحب الاتفاقيات التى تم توقيعها. 


ثانياً: العوامل المؤسسية: 


ويقصد بها العلاقة بين المؤسسات التنفيذية والتشريعية داخل الولايات المتحدة 
الأمريكية» والتى قد تصبح عاتقاً أمام تحقيق الأمن الإلكتروني الأمريكى. 


يمكن التمييز بين نوعين من الحدود المؤسسية: 


أ- حدود مؤسسية متعلقة بطبيعة الدولة: 


لما كان النظام الأمريكي هو نظام فيدرالي بالأساس يقوم على وجود سلطتين, 
واحدة فيدرالية اتحادية ان محلية. جاءت المبادرات والاستراتيجيات الوطنية 
لتؤكد أن مسؤولية الحفاظ على الأمن القومي الأمريكي لم تعد مسؤولية الحكومة 
اللفيدزالبةفقطة ل :تكن ركها أبخا الحكومات المهلية بالإعيافة إلى القطاع الخاص 
والمواطنين» ومن هنا يجب التمييز بين الفيدرالي والمحلي عند توزيع المهام والقيام 
بالواجبات حتى لا تتداخل الاختصاصات أو يتم إغفال بعض المهام» وهو ما يصعب 
تنفيذه عملياً. 


فإذا كان القانون إدارة أمن المعلومات الفيدرالي. قد خول الحكومة الفيدرالية 
سلطة إنشاء مكاتب فيدرالية لحماية الأجهزة الفيدرالية من الاختراقات والتلاعب 


,1230 10 دعلوع.آ :ه10 17151 100 ععسمقتللن نم5 مه0 ص8 5 ,10000 221516 لمذ نتتء2 عاء1اط -1 
291,204 أمناعونتخ 0316 لعووعءع م ,طم 
ا 115-5337-115-5037-21113166-157111-511157156-510150ء معت 0111 /ع :01. جه 155]017//:ماخط 
: اعك العطاعع2 مقاط باتتباععة دم تتمصممكص!ا لتعلء 2-1 
ويعني قانون إدارة أمن المعلومات الفيدرالي ويتتطلب وكالات اتحادية أمريكية لتطوير وتوثيق وتنفيذ برنامج على 
نطاق الوكالة لتوفير أمن معلومات عن المعلومات (ونظم المعلومات) التي تدعم عمليات الأصول للوكالة. 
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بالبيانات”» فإن القوانين الجنائية الخاصة بالجريمة الإلكترونية قد أعطت سلطات 
للحكومات المحلية لمواجهة هذا النوع من الجرائمء ولما كانت شبكة الإنترنت مرتبطة 
إلكترونياً. فإنه لا يمكن فصل الأجهزة المحلية عن تلك الفيدرالية - إلا الأجهزة التي 
فشكل شبكة زالكلية وليست مفضلة عير الفضاء الإلكتزوني .ومن كم فإن الختراق 
الأجهزة المحلية يعني بالتبعية إمكانية اختراق الأجهزة الفيدرالية» والعكس صحيح, 
فهى شيكة واحدة تان عي ن لياف تضصوقية: ويالتال يطغي مليا التميين نا نا هوق 
فيذراق ونين ما هى منطي كما أن القوادين "الى تعافب.عل الجزاة الإلكترونية أى 
محاولة استخدام الإنترنت في أغراض غير سلمية؛ تأتى كرد فعل بهدف معاقبة 
الجاني: وليس:ضمن خطوط الدفاع الأولية الاستباقية التي تمنع وقوع الجريمة منذ 
النداية ومن كم قن :هذة القواحين 4 تتلضم مم .هذه المبادراك. والاستزاتيميات 
الطموحة التي تسعى لكشف الجريمة أو الهجوم الإلكتروني قبل وقوعه. بل 
بالعكسء تعسى لاستغلال الهجمات الإلكترونية المضادة لاختراق شبكات العدوى أثناء 
محاولاته اختراق الأجهزة الأمريكية. 


ب- حدود مؤسسية متعلقة بنظام الحكم: 


يندز المظام اللتريكى ببالفصل »نين السلطفن الختفيؤية والتشريعية وقد أعطى 
الدستور الأمريكي سلطات لكل من البرللان ورئيس الجمهورية» فيحق للبرمان إعلان 
جالة"الخرى: والقحيكة العامة الحدوى 'واوضع فزاع منظمة لعفل القواث المسلحة 
الأمريكنة وق الوقة نقسه جعل الركيس الأمريع هن القاض"الحام للقوات المشلمة: 
فيحين لا يمكن أن يتولى عضو بالكونجرس الأمريكي مسؤولية وزارة في الحكومة إلا 
يعد تقديم استقالته, وهو ما قد يؤدي إلى حدوث خلاف 2 وجهات النظر خاصة إذا 
كان رئيس الدولة من حزب أغلبية والكونجرس الأمريكي من حزب آخرء وقد سبق 
وحدث خلاف بين الحكومة والكونجرس أبرزها حينما أصر النواب الجمهوريون على 


راع [210 112226261012 مط رمددك11) أعة اتاعطاعع قسة1ظ جا1تتناعع5 محص تمقصط لدععلع"1 -1 
/115123/خ]/5101125/51 /651.2151.5077//: اط جاه ,2014 ,آ5]301ناوتتث ,ع01(آ[ 0عووءعه0 م 
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تأجيل إصلاحات الرعاية الصحية التى تبناها الرئيس أوياما الذي ينتمي للحزب 
الديمقراطي كشرط لإقرار ميزانية العام الجديدا» وظلت الميزانية الجديدة معلقة 
بيدا لكر دري روفي انق “اليف ايقن إن اإصباد أرامزة إل وراكه اللحدونة 
الفيدرالية بوقف جزثي للعمل فيها بعدما أخفق الكونجرس في التوصل الى اتفاق 
حول هذه الأزمة» وقد نشب عنها توقف بعض خدمات الحكومة الأمريكية لمدة 16 
يومياً» وقد أصاب هذا التوقف أيضاً بعض مواقع الإنترنت الحكومية مثل موقع 
البيت الأبيض ووكالة الفضاء الأمريكية ناسا وغيرها. 


وعلى غرار هذا الخلافء قد ينشب أيضاً خلاف حول الاعتمادات المالية المخصصة 
للأمن الإلكتروني في الميزانية الأمريكية» وعلى الرغم من عدم حدوث هذا الأمر خلال 
فترة الدراسة, فإنه يظل أحد الاحتمالات القاكمة حول أولوية توجيه أموال الميزانية 
الأمريكية مستقبلاً. مما يضع حدوداً حول قدرة المؤسسة التنفيذية على القيام 
باستراتيجياتها المنشودة بسبب عدم موافقة الكونجرس على التمويل. 


ولما كانت رقابة الكونجرس الأمريكى تمتد لتشمل بعض أنشطة المخابرات 
البجرية والمهمة والقن الذي مضع عدم الكفف أن قمر بها مسلوماف حول مد 
المهام» فإنه إذا قرر الرئيس اتخاذ بعض القرارات السرية والضرورية لمواجهة 
ظروف غير عادية يمكن أن تؤثر على المصالح الحيوية للولايات المتحدة» فإن اتخاذ 
هذا القرار لابد أن يحظى بموافقة عدد ولو قليل من زعماء الكونجرس. 


1- أزمة الميزانية الأمريكية: إغلاق دوائر حكومية فيدرالية بسبب الخلاف, موقع :18130» تاريخ 17 نوفمبر 2013» 
مطالعة بتاريخ 17 نوفمبر 2013. 
امطتغخطد.110010ط5_أعع1:0ط_5نا_1 100 5/2013/10/13كاع 0ل21061/101:1 /كلنا.مء.ع حاط 171557//:صاغط 
2- تأجيل معركة رفع سقف الدّين وإغلاق الحكومة الأمريكية» موقع جريدة الاقتصادية»18 أكتوبر 220013» بتاريخ 
دخول 17 نوفمبر 22013 
أمصغط. 793563 _ع1ع02/2013/10/18/511طم». أوع1777.31//:ماخط 
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ثالثاً: العوامل الفنية: 


وتشمل عدداً من التحديات أبرزها التى تواجهها حكومة الولايات المتحدة 
وتتمثل في التالي: 


أ- تطوير برامج دفاعية: 


هناك معركة مشتعلة دائماً بين صناع الفيروسات من جهة وشركات البرمجيات من 
جهة أخرىء فحينما ظهرت فيروسات الكمبيوتر واتضحت خطورتهاء بدأت شركات 
البرمجة إنتاج برامج مضادة لهاء تعمل على إزالتها ووقف نشاطهاء وهى ما استثار 
صانعى الفيروساتء فقاموا بإنتاج فيروسات أكثر ضراوة وأخطر انتشاراً إلى الحد الذي 
اضوع الفروس فيه يمكنه إصابة المكون المادي للأجهزة الإلكترونية وإصابتها بالشللء 
وليس فقط تدمير برنامج التشغيلء كما أن تطوير أساليب وأنظمة أمن المعلومات يكون 
غالباً رد فعل على هجمات إلكترونية ناجحة» ومن ثم تظهر الثغرات التي تم ارتكاب هذه 
الهجمات منهاء وتبداً مرحلة تأمينها. ولذلك كان من الضروري القيام بأساليت محاكاة 
لشن هجمات إلكترونية لمعرفة مواطن الضعف وتلافيهاء وهو الأمر الذي دفع الولايات 
المتحدة للقيام سنوياً بمحاكاة للتعرض لحرب إلكترونية فيما يطلق عليه 5)0:15 :عجان 
أو عاصفة الحواسب لمواجهة هذه التهديدات الإلكترونية» وهى ما يتطلب أموال طائلة 
وميزانيات مخصصة لأغراض الحرب الإلكترونية واستمرار تحقيق الريادة التكنولوجية. 


وتكمن التحديات الفنية في صعوبة مراقبة وتأمين كل ما هو مرتبط بالفضاء 
الإلكترونى» فالأمر لا يقتصر على الحاسب الآلي فقط بل امتد ليشمل الهاتف المحمول 
والتليفزيون الذكى والحاسب اللوحى (185161): وأصبح الفضاء الإلكترونى عنصراً 
رئيسياً في معظم الأجهزة الإلكترونية الحديثة» بل يتم حالياً وضع مثات الآلاف من 
التطبيقات والبرامج على الهاتف المحمولء وهو ما يعنى مثات الآلاف من الهجمات 
الإيكة ونية.للجتملة ٠‏ ومو أن مهن : ذا فينه» وق ثم ديعا ف اعدو ات عي دزا 
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استراتيجيات الأمن الإلكترونى الأمريكية» بسبب الصراع الحتمى والمحتدم بين 
صناعة القرصنة وصناعة أمن المعلومات. 


ب- حماية حقوق الملكية الفكرية وبراءات الاختراع: 


ولعل من أبرز التهديدات الإلكترونية التي تواجه الولايات المتحدة انتهاك الملكية 
الفكريةء خاصة في الصناعات الحيوية والاستراقيهية: من خلال سرقة البيانات 
والمعلومات والتكنولوجيا الأمريكية إلكترونياً والعمل على الاستفادة منها وتطويرهاء 
وهو الأمر الذي تسبب في خسائر كبيرة للصناعات الاستراتيجية» كما أن الأمر امتد 
ليشمل أسرار صناعات عسكرية وحربية» حيث استهدف قراصنة إلكترونيون في 
"شنجهاي" ما لا يقل عن 20 شركة أمريكية تتعامل مع البنتاجون للاستيلاء على 
الأسرار التكنولوجية التى تقف وراء تفوق الولايات المتحدة الأمريكية في صناعة 
الطائرات من دون نان سواء الحربية أو التجسسية: وذلك في إطار اهتمام الصين 
بتطوير قدراتها التكنولوجية في هذا المجال» كما اتهمت وزارة الدفاع الأمريكية الصين 
بأنها تلجأ إلى التجسس للحصول على التكنولوجيا التي تساعدها في تحديث جيشها من 
خلال محاولة اختراق شبكات الكمبيوتر الدفاعية الخاصة بالولايات المتحدة الأمريكية!". 


ج- التأكد من ولاء العنصر البشري: 

وقد مثلت أزمة الويكيلكس نموذجاً على ضعف معايير الأمن الإلكترونى الأمريكىء 
فقد اهتمت الولايات المتحدة بتأمين الخوادم والمواقع من عمليات القرصنة الإلكترونية, 
وأهملت العنصر البشري القائم على هذه الخوادم والمواقع» فيمساعدة أحد ضباط 
الجيش الأمريكي تمكن ويليم أسانج من تسريب ملايين الوثائق السرية الخاصة بوزارة 


1- نسرين فوز اللواتي» سباق التسلح التكنولوجي بين أمريكا والصين» مجلة لغة العصرء نوفمبر 2013 ءيمكن الطالعة على: 
0-3 1طاع همع 1 145493 -1121ع101253132.3507:275/ل/عء.8 01 . ممتفختطة.21أاع01//:ماخط 
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الخارجية الأمريكية» وتكرر هذا النموذج بصورة أخرى في وقت سابقء كما قام إدوارد 
سنودن بتسريب وثائق سرية للغاية إلى صحيفة الجارديان البريطانية» وقد قال وليام 
لين فاك :ووين الافاع الأميركن "إن جهاق منحازرات كديا نيرق 24 الف قلف :من 
شركة متعاقدة مع وزارة الدفاع الأميركية (البنتاغون) في شهر مارس 2011" وهو ما 
يلوو عم الفهديه الذى لواحي الوذازة وه شح إل تعزيق أمنها الإلكارو لدي 


د- توفير التمويل اللازم: 


تعتمد معظم البنية التحتية الأمريكية على الفضاء الإلكتروني والخدمات الرقمية 
وتدير معظم هذه البنى شركات خاصة: ولتأمين البنية التحتية الأمريكية.ء خاصة 
المدنية» فإن الآمر يحتاج إلى مليارات الدولارات» حتى لا تقع ضحية لهجمات 
إلكترونية تتسبب في وقوع خسائر بشرية» هذه الأموال تعجز عن توفيرها الشركات 
الخاصةء إلا بتدخل ودعم مالي حكوميء وهو ما يطرح معضلة توفير مثل هذا 
التمويل أمام الحكومة الفيدرالية. 


1- استراتيجية البنتاجون لأمنه الإلكترونيء موقع الجزيرة»15 يوليو 20011» بتاريخ دخول 28 أغسطس 2014 يمكن المطالعة 
54151102--1007-5610-4011-9403 1002 /وع75/025ع لاع ط. عع 322 [1777.31//: اط 
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رابعاً: العوامل السياسية: 


إذا استطاعت الولايات المتحدة أن تتغلب على المشاكل القانونية بإعادة صياغتها 
وتحديد الاختصاصات والسلطات وفقاً للقانون» وإذا استطاعت أيضاً التغلب على 
المشاكل والعقبات الفنية والتكنولوجيا لتعظيم قوتها الإلكترونية» فإنه من الصعب 
تماماً التغلب على الحدود السياسية» سواء داخلياً أو خارجياً فالمواطنون لن يقبلوا 
بانتهاك حرياتهم على الفضاء الإلكتروني أو اقتحام خصوصياتهم وتسجيل بياناتهم 
ومكالماتهم ورسائلهم الإلكترونية إلى أجل غير مسمى بدواعي مكافحة الإرهاب كما 
أن مصالح الدول خارجياً تتعارض في بعض الأحيان: مما فيل قدرة دولة واحدة 
على زيادة قوتها الإلكترونية وتحقيق الريادة منفردة في هذا المجال أمراً صعب المنال» 
ومن ثم يمكن تتبع هذه القيود على المستويين الداخلي والخارجي: 


أ- على المستوى الداخلي: 


تمثل الحرية الشخصية أحد أهم المبادئ الرئيسية في النظام السياسي الأمريكيء 
إلا أن هذا المبدأ لم يجد له مجالاً في الفضاء الإلكتروني: نوقزة القاتوة ومدق للولقات 
المتحدة مراقبة وتسجيل بيانات جميع مستخدمى الفضاء الإلكترونىء. استناداً إلى 
مبداً مكافحة الإرهاب وحماية .أمن المواظنينء وهى ما يطرح جدلية العلاقة بين 
الحرية الشخصية والأمن الشخصيء فزيادة أحدهما تأتي على حساب الآخرء وهو ما 
يتضح جلياً في اختراق الحريات الفردية على الفضاء الإلكترونيء إلا أن التساؤل يظل 
موكوك ال فقن رهن اللواطن الأمويكل «اقياة هينه المكصية ياواغن 
دكا فحة: الهاي وكغل | خطق الوكاكق الح صريها إناؤازك لككودن تقو ما يات 
بشخسس الولايات الكهرةتعل مواظنيها وهو ها بورة الرنقس الأتريكج ناراك أوبانا 
بمحاولة الحكومة الأمريكية رصد أي محاولات لعمليات إرهابية محتملة. 
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ب- على المستوى الخارجي: 


تشهد دول مجموعة البيركس التي تتكون من "روسيا - الصين - البرازيل- 
الهند - جنوب أفريقيا". تطورات تعليمية وتكنولوجية ملحوظةء وهو ما أثارالقلق 
الأميركي من تزايد المهارات التكنولوجية لهذه المجموعة» فقد حذرت التقارير 
الصادرة عن جامعة ستانفورد الأميركية": من قدرة بعض بلدان البيركس على 
منافسة أميركا من خلال جودة تعليم العلوم والتكنولوجياء وهي دول تسعى إلى 
خلق أنظمة جامعية على مستوى عالمي: وكما تقوم بضخ موارد كبرى في مؤسسات 


التعليم العالي. 


وقد أثار ما نشر من تقارير عن عمليات التجسس التي قامت بها وكالة الأمن 
القونى لانو كش ريون نمال عاضية رمق ونام الدول الأرووبية وغل وانهها 
ألمانياء وذلك إثر المعلومات التى أكدت أن رئيسة الوزراءء أنجيلا ميركل: كانت هدفاً 
لعمليات التجسس منذ عام 2002 وحتى عام 2010, وأن المكالمات الهاتفية التى 
أجرتها من هاتفها تم تسجيلها طوال هذه المدة©. ْ 


فَمن اللحوظ أن هناك حرياً مستعرة وحفية ين الولأيات. المتحدة: الأمريكة 
والصين على مختلف المجالات السياسية والعسكرية والاقتصادية2» حيث أشارت 
صحيفة الشعب الصينية إلى أنه وفقاً للبيانات التى حصلت عليها وكالة أنباء 
بلومبرغ نيوز الأمريكية في 14 ديسمبر 2011», فإن هناك 760 مؤسسة أمريكية من 
بينها شركات وجامعات ومزودي خدمات الإنترنت وهيئات حكومية قد تعرضت 
لهجمات قراصنة وجواسيس نت صينيين خلال السنوات العشر الماضية: كما أشارت 


1- قلق أميركي من تزايد المهارات التكنولوجية لمجموعة البيركسء موقع جريدة العرب» تاريخ دخول 14 ديسمبر 
23» يمكن المطالعة على : 
10-0 /كلنا.مء.ط3ة1757.31//:صاخط 
2- نوران شفيق عليءا لثقة المفقودة: تداعيات أزمة التجسس الأمريكي على الدول الأوروبية» موقع مجلة السياسة 
الدولية» تاريخ دخول 14 ديسمبر 22013 
0 2 ز2ز1712121< |[ 71[ إإ2 01111 7750 الأ/ع ».5 1777177.517/92559..01//:ماخط 
-8901099/086 10597/69109908 69/7/1114 1 2 
-/9 9/1089 لخ 98 997557109984919 221111 
- 157109952910899 خرن 197549715 1 00 1)21112170 
3507. 901901089049 71099/52971099/0889/0108 1 11119755910995 212111112111 
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إلى أن شركات أمريكية كبرى» مثل غوغل وإنتل وشركات عاملة في مجال الطيران 
والمواصلات والدواء والتكنولوجيا البيولوجية كانت هدفاً لهحمات قراصنة النت 
الصينيين", وعلى الرغم من صعوية معرفة مصدر الهجماتء فإنها تبقى عاتقاً أمام 
الطموحات الأمريكية الإلكترونية. 

ونخلص مما سبق لنتيجة مفادهاء أن قدرة الولايات المتحدة الأمريكية على تعظيم 
قوتها الإلكترونية ليست مطلقة» فهناك قيود تحد منهاء سواء كانت هذه القيود 
قانونية أو مؤسسية أو فنية أو سياسية: وأن الولايات المتحدة تعمل في عالم إلكترونى 
يتسم بالتنافسية في مجال القرصنة وتأمين المعلومات. 


1- أمريكا تتهم الصين بشن "حرب إنترنت باردة» موقع الشعب الصينيء بتاريخ دخول 23 مايو 2014» يمكن المطالعة على: 
امطتاخط. 1 102267/102268/767961/نء. حامء.ع [مرمعم.ع 1ط هعه// :متخا" 
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الخلاصة: 


نخلص من هذا الفصل إلى أن هناك تغيراً في طبيعة التهديدات الإلكترونية التى 
تواجهها الولايات المتحدة» من الاكتفاء باستعراض مظاهر قوة الخصم باختراق 
مواقع أو غلق مواقع: إلى سرقة البيانات والسعى لاختراق البنى التحتية كشبكات 
الطاقة والكهرباء. وهو ما يمثل خطراً حقيقياً على الأمن القومي الأمريكي. 


وللواجهة هذه المخاطر قامت الولايات المتحدة بإعداد مجموعة من الخطط 
والاستراتيجيات التي تسعى لتأمين الفضاء الإلكترونيء واعتباره مسرحاً لعمليات 
عسكرية ممكنة؛ وهو ما يطرح فكرة جديدة وهي " عسكرة الفضاء الإلكتروني", على 
أن كل هذا لم يمنع من أن تتعرض مواقع الإدارة الأمير كية لآلاف الهحمات الإلكتر ونية» 
مع نجاح العديد من هذه الهجمات بتحقيق أهدافها المتمثلة» إما في إيذاء الشبكات 
والأنظمة الكمبيوترية الحكومية الأميركية» أى بالتسلل إلى البيانات المخزنة فيها والاطلاع 
على هذه البيانات» وبعضها بالغ السرية ويتعلق بمسائل الآمن القومي الأميركي. 


وهى ما يطرح العديد من التساؤلات إزاء فعالية التدابير المتخذة والتشريعات 
الصادرة بهذا الصددء على أن هذا التعدد والتنوع في المبادرات والمكاتب والوكالات ينم 
في الحقيقة عن حالة من الفوضى وعدم التنسيق للتصدي للاعتداءات المعلوماتية 
هناك, ما يفسر أمر تواصل تعرض الولايات المتحدة لهذا النوع من الاعتداءات: هذا 
فضلاً عن وجود عوامل سياسية وفنية تمثل قيوداً على القوة الإلكترونية الأمريكية. 
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الفصل الثالث 
تطبيقات لاستخدام القوة الإلكترونية الأمريكية 
ف التفاعلات الدولية خلال رئاستى بوش وأوياما 


استعرضنا خلال الفصلين السابقين الاستخدامات النظرية للقوة الإلكترونية» سواء 
على مستوى القوة الصلبة أو الناعمة. وتطرقنا إلى مصالح وتهديدات الولايات المتحدة 
في الفضاء الإلكتروني. والعقيدة التى تحكم الولايات المتحدة في استخدام القوة 
الإلكترونية» وقد تم التأكيد على أن القوة الإلكترونية أصبحت عنصراً حاكماً ومحدداً 
للاستراتيجية العسكرية الأمريكية» حيث يُنظر للفضاء الإلكتروني على اعتبار أنه 
مجال لعمليات عسكرية محتملةء وفيما يلي نتطرق إلى جزء تطبيقي يوضح كيف 
تدير الولايات المتحدة تفاعلاتها السياسية والعسكرية والاقتصادية من خلال القوة 
الإلكترونية» والتفاعلات هنا تشمل اتجاهين من وإلى الولايات المتحدة الآمريكية. 


وتتعدد استخدامات القوة الإلكترونية في إدارة التفاعلات الدولية» وتختلف الآلية 
التي تدير بها الولايات المتحدة تفاعلاتها وفقاً لطبيعة الظروف الدولية المحيطة» ومن 
ثم يحاول الكاتب في المبحث الأول الخروج بنمط 8167م يعكس استخدام الولايات 
المتحدة لهذه القوة في إدارة تفاعلاتها السياسية والعسكرية. وكيف أثرت هذه القوة 
سواء بالإيجاب أو السلب على الولايات المتحدة. ويسعى الكاتب في المبحث الثانى إلى 
الوقوف على الاستخدامات الاقتصادية للقوة الإلكترونية في إدارة التفاعلات الدولية بين 
الولايات المتحدة الأمريكية ومختلف القوى الاقتصادية الدولية. 
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المبحث الأول 
استخدام القوة الإلكترونية الأمريكية فى التفاعلات الدولية السياسية 


لا تتوانى الولايات المتحدة الأمريكية عن استخدام القوة الإلكترونية في إدارة 
تفاعلاتها الدولية» السياسية والعسكرية: بما يساعد في تعظيم قوة الولايات المتحدة 
وتحقيق أهدافها التي تعجز أدوات القوة التقليدية عن تحقيقهاء خاصة بما تتميز به 
هذه القوة ين خاضة التخفى والقدرة على إصابة أهداف الخصم., واتساع نطاق 
تدمير الأهداف الإلكترونية ف الضك في إمكانية إصابة الأهداف من دون وقوع 


خسائر بشرية غير مقصودة. 


ويعد اللجوء إلى القوة الإلكترونية لإدارة التفاعلات السياسية من الطرق غير 
التقليدية التي يمكن أن تحقق بها دولة ما أهدافها وأن ترسل رسائل من خلالهاء 
وحق كلدل دراطة :تفاعلات الوافيات الححدة السياسية خلال :فترة الدراسةوالوقوفت 
على استخدامات القوة الإلكترونية فيها. 

لاحظ الكاتب أن توظيف القوة الإلكترونية لتحقيق أهداف سياسية 
يتمثل في الأنماط التالية: 


تتنوع استخدامات الولايات المتحدة لقوتها الإلكترونية فى إدارة تفاعلاتها السياسية» بين 
التجسس وسرقة المعلومات السياسية والاستراتيجية» وبث رسائل عبر مواقع التواصل 
الاجتماعي» بالإضافة إلى تدعيم المعارضة السياسية عبر الفضاء الإلكتروني واتباع نمط جديد من 


الدبلوماسية قاتم على الانترنت هو الدبلوماسية الإلكترونية» وتطوير طرق لمواجهة الحركات 
المتطرفة والإرهابية عبر الفضاء الإلكتروني. 
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1- الاستخبارات الإلكترونية عع2ء1118اعأه1 1ء6نا0: 


من المعروف أن جميع الدول تحاول التجسس على بعضها البعض لتحقيق أمنها 
القومي ومصالحها الاستراتيجية» وهو شيء تقليدي ومعروف عبر التاريخ» ولكن 
الثورة التي أحدثتها التكنولوجيا الحديثة طورت طرق التجسسء فأصبح بالإمكان 
التجسس على ملايين الأفراد في الوقت نفسه. وتسجيل مكالماتهم الهاتفية» وصورهم 
الشخصية:؛ ومراسلاتهم البريدية» بل وتصوير حياتهم الشخصية لحظة بلحظة؛ مما 
جعل الصعوبة الرئيسية ليست في التجسسء ولكن في كيفية إدارة المعلومات العملاقة 
8 71653 الناجمة عن عملية التجسسء وقد كشفت تسرييات سنودن عن أكير 
عمليات تجسس قامت بها الولايات المتحدة» والتي شملت التجسس على جميع دول 
العالم باستثناء 4 دول هى بريطانيا واستراليا وكندا ونيوزيلاندا'» وقد أشارت 
طيحيفة الواشخق ووه إل أن كاك #وخيضا قانونها بتري يعو تاريقه إل عام 
0؛» وغيره من الوثائق تثيت أن لوكالة الأمن القومى الأمريكى صلاحيات واسعة 
وأساليب مرنة سمحت لها بأن ترم فين خلال اشركات أعريكة ليس فقط 
اتصالات لأهدافها في الخارج» بل أي اتصالات محيطة بتلك الأهداف. 


وفيما يلي بعض هذه النماذج التى تسببت في أزمات دبلوماسية للولايات 
المتحدة خلال فترة الدراسة: 


- حدثت أزمة دبلوماسية بين الولايات المتحدة الأمريكية وجمهورية ألمانيا 
الاتحادية على خلفية مزاعم بقيام وكالة الأمن القومي الأمريكي بالتجسس على 
هاتف المستشارة الألمانية إنجيلا ميركل منذ عام 22002. حيث استدعى وزير 
الخارجيةٌ الثاني غيدوفيسترفيلي السفير الأميركي لأول مرة في تاريخ البلدين منذ 


11 ,5120397 00611126215 ,20516 02م تقلطوة 171 ,رععطة 51117111 11 تتوتكلع16 61020 خرد الا عتكوع 1-0011 
-051.60111/1701:10/112:101131 5]0112 117/9177.177512111//: 112 ,2014 ,111193 زه لعووعععق ,2014 ,30 
-1112166-001112212]5ع/10-5111-/23كاعع150-1020-1-عك3ع -111137/60101:1اعع5 
لمصغط.:511_5]01 583 1 1163-8176-1294 4-1عد]-عء5101/2014/06/30/326872 
2- تقرير: الولايات المتحدة تجسست على هاتف ميركل منذ 2002»: موقع '11883880» تاريخ 26 أكتوبر 20013» بتاريخ 
دخول 19 أبريل 2014» يمكن المطالعة على: 
[مطاطاة.اعء[تعحط_لعوع ناط_دنا_15:5/2013/10/131026ع 2121/7011 /كلنا.مء.عططاططا.1837//:ماخط 
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الحرب العالمية الثانية»ء لطلب توضيحات بشأن المعلومات التى أفادت بأن أجهزة 
الاستخبارات الأميركية ريبما تجسست على الهاتف المحمول للمستشارة افولا 
ميركل7, وقد اعتذر الرئيس الأمريكى باراك أوياما للمستشارة الأمريكية: مؤكداً أنه 
لم يكن يعرف بوقوع هذا التجسسء وأنه كان سيمتعة حال عرفه6, 


- وبالمثل استدعى وزير الخارجية الفرنسي لوران فابيوس السفير الأمريكي في 
عن علقي" اللكائلاف «الأياتفية القاصة ,ها لواكلكن دق فر سا كا كرف جقا وين 
صحفية أن وكالة الأمن القومي الأمريكية تجسست على دبلوماسيين فرنسيين في 
واشنطن وفي الأمم المتحدة©. 


- وقد نشرت صحيفة الجارديان البريطانية تقريراً حول قيام الموظف السابق 
إدوارد سنودن بوكالة السي آي إيه. بتسريب وثائق سرية إلى الصحفي الأمريكي 
جلين جرنوالد الذي يقيم في ريو دي حنيرو ويراسل صحيفة الجارديان» والتي 
تكشف أن وكالة الأمن القومي قامت بمراقبة هاتف رئيسة البرازيل ديلما روسيف 
ورسائل بريدها الإلكتروني التي تتبادلها مع مستشاريها ووزرائها”» مما دفع 
الرئيسة البرازيلية» الي إلغاء زيارتها التى كانت مقررة للولايات المتحدة يوم 23 
أكتوبر 2012, ولم تكتف بذلك بل انتقدت في الجلسة الافتتاحية للجمعية العامة 
للأمم المتحدة ما قامت به حكومة الولايات المتحدة من تجسس على بلادها وعليها 
اانحهعيا من خلال شبكة الإنترنت, خاصة في حضور الرئيس الأمريكيء الذي ألقى 


1 - برلين تستدعي السفيرالأميركي حول التجسس على ميركلء موقع العربية» 24 أكتوبر 1922013 أبريل 
4 2 يمكن المطالعة علىء» 
4---21/21:31-21101//أع1717/.213131372..1//:صاخط 
2- أوباما لم يكن على علم ب"التجسس على هاتف ميركل" على موقع18130.: بتاريخ 19 أبريل 2014» بتاريخ دخول 
9 أبريل 2014»يمكن المطالعة على: 
لمتخطة.17_101م5_عم0طام_آععاتعحط_ححصدمطاه_75/2013/10/131027كع 1/011 طه ته /كلنا.م».عحاطا. رجام //:ماخط: 
3- فرنسا تستدعي السفير الأمريكي في باريس لمناقشة تهم بالتجسس على ملايين الفرنسيين» موقع 188136»: بتاريخ 13 
أكتوبر 2013بتاريخ دخول 19 أبريل 2014» يمكن المطالعة على: 
لمطخطة.125_011515(م5_كنا_ع15:5/2013/10/131021_8326ع0ل21361/7701:1 /كلنا.مء.ع حاط 171557//:صاغط 
11117 01131:0131301) ع1" رع ماتزمة خذاط 1ء017 5ل] 7م متأمصداحيدء 5ل متمحطعل 1أجه:81 -4 
م0 ,2014 ,195 اتتمخ ره لعووعءعم 
201211211011-1153-8ع-0121:01912.60122/101:10/2013/(111/08/12211-01221205ائ ع ططا. /17517//:صاخط 
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كلمته بعدها مباشرة. وتعمد فيها الإشارة بشكل مقتضب إلى سيل الانتقادات التى 
وجهته له ولحكومته, وأبدى دفاعاً عن فعالية برنامج التنصت الأمريكيء الذي قال 
إنه كان السبب في جعل العالم أكثر استقراراً مما كان عليه قبل مين أغراة كما 
بررت الإدارة الأمريكية عمليات التجسس بأن الهدف منها هى الكشف عن أي عملية 
إرهابية قبل وقوعهاء وكان أيضاً من بين تبعات الكشف عن التجسس على البرازيل» 
أن تم تعليق المفاوضات مع الولايات المتحدة حول صفقة قيمتها أربعة مليارات يورو 
لشراء طائرات متعددة الأدوار". 


- ومن ناحية أخرى وإيان الانتخابات الرئاسية الأمريكية 2008 قامت مجموعة 
من االقراصتة التحهولن ياختراق 'قواعد. السانات الخاصة بالحملتين الركاسين 
للحزب الجمهوري والديمقراطي وتنزيلها". 


1- شريف الغامريء أمريكا تتجسس علي العالم!ء موقع الأهرام» بتاريخ دخول 19 أبريل 2014» يمكن المطالعة على: 
14.357 1/2361ط11 تع الا/عع.5 :01 . لمتهنختطة. /17717//:صاخط 
2- تاريخ الهجمات الإلكترونية» مجلة حلف الناتوء تاريخ مطالعة 18 أبريل 2014» يمكن المطالعة على: 
<مطتخط .دع 100 كلخ عط اع حمطا اع 2013/07 /اتاع1نكع 1لا 00 /أطلا. منخه ./157// :ماخط 
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2- بث رسائل عبر شبكات التواصل الاجتماعى: 


لعبت مواقع التواصل الاجتماعي دورامهماً خلال ثورات الربيع العربي» فكانت 
نموذجاً على تحول الحشد الافتراضي إلى حشد على أرض الواقع؛ وانتقلت من مرحلة 
التأثير الافتراضيء إلى مرحلة التأثير الواقعى: مما أكسب هذا النوع من المواقع أهمية 
كبيرة في التأثير على الأحداكا السياسة. وأضبحت .من القنوات الرسمية التى 
يستهيمها القارة الساسيوى اللتغيي عن اراكيه” ْ 


وقد نشرت صحيفة الجارديان في مارس 2011 تقريراً حول قيام الجيش 
الأمريكى بتطوير برنامج إلكترونى يدعى 2066 5001, يعمل على تدشين 
حسابات شخضية عل مواقة التؤاصل اللعشامن رلغات لمكتلفة: رهد كيد رسنال 
دعم الزؤية الأتريكية عل مواقع الفواضل التمماع»حية يقوم لحن الأشحاض 
بالتحكم في 10 حسابات شخصية غير حقيقية على مواقع التواصل وفي مناطق 
مختلفة من العالم» وهى ما يمكن الولايات المتحدة من خلق اتجاه عام مزور نحو 
قضايا معينة في مواقع التواصل الاجتماعيء يمكن أن يؤثر في الأحداث السياسية”". 


كما أعلنت وكالة مشاريع البحوث الدفاعية المتطورة (41124) في العام 2011 
عن برنامج لاستخدام مواقع التواصل الاجتماعى في تحقيق التواصل الاستراتيجى 
(521150) حطتوعع 210 16216101 متتممتصطام يه 25 ما 013ع11 506131 حية 
يهدف هذا البرنامج إلى تحقيق هدفين رئيسيينء الأول هى تحسين فهم وزارة الدفاع 
لما يجري على مواقع التواصل الاجتماعى في الوقت الحقيقى له ©1112 1621 خاصة 
في المناطق التى تنتشر فيها قوات افيد أما الهدف الثانى: فهى قيام وزارة الدفاع 
باستخدام راقع التواصل في بث رسائل إعلامية تخدم مضالهيا الاستراتيجية2. 


018 506131 10321211121665 1621 مه 1نوتاءم0 :م5 115 :2160ع7ع]1 رمتهط0ن صذ] تنه عصتلاع 1 عه 1ل -1 
,2014 طع عدا 21 00 ,مسمتل 121 ع1" 

5--612:11011-506121 م7-0[م1/1031:/17/115-5 0105[7/201 تتتاعع]/123م» 5١121019122.‏ ع طآا. 175177 /:صاخط 
010621 روء005تتنا 2521202م10 :101 دتلع81 لم50 غعغدانامتسد1ةا 0غ وعاءء5 ممع دامء2-2 
-0]-5>[ع501-56 1212 م/3ه. 1ع 21ع1]10://17.51021165 ,2014 ,2115 اتامبث 00 بطعتتوعوع]1 
1012-9 111266-50121-0012-101-010م1113111 
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وقد كشفت مؤسسة "11ع20112) 201129 10181181" "مجلس السياسة الرقمية" 
التي تراقب أنشطة حكومات الدول على موقع تويتر للتواصل الاجتماعي أنه في 
ديسمبر 2012 كان هناك 123 رئيس دولة يستخدمون موقع تويتر للتواصل مع 
الجماهير. وقد تصدر الرئيس الأمريكى باراك أوباما قائمة زعماء دول العالم من 
حيث عدد أعضاء تويتر الذين يتابعون أنشطته على الموقع". 


123-1 رئيس دولة يستخدمون موقع تويتر للتواصل مع شعوبهم يتقدمهم أوباما وشافيز وجولء؛ موقع الاهرام؛ بتاريخ 
دخول 21 أبريل 22014 يمكن المطالعة على: 


7م35 25/113/291841 /أطنآةخدع 0ه )5ع الذ/عء.ع 01. ممتهتطلة.عتدع //:ماخط 
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3- تدعيم المعارضة السياسية الإلكترونية: 


يعتبر الفضاء الإلكتروني من ضمن الأدوات التي يمكن من خلالها التعبير عن 
الرأي» خاصة في ظل النظم السياسية الديكتاتورية التى لا تسمح بحرية الرأي 
والتعيين بحي رعشن الفضاء الإلكة وذى :مهالا واسعاً لإنماء الدونات واستخداء 
مواقع التواصل الاجتماعي مثل الفيس بوك وتويتر واليوتيوب وغيرها للتعبير عن 
الراى :قفن ها يعيب إرعاجا النفض النظم "السياسية قله إلى الدونين 
الإلكترونيين» أو حجب بعض المواقع الاجتماعية» وعادة ما تستخدم الولايات المتحدة 
هذه الورقة لتدعيم المعارضة السياسية: أو للدفاع عن حرية التعبيرء باعتبارها رائداً 
لليبرالية السياسية والاقتصادية العالمية» ومن أبرز الأمثلة على ذلكء انتقاد الولايات 
المتحدة الحكم الصادر من محكمة عسكرية مصرية بسجن المدون مايكل منير ثلاث 
سنوات بعد أن أسس صفحة على موقع التواصل الاجتماعى فيسبوك تدعو لمناهضة 
التجنيد الإجباري وكتب عدة مقالات على مدونته الشخصية ينتقد تعامل الجيش مع 
المطلويين للتجنيد'". 


وقد تم استخدام الإنترنت في دعم الاحتجاجات الإيرانية على نتيجة الانتخابات 
الرئاسية في عام 2009 وظهرت الحركة الخضراء المعارضة عام 2009 والتى أطلق 
علوها افر تومته سام كير كات التراسل: لحتنا تي اد كيز لباقت 
اللحمول وأدوات الإعلح اتحديد ولاقى :ذلك دعماً من شركات غربية يتأيية ضمني من 
الولايات المتحدة©. 


وقد حدثت أزمة بين شركة جوجل الأمريكية والحكومة الصينية في يناير 22010 
حيث ادعت أن الحكومة الصينية تقوم باختراق موقعها الإلكتروني بهدف التجسس 


1- الولايات المتحدة تدين حبس مدون مصري انتقد الجيشء موقع راديو سواء بتاريخ دخول 26 أبريل 2014» يمكن 
المطالعة على: 

119112181 7#1<2230لمصطاط. 34782/ع1ع311 /أداع] حامع /حتام» ..17717/.1201052777//:صاخط 
2- عادل عبدالصادقءالإنترنت والدبلوماسية ومعركة القوة الناعمة بين الولايات المتحدة وإيران» مجلة مختارات 


إيرانية» منشور على موقع الأهرام بتاريخ دخول 28 أبريل 2014» يمكن المطالعة على: 
1928710-03 1121-7 21116165.250:275/ع8ه.018. لمتقنتطة .51121 01//:ماخط 
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على حسابات البريد الإلكتروني الخاص بناشطين سياسيين في مجال حقوق الإنسان 
بالصينء وهو ما يتنافى مع سياسة وخصوصية الشركة:؛ في حين اتهمت الصين شركة 
جوجل باختراق الاتفاق المبرم بينهم منذ بداية عمل جوجل بالصين عام 2006 
بإخضاع هذه العمليات للرقابة» الأمر الذي أدى إلدتسييس القضية بعد مطالبة 
الولايات المتحدة الصين بفتح تحقيق في تلك الهجمات ومنع الرقابة على الإنترنت بل 
والتهديد بالاختصام لدى منظمة التجارة العالمية علي اعتبار ذلك ضد حرية الإنترنت 
وأن الولايات المتحدة تتحمل المسؤولية في تأمين استخدامه". 


1- عادل عبد الصادق» الصين وجوجل .. أزمة متعددة الأبعاد» موقع الأهرام بتاريخ دخول 18 أبريل 2014»: يمكن 
المطالعة على: 
7 مكة. 16447 /وث7اع اا /واع 17711 -ع 1 /عتكاطاء نت /عء.ع :01 . حتته خطله. 17777 /: اط 
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4- الدبلوماسية الإلكترونية '(ع10202م1(1[ 1ع01/6: 


يُشير مفهوم الدبلوماسية بشكله التقليدي إلى "عمليات الاتصال والتفاوض 
والتمثيل التي تجرى بين الدول بصفة رسمية: لاسيما عن طريق الحكومات". 
وتختلف عق قفيوع الدبلوماسية العامة (إ©10518م1(1 ءذاطاناط أو كما يُطلق عليها 
البعض "الدبلوماسية الشعبية" كون الأخيرة أشمل وأوسع؛ حيث تتضمن بجانب ما 
سبقء عملية الاتصال غير المباشرة بشعوب المجتمعات والدول الأخرى بغرض التأثير 
الإيجابي على الرأي العام فيه". إذن فالدبلوماسية تعد جزءاً محورياً في تهيئة 
القبولالعام, الأمر الذي يؤدي إلى دعم سياساتها ووضعها. وذلك كله بهدف واحد 
وهو إطلاع الدول الأخرى على أفضل ما لدى نظرائهم بما يعمل على تحسين صورة 
تلك الدولة لدى الجمهورء ومن ثم تعزيز التعاون والتفاهم المشترك. 


ولقد طرأت على الدبلوماسية العامة تطورات كبيرة ومُتسارعة» خاصة مع ظهور 
الفضاء الإلكتروني. الأمر الذي نتج عنه ظهور ما يُسمى ب"الدبلوماسية 
الإلكترونية" 30 نه[ مر[ :1). والتى شهدت تزايداً كبيراً في شعبيتها خلال 
الأرنة كفو ديك أحيدت تسيل الدرل الخريية :عل وحة الفددي 52 
استراتيجيتها الدبلوماسية إلى استخدام الإنترنت لنشر المعلومات الدبلوماسية عنها 
والتفاعل مع المواطنين (المستخدمين) وانتظار التغذية المرتدة 882616 1660 منهم. 
الأمر الذي يعمل على تقليل الوقت اللازم لرسم بعض السياسات الخارجية وسرعة 
وصول الجمهور إلى المعلومات الديلوماسية!". 


كانت الولايات المتحدة أول دولة قامت بإطلاق وتبنى مفهوم الدبلوماسية 
الإلكترونية أو الإلكترونية» نتيجة رغبتها في نشر الأفكار والسياسات الأمريكية في 
جميع أنحاء العالم؛ الأمر الذي استلزم اتباع استراتيجية توسيع مفهوم الدبلوماسية 


1- شافي الدامرء دبلوماسية ال2.0 طع577: مجلة الإليكترونية الاقتصادية: العدد 5663»: 13 أبريل 2009» مُتاح على: 
مط 215424 _عاءع ته /009/04/13 2 لحنامء. أوع17177.21//:صاخط 

2- فيليب تايلور» الدبلوماسية العامة ومكانتها في السياسة الخارجية: الدبلوماسيء العدد 52» أكتوبر 2010؛ ص: 39.. 

3- سارة يحيي /101120م1(1 1 079:6©: بعد غير تقليدي في العلاقات غير الرسمية بين الدول". مجلة اتجاهات 

الأحداث. ملحق مفاهيم المستقبل» عدد 6 يناير 22015 تحرير إيهاب خليفةه صص 10-8. 
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العامة وتغيير النمط التقليدي له. فقامت بإنشاء مكتب '(ع10202م1(آ[8 في عام 
3 تابع لوزارة الخارجية الأمريكية ومكتب إدارة موارد المعلومات» الذي تمثات 
مُهمته الرئيسية في إمداد مُساعدة للدبلوماسيين الأمريكيين من خلال التواصل عبر 


الإنترنت» وجعل السياسة الخارجية للولايات المتحدة أكثر فاعلية!". 


وبعد ذلك وتحديداً في الفترة من 2006 حتى عام 2010, واصلت وزارة 
الخارجية الأمريكية العمل بقوة على تحقيق هدفها الاستراتيجي الُْتمثَل في توسيع 
مفهوم الدبلوماسية العامة وتعميم وتحفيز نشر الدبلوماسية الإلكترونية» فضلاً عن 
تحقيق مجموعة من الأهداف الفرعية المنبثقة عن ذلك الهدف الرئيسى والمتمثلة في: 
تقديم معلومات دقيقة» وخلق عملية ربط بين الدبلوماسيين وبعضهم البعض في أي 
مكان وفي أي وقتء وسهولة التنسيق مع الشركاء الخارجيين» وإدارة الأزمات 
بطريقة آمنة وفعّالة» وخلق فريق من موظفي تكنولوجيا المعلومات على درجة عالية 
أجندتها الدبلوماسية لمواجهة التحديات القديمة بطرق جديدة. 


وتدريجياً قامت الولايات المتحدة الأمريكية بتبنى مجموعة محددة من الفاعلين 
الذين لهم تأثيراتهم في المجال الدبلوماسي؛ بالإضافة إلى بعض الشركاتء والشيكات 
العابيرة للحدود الوطنية» ويعض الؤنشافه ومنظمات المجتمع المدنى: والجماعات 
الدينية» والمواطنين أنفسهم لتنفين الاستراتيجية المتعلقة بالدبلوماسية الإلكترونية» 
وكانت النتيجة وجود ما يقرب من 230 صفحة عير الفيسبوك متعلقة بالقضايا 
الدبلوماسية» و80 حساباً على تويترء و55 قناة عبر اليوتيوب. و40 حساباً على فليكر. 


1- المرجع السابق. 
لاعاأوء 717 01 101133م1-01 عطا صا ماصع طامه1ء7اع10آ 81187 ,ع ممهلا انآ كع 2120500 2-1315 
.6 - 145 :2 م ,,.11ن) .م0 ,يقصتطان 101 5مه1غدء1اصحص] تتتعط] ممه دعتتاصتام6 


0ظ1 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 ع8غ11/151/ا جز لام 9:00 4/5/2020 مه 0غعغ6م1مم - 72131 مم1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 108الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط5 1 اطلام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء د5غطوقةء اام . 


7 © ألو 1 علامه) 


هذا فضلاً عن تنفيذ بعض البرامج ولمبادرات الخاصة بتطبيق 
الدبلوماسية الإلكترونية مثل!": 


- الحوارات الديمقراطية (101210510©5 '(10622012): وهو موقع تفاعلي 
متعدد اللغات» تم إنشاؤه في عام 2006 من قبّل وزارة الخارجية الأمريكية. ويعد 
منصة لتشجيع النقاش حول المبادئ الديمقراطية المشتركة,» وكل شهرين يتم طرح 
موضوع ديمقراطى حديد للمناقشة. 


- فريق التواصل الرقمى (0طدءع1' طعدء0111 1621أع1): وهو عبارة عن 
ممموعة امراف تجانقت الوزار»: التقامعية” الأتوركية” كقوع والو اسان من: ,كلل 
الحوازاف..والكافشات'السياتية: الرمحودة حل شيكة الحتريت +باللفاك العوية 
والومالية والازدية وقه كو إفاء بهذا القريق تق فو مسو هام 2006 اليكل يبيية 
طرح وشرح سياسات الولايات المتحدة الخارجية: بالإضافة إلى شرح وتقديم 
الجوانب الاجتماعية والثقافية للمجتمع الأمريكي بطريقة يسهل فهمها. 


ع ديب نوت (ء)مصصتط): والذي ظهر 2 عام 207 حيث صممته وزارة 
الخارجية الأمريكية بهدف فتح منبر للجماهير الأجنبية لإشراكهم في سياستها من 
خلال المدونات. وكذلك التشجيع على إجراء حوارات مفتوحة بكل ما يتعلق بالولايات 
المتحدة الأمريكية والديلوماسية العامة. ويّعد قبول كافة ردود الأفعال» سواء السلبية 
أو الإيجابية» جزءأرئيسياً من فلسلفة الموقع, لأنه يُعد مجساً حقيقياً لنبض الجماهير 
الأجنبية. وبعد ذلك تمت إضافة مجموعة من التعديلات عليه في عام 2009, 
وتوسعت أنشطته لتتضمن: إعلام الجماهير عن السفرء والخطبء المجهودات التى 
تقوم بها وزيرة الخارجية الأمريكية هيلاري كلينتون» وموظفو وزارة الخارجية 
والديلوماسيون حول العالم» وترجمة خطابات الرئيس الأمريكى إلى لغات مختلفة. 
والهدف من كل ذلك هو جعل الدبلوماسية العامة الآمريكية في متناول الجميع الذين 
لا يتحدثون اللغة الإنجليزية وأولتك الذين يستخدمون الإنترنت. 


1- سارة يحيي» مرجع سبق ذكره. 
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- فضاء الرأي (50366 15108م0): قامت وزارة الخارجية الأمريكية وجامعة 
كاليفورنيا (مركز بيركلي للإعلام الجديد) بإنشاء هذا الموقع في فبراير 2011. ويقوم 
الموقع بإتاحة التعبير عن وجهات النظر بشأن العديد من الموضوعات من السياسة 
وحتى الاقتصاد. وعندما تقوم الجماهير بتسجيل وجهة نظرهم يتم إبلاغهم بموقفهم 
من القضية التي عبّروا عن آرائهم فيها وتعريفهم بالمشاركين المتفقين معهم. ومن خلال 
طريقة تصميم الموقع الذي يعتمد على الألعاب في الاقتراع واستطلاعات الرأي يشجع 
الأشخاص من جميع أنحاء العالم على الشاركة في المناقشات وتقييم استجابات الآخرين. 


- المجتمع المدني 2.0 (2.0 500161 01511): يعمل الموقع على ربط مجتمع 
تكنولوجيا المعلومات والاتصالات مع منظمات المجتمع المدني على مستوى العالم؛ وكذا 
توفير أحدث التكنولوجيا لمنظمات المجتمع المدني» والهدف منه هو تدعيم جهود 
المجتمع المدني في جميع أنحاء العالم لكونه يُساعد على جعل المجتمعات أكثر رخاء 
واستقراراً. وللموقع أدواته المتمثلة في: الرسائل النصية» والمواقع» ومواقع التواصل 
الاجتماعي لربط المشتركين ببعضهم البعض. وتقوم وزارة الخارجية بإرسال مجموعة 
من التكنولوجيين إلى مناطق بعينها لتعليم السكان المحليين كيفية استخدام 
التكنولوجياء وتعليمهم كيفية بناء موقع على شبكة الإنترنت» وكيفية التدوين» وكيفية 
إطلاق حملة الرسائل النصية» وبناء مجتمع دولي على الإنترنت.» وطرق الاستفادة من 
الشبكات الاجتماعية من أجل قضية ماء الأمر الذي يؤدي إلى إقامة مجتمع تكنولوجي. 


كما أطلقت الولايات المتحدة في أواخر 2011 موقعاً إلكترونياً اعتبرته بمنزلة 
سفارة افتراضية للولايات المتحدة في إيران» تقدم من خلاله للإيرانيين معلومات عن 
تأشيرات الدخول ويرامج التبادل الطلابية على الرغم من عدم وجود علاقات 
دبلوماسية رسمية بين البلدين'". فيما يمكن تسميته بالدبلوماسية الإلكترونية, 
وبمجرد تدشين الموقع الإلكتروني قامت السلطات الإيرانية بحجبه. الأمر الذي ندد به 
البيت الأبيض وقال المتحدث باسم البيت الأبيض جاي كارني: "ندين الجهود التي 
تبذلها الحكومة الايرانية لمنع الشعب من حرية الوصول إلى السفارة الافتراضية "07. 


1- واشنطن تطلق سفارة افتراضية لدى طهران على الإنترنت؛ موقع اليوم السابع» 26 ديسمبر 2011» بتاريخ مطالعة 

7 أبريل 2014» للمزيد يمكن المطالعة على: 

405101-.0- 65011-25615501 6775110-5488553 717 م111775.25/تامه. 70111327 777/771 :مقط 
2- واشنطن تندد بحجب طهران " سفارتها الافتراضية" على الإنترنت» موقع :5»188130 ديسمبر 22011 بتاريخ دخول 

8 أبريل 2014» يمكن المطالعة على: 

لاحك اع 121126 ا؟_إ255ط2طع_5نا_صقتتز_75/2011/12/111207كع 1/0110 طوتته كلنا.مء.ع حاط رركتم //:صاخط 
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5- مواجهة فكر الحركات الإرهابية: 


تعمل الولانات التحدة الأتريكية عل مكافحة حون الحركات الأرهابية عل شيكة 
الإنترنت» حيث تعمل هذه الحركات على استقطاب الأفراد وإقناعهم بالأفكار المتطرفة: 
كما أقهاً تستكيم الإطرفت ف عمليات]التزاضل والتخطيظ لوحمات إرهابية, مما دقة 
الولايات المتحدة إلى مكافحة وجودهم على شبكة الإنترنت» من خلال تعقب المواقع التي 
حيث. فكراً متطرفا .ومحاولة اختراق لبي الإلكتروتي. والحنابات. الإلكترونية 
للشخصيات التي تتبنى هذا الفكرء وقد كشفت إحدى الوثائق السياسية التي سربها 
ستردن_ عق قياءا وكالة الكنن. القرم" اللبورك: :53" بالحمسسن الكارونيا بعلن 
إتلامريح متقددين ييتكلون باستعرار إل <مواقه الكتروتية إبائغية: .ومن نيك الأدلة 
التي جمعتها الوكالة مشاهد تظهر متشدداً إسلامياً وهى يشاهد محتوى إباحياً 
فاحنحاً عن الإنتر نك أى يمخقيم كلما حصي فاهيحاً مع أفقيات «وذلك بيدف كدف 
نقاقهمء حيث إنهم يدعون في العلن إلى الجهاد والالتزام الديني!". 


مزيفة ورسائل على بعض المواقع بغرض مواجهة جهود الارهابيين الرامية الى 
التخطيط لشن هجمات وجمع تبرعات وتجنيد أعضاء جدد عبر الشبكة©. 


1- الاستخبارات الأمريكية تجسست على إسلاميين متشددين يدخلون مواقع إباحية» موقع فرنسا 224 بتاريخ 28 
نوفمبر2013» بتاريخ دخول 21 أبريل 2014» يمكن المطالعة على: 
-21:/20131128 /لحتام» . .4 2م13 /1777//:صاخط 
- “لآ و9 190108 791089019 105/11998891089 2/1155 
-9/86 9/109[ خ/ 89 956901099889010 21212113123211ط22! 
-089193910890193 8/1 1ط 7/2016 
.ل 7901089 خ و 9108 خخ 79/109978 /خلن/ 891099849108 6419978[ [ 1 زا 1 0 #210 2)211121 
-9 9 918/19108919108 خخ 978491099859108 !2/0115 
-9/0866 71099/08890109 710997859010998 خخ و89 11/197841 1 1 ا 211121121 
19986910890193 رو 9/0108 
089 1011 |[ |[ [ط 0 0/0 !+ + + 1 221121117 
2- ايريك شميت وتوم شانكرء واشنطن تكافح الإرهاب العالمي بأسلوب الحرب الباردة» موقع الشرق الأوسط 20 
مارس 2008» تاريخ دخول 21 أبريل 2014» يمكن المطالعة على: 
.0-0705 مع اوداك 63429 لحم 1ه 1 رمع الحتمره 1اعع25 م5.35[ 1هاع0/جنام».6135512.3355:521//: مقط 
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الخلاصة: 


استطاعت الولايات المتحدة من خلال توظيف قوتها الإلكترونية تغيير بعض 
المفاهيم الاستراتيجية» خاصة فيما يتعلق بالتهديدات غير التقليدية للأمن» فغيرت 
من مفاهيم التجسسء وانتقلت من مرحلة التجسس على الأفراد إلى التجسس على 
الشعوبء واستطاعت تحقيق "الآنية" في التجسس على زعماء وقادة العالم, فتمكنت 
من سماع وتسجيل مكالماتهم الهاتفية في وقتها الحقيقىء مما دفع هؤلاء القادة إلى 
التفكير في إنشاء شبكات إنترنت إقليمية لا تعتمد على الشركات أو الخوادم الأمريكية 
حتى تحتفظ ببياناتها سرية» وأدرك حلفاء الولايات المتحدة مثل فرنسا وألمانيا أنهم 
أيضاً موضع اختراق من الولايات المتحدة. 


ونجحت في التواصل مع الشعوب من خلال بث رسائل سياسية عبر مواقع 
التواصل الاجتماعي تدعم الرؤية الأمريكية للقضايا المثارة على الساحة المجتمعية: 
واعتمدت على القوة الإلكترونية في تشويه بعض الرموز الجهادية وكشف فضائحهم 
الجنسية من خلال اختراق حساباتهم البريدية» وتمكنت من إدخال مفهوم جديد في 
إيران» وعلى الرغم من عدم استمرار التجربة» إلا أنها حققت السبق في هذا المجال. 
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المبحث الثانى 
استخدام القوة الإلكترونية الأمريكية فى التفاعلات الدولية العسكرية 


تقوم الولايات المتحدة باستخدام قوتها الإلكترونية لتحقيق بعض الأهداف العسكرية؛ 
سواء من خلال تحقيق الردع الإلكترونى من خلال تعظيم معايير الأمان لشبكة الإنترنت 
الداخلية وسرعة كشف أماكن الاختراق والتعرف على مصادرها والتعامل الفوري معهاء أو 
من خلال الهجمات الإلكترونية الخارجية التى تشنها لتحقيق أهداف عسكرية. 


وعلى الرغم من أن هذا النوع من التهديدات لم يرتق بعد ليتساوى مع التهديدات 
العسكرية التقليدية في حسم المعارك الحربية. 


فخ هيرتها النشية تكد ريط المهداة لكر و بعضها :هن لأس 
الكمكرية الالكتروق + ينا امه 
بسهولة تبادل المعلومات وتدفقهاء 
وسرعة إعطاء الأوامر العسكرية. 
والقدرة على إصابة الأهداف 


مثلت القوة الإلكترونية أحد الأسلحة العسكرية التى يمكن 
أن تحقق بها الولايات المتحدة الأمريكية أهدافها بفاعلية, 
سواء من خلال سرقة المعلومات العسكرية والتلاعب بهاء 


أو استهداف البنى التحتية العسكرية وشبكات الاتصال 
وتدميرها عن بعد. وقد تتحول هذه 


اللاسلكية للخصومء أو ممارسة نوع من الحروب النفسية 
الميزة إلى نقطة ضعفء إن لم تكن | عير الاتترنت» أو بتطوير الاستراتيجية العسكرية لحلف 
الشبكة الإلكترونية المستخدمة في | الناتولي تشمل الفضاء الإلكتروني. 

ذلك فؤدنة بيدا هن أن اختران ا 1 
خارجيء منعاً للتجسس أو التلاعب 
بالبيانات أى تدميرها أو التلاعب بالأنظمة العسكرية وإعادة توجيه أسلحة الخصم 


ضد أهداف وهمية أو صديقة. 
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وفيما يلي بعض النماذج التطبيقية لاستخدام القوة الإلكترونية في إدارة 
التفاعلات العسكرية الأمريكية: 


1- سرقة المعلومات والبيانات العسكرية أو التلاعب بها: 


انطلقت في عام 2008 واحدة من أخطر الهجمات ضد أنظمة حواسب الجيش 
الأمريكي» من خلال وصلة 1758 بسيطة متصلة بكمبيوتر محمول تابع للجيش في 
قاعدة 00 موجودة في الشرق الأوسطء ولم يتم اكتشاف انتشار برامج التجسس 
في كل من الأنظمة السرية وغير السرية في الوقت المناسبء مما شكل ما يشبه جسراً 
رقمياًء تم من خلاله نقل آلاف الملفات من البيانات إلى خوادم خارجية 56156155, كما 
تم استهداف أكثر من 72 شركة من بينها 22 مكتباً حكومياً و13 من مقاولي قوات 
الدفاع بهدف سرقة معلومات حول الخطط والمباني العسكرية". 


وفي تقرير مقدم إلى الكونجرس الأمريكي تم تسريب أجزاء منه إلى صحيفة 
الواشنطن بوست نشرت معلومات عن قيام قراصنة صينيين يعملون لصالح 
الحكومة الصينية بسرقة معلومات عسكرية أمريكية حول منظومات مضادة 
للصواريخ من طراز "باتريوت ب أ س-3" ونظام "ثاد", بالإضافة إلى المعلومات 
حول الطائرات والسفن العسكرية» مما مكن الحكومة الصينية من استخدام هذه 
المعلومات لتطوير تقنياتها العسكرية» وهو ما وفر عليها الكثير من الوقت والجهد 
والأموال لتطوير هذه الأسلحة©. 


1- د. أولاف تايلر» التهديدات الجديدة: الأبعاد الإلكترونية» موقع مجلة حلف الناتو» 11 سبتمبر 22011 بتاريخ دخول 
6 أبريل 2014» يمكن المطالعة على الرابط التالي: 

لخ /205ع:1 1 “1ع )اع طططع امع 5- 1 2011/1 /لتاتعاتكع 1لا 00 نأحلآ. 210 1755177.1//:صاخط 
7 00111:01111560 0651505 تتاع]555 77636005 .0.5] 155[ 011مع1 [12أضطع010من) ,تستطاكمكلة!! معلا -2 
.4 ,17 اتتمخ 0نلن5وععع 3 ,2013 ,)27 طعندد05),1 دمأعستطده'1١‏ عط!' روعامديمعماق عدعمتطت) 
-15ا-011-115]5 جع 216121-1ع17/601110تتاعه051.6017/10110/13110121-5 مزلاماع تتحاكة17177177.17//:ماخط 
1265 طن) 57 601221011150 0651525 55:5]61272 015م3ع:15 .5.ل] 5ا15]! ]ممع 24121ع0025002110مزوء:11 
-16ع5/2013/05/27/24263ع1م5ل1ع6نزع-عوع طتطاء -010111150-637نطامع -5 2ع 51ع0 - مصاع 5-55:5ع1 مروء ماززه 
10-1حا/امصغط. اةهؤأد_دء8ء 9247 36-05ع162-8 0200-1 
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وتقوم العقيدة الصينية على اعتقاد أساسي مفاده ... ضرورة قيام جمهورية 
الصين الشعبية باستخدام القوة الإلكترونية - إلى جانب أدوات أخرى - بهدف إعاقة 
أجهزة الاستطلاع الإلكترونية والأقمار الصناعية الأمريكية,» لتعطيل قدرات الولايات 
المتحدة الأمريكية على التدخل في أي صراع في منطقة شرق آسيا والمحيط الهادي", 
وعادة ما تستخدم الصين قدراتها الإلكترونية لتحقيق أهداف خاصة بجمع 
معلومات اقتصادية أو القيام بعمليات استخباراتية عسكرية: أو القيام بعمليات 
تجسس على المواطنين والتحكم في تدفق البيانات عبر شبكات الإنترنت» فضلاً عن 
مراقبة أنشطة بعض الحكومات الأجنبية من خلال القيام بعمليات قرصنة إلكترونية 
على قواعد بياناتها. 


أنشأت الصين محطتين للتجسس على الشبكات في دولة لا تبعد كثيراً عن الولايات 
المتحدة هى كويا بإذن من حكومة كاستروء حيث أقام الجيش الصينى منشأة لرصد 
التحركات الأمريكية على الإنترنت» ومحطة أخرى لراقبة اتصالات وزارة الدفاع 
الأمريكيء وفي الوقت الذي أعلنت فيه الصين عن إنشاء وحدات حرب الفضاء 
الإلكترونى عام 2003 تعرضت الولايات المحتدة لواحدة من أسواأً حلقات التجسس 
الإلكتروني ويطلق عليها اسم 1818 11135 أي مطر العمالقة”, وفيها تم سحب ما 
يتراوح بين 20-10 قيرايايت: هن المعلؤمات: هن "شيكة 'البنتاجون غير السرية: 
واعتمدت الهجمة على تحديد مواطن الضعف بطريقة منهجية في شبكة البنتاجون 
والشبكات الأخرى المستهدفة ثم استغلالها لانتزاع المعلومات من خلال أجهزة 
خادمة تقع في كوريا الجنوبية وهونج كونجء كما تمكن المحققون من تتبع حركة 
التدفق من هذه الأجهزة الخادمة الوسيطة إلى الجهاز الخادم النهائى ومقره 
جواندونج في الصين". 


كما قام قراصنة الكترونيون صينيون بشن بضع هجمات على مواقع شركة 
"لوكهيد مارتين" الإلكترونية الأمريكية حيث سرقوا معلومات عن تكنولوجيا 
,2012 أدتاعتتث ,1أع0نا00) 201177 لماع 101 نوع تع لخ ,0055161 256ء1؟12 ,راء 110112 تحتته[ا -1 
,112374 011 ,515ن) وقسنطن) 220 طنقخ]1 طله)ض] ,رع6 1111521022 م0020 ) ,رذاكاع.[.لى 320265[ -2 


1212.001 _2هان)_قستطء_051214/ؤوطتام/كاوء/0123ع0ط/وع171/ع 01.كاى»//:ماغط2014 
3- ريتشارد كلارك وروبرت نيك» مرجع سبق ذكره. ص ص 71-69. 
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تصنيع مقاتلة "إف - 35" التي استخدمتها الصين فيما بعد لدى تصميم وتصنيع 
مقاتلة "تي 20" الصيني. وقد أطلقت المخابرات الأمريكية على سلسلة من الهجمات 
التي شنها القراصنة الصينيون عام 2007 تسمية "الجحيم البيزنطي". 


وكانت الهجمات الإلكترونية تستهدف المؤسسات الصناعية الحكومية 
الأمريكية"» ووفقاً لبيان إحدى الشركات الأمريكية العاملة بمجال مراقبة الهجمات 
الإلكترونيةء أشار إلى أن الشركة رصدت خلال عامى 2012-2011 عدداً كبيراً من 
الوتجنات. الالكترونية مصدرها تشتفهاي الصيدية» شملك مقازلين لدع وزاذة الفاغ 
الأمريكية يعملون على صناعة وتطوير الطائرات بدون طيار 17500265 الأمريكية, 
بهدف سرقة معلومات خول هذه الطاكرات وكيفية صناعتها وتطويرها©. 


كما نشرت صحيفة الجارديان تقريراً في ديسمبر 2009 أشارت فيه إلى قيام 
السلطات في كوريا الجنوبية بالتحقيق في واقعة قرصنة إلكترونية تم اتهام كوريا 
الشمالية فيها بسرقة خطط كورية أمريكية مشتركة تتعلق بتحركات في حالة وجود 
حرب في شبه الجزيرة الكورية من حيث إمكان نشر القوات والأهداف العسكرية 
المقصودة, وكيفية التأسيس لاحتلال كوريا الشمالية بعد الحرب 7982 - ]205 
90 وقد أرجعت التحقيقات أن عملية الاختراق قد حدثت حينما قام 
ضابط بالقوات الكورية الجنوبية باستخدام كارت ذاكرة خارجى 1506102017 1/518 
غير مؤمن بنتضل يشبكة الانتزتت !0 ْ 


كما تم اختراق معمل الفيزياء المتطورة بجامعة جونز هوبكنز الذي يجري بحوثاً 
الساليم: النتكرية الأنو كي حقو مده "ييكات | لذيان كن الدؤلاز ات من لقتنت 


1- أمريكا تتهم الصين بسرقة تكنولوجيا صنع مقاتلة "إف - 35". موقع روسيا اليوم» تاريخ 14 مارس 2014» بتاريخ 
مطالعة 20 أكتوبر 2014» يمكن المطالعة على: 

065023 :خط 

,2013 ,21 ع5 روعتط ةط عاناملآ 31678 ع1 روع0100آ 101 دعطمناط وصتطن) ,5اعرءء5 .5.ل] عمكاعو8 -2 

-5-115 77717/.177]11265.60102/2013/09/21/5701:10/2513/11212113// :اط ,2014 ,17 اتامذ جه ل0عووءعه0م 

1-2_عك0-211ع21ه17ع8 2م [لمطاخطا.وع مه5-101-010ع اكلام -قصتطاء-ماع :مع و5 

15 تله طططاعععء2آ ,2121:0138 عغط!' رصقام تنه17 5ل]آ 2م501 عتكقط تإقمط 5اعءعاعقط مدع 1ه ]ا طاتره ال-3 

,2014 ,181 1تامث 00 لعووعءءع م ,,2009 

5ع -دوع:01-501011-1201 5/2 1 /عع0/0110/2009/0ام» .130ل ت3تاعع طا. 1857 //:ماخط 
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الفضاء الخارجي إلى الأدوية الحيوية والمشروعات السرية المتعلقة بالأمن القوميء 
حيث تمكن قراصنة في عام 2009 من اختراق المعمل المعروف بتأمين الشبكات 
الخاصة بهء ولم يتمكن القائمون على حماية الشبكة من وقف عملية القرصنة 
وسرقة المعلومات إلا من خلال عزل المعمل عن الإنترنت وفصل الشبكة عنه!". 


وفي شهر يونيو 2007 تعرض حساب البريد الإلكتروني المعلن لوزير الدفاع 
الأمريكي للاختراق من قبل متسللين أجانب مجهولين» كجزء من سلسلة هجمات أكبر 
للوصول إلى الشبكات التايعة للبنتاجون واستغلالها©. 


في يوليى 1 201 كشف فيه عن الاستراتيجية الإلكترونية لوزارة الدفاع» ذكر نائب 
وزير الدفاع الأمريكى أن إحدى الجهات المتعاقدة مع وزارة الدفاع قد تعرضت 
للاختراق وتمت سرقة 24000 ملف من وزارة الدفاع©. 


1- ريتشارد كلارك وروبرت نيك مرجع سبق ذكرهء ص 156. 
2- تاريخ الهجمات الإلكترونية»مجلة حلف الناتوء تاريخ مطالعة 18 أبريل 2014» يمكن المطالعة على: 

ححتاط .تع 100 كلظ /ع ط اع متنا /اء 2013/0 /7تع71كع 1ن 00 /خطا. 0ه .177 //:ماخط 
3- المرجع السابق. 
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2- استهداف البنى التحتية المدنية 71اا0 :)10125 "اع 0(6): 


تتعرض لهجوم إلكترونيء قد يدمرها في غضون 15 دقيقة: لأنها لم تستعد بعد لمثل 
هذا الهجوم؛ خلافاً لدول أخرى مثل الصين وروسيا وحتى كوريا الشمالية» حيث 
أوضح أن خدمة الإنترنت حينما تتعرض للتشويشء فإِنّ احتمالات كارثية يمكن أن 
تحصلء مثل اندلاع النيران وانفجارات بمصاف في فيلادلفيا وهيوستنء. وتعطل 
المصانع الكيماوية وانتشار غيوم من غاز الكلور القاتل في الجى. كما سيكشف 
مراقيو حركة الطيران عن عمليات اصطدام للطائرات 2 الجو, وتحطم قطارات 
الأنفاق في نيويورك وواشنطن ولوس أنجلوسء وسيعم الظلام في أكثر من 150 
مدينة أمريكية» ويقضي أكثر من عشرات الآلاف من الأمريكيين في هجوم لا يختلف 
عن الهجوم النووي. وكل ذلك يمكن أن يحصل خلال 15 دقيقة فقطء وعلى يد 
شخص واحد فقط". 


ومن ناحيتها أعدت مجموعة حرب المعلومات بكلية حيش الولايات المتحدة 
الحربية 11791 77دطتث .5.لآ عطا 01 م1011 عتدكاعه/11 12 2هاأممامام]ا عط1' 
018 تقريراً حول القوة الإلكترونية للصين والأمن القومى الأمريكىء تمت 
الأشارة 'قية إل إن /استكوام القوة «الاكترونية بوتوظيفه وكات الإلترفف مله 
مصدر تهديدء خاصة ضد الولايات المتحدة الأمريكية. وذلك لسهولة استخدامها 
ورخص تكلفتهاء وهى ما قد يدفع أعداء الولايات إلى استخدامها ليس فقط في المجال 
العسكريء ولكن أيضاً في المجالين الاقتصادي والسياسي2. 


وقد خلص التقرير إلى أنه منذ 1991 تسعى جمهورية الصين الشعبية لتمويل 
وتطوير والحصول على تكنولوجيا إلكترونية متطورة في المؤسسات الحكومية 
والعسكرية والمدنية» وذلك لبناء قوة سياسية واقتصادية صينية في مواجهة الولايات 


1- هجوم إلكتروني يهدد بتدمير أمريكا في 15 دقيقة» 9 مايو 2010» بتاريخ دخول 18 أبريل 2014» يمكن المطالعة على: 
لمطغط. 14 36101121/209 تع ]م1 لححامء .دوع 1موع ط. /175/17//:صاخط 
قناع 207 1اع09) وا قتقصقطن) ,رومكهةن) .هآ تزع 1ع ,لا 0ع18011 عل0دم5 .141 م13:50 اعمه001 -2 
(2012 نتة/طا رععء0011 ننه'11 تتمتتخ .5.نا) ,اجاأنتتناعء5 8120091 ولق عدم 
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المتحدة الأمريكية». حيث أشار التقرير إلى أن جيش التحرير الشعبي الصيني يعد 
نفسه إلى حرب إلكترونية شاملة2» وذلك من خلال استخدام الإنترنت 0 
المعلومات والسيطرة على أجهزة الاتصالات والمعلومات. وتدمير البنية التحتية, 
وإصابة الاقتصاد القومي بأضرار جسيمة» كتمهيد لخوض صراع مسلحء وتوظيف 
الإنازاف أيضا فا الحزوب النفسية خم إزانة الشحن الأمريكى: وقة. تعرشو الكقوين 
لاستخدام الصين للقوة الإلكترونية ضد بعض الدول مثل تايوان في 2005 وألمانيا في 
7 كما قامت بتنفيذ هجمات إلكترونية على أكثر من 1200 جهاز كمبيوتر في 
3 دول عام 2009. 


وفي الفترة من 30 أبريل حتى 7 مايو 2001, تعرض ما يقرب من 1200 موقع 
أمريكي لهجمات من قراصنة صينيين؛ شملت مواقع البيت الأبيضء والقوات الجوية 
الأمريكية, ووزارة الطاقة الأمريكية". وذلك على خلفية اصطدام مقاتلة صينية من 
طراز "1800 1-8" مع طائرة تجسس أمريكية من طراز "172-318" فوق جزيرة 
"هاينان" الصينية في الأول من أبريل 2001, والذي نتج عنه تحطم الطائرة 
الصينية وغرقها وفقدان طيارها وهبوط الطائرة الأمريكية اضطرارياً في مطار 
حؤيرة "هاننان" الصيدة. وسلامة طاقمها المكوق من 24 فرداً. وقد سبيت هذه 
الحادثة في نشوب أزمة سياسية بين البلدين مرت بكثير من المحطات والمنعطفات 
الحرجة قبل أن يتنازل كل طرف عن جزء من حقوقه التي يرى على ضوتها أن 
موقفه هو الصواب وما دونه هو الخطأ©. : 


وفي عام 2003 نجح برنامج يسمى 11/0111 513110261 - لم يتضح مصدره - في 
الدخول إلى شبكة الكهرباء وإبطائهاء كما ساهم عيب في أحد البرامج المستخدمة 
نظام 504104 في إبطاء شبكة الكهرباء. وعندما تسبب سقوط إحدى الأشجار في 
ارتفاع الحمل الكهربائي في أحد خطوط الكهرباء في أوهايو الأمريكية» لم تستجب 


عىر)ة 


,كلك للقصذ عللأاعتلء1ط ل :ناكل زوتاء'1' ده نده'1]١‏ عغطا عستسسدآ داع 2ح نزءعط:09) ,ننه" اأعقطء1ك/1-1 
0 ,2001 اع طتمعامء5 ,ععة0011) نام حصاتتهآ أخدء5101 نإع10مططءء 1 (جاتناععء5 101 عالأ1لاكم1 
21.501 _ناء طنز /1/005تلع. 011110 جمتا مهل . 15]5. 177777177 /:ماخط 

2-110. 
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الأجهزة التي كان من المفترض أن تعمل على إيقاف الأثر التتابعي للحادث. حتى وصل 
انقطاع التيار إلى جنوب ولاية نيوجيرسيء ونتيجة لذلك باتت ثمآني ولايات أمريكية 
ومقاطعتان كنديتان و50 مليون شخص بلا كهرباءء. وبلا أي شيء يحتاج للكهرباء 
لتشغيله» مثل أنظمة المياه في كليفلاندا'» كما نشرت صحيفة وول ستريت جورنال 
تقريراً في عام 2009 أشارت فيه إلى تورط الصين وروسيا في اختراق شبكة الكهرباء 
القومية الأمريكية» وعلى الرغم من أن عملية الاختراق لم تشمل مهاجمة الشبكة:؛ فإنها 
ساعدف:ق انتطلاع الشيكة والعصيين كليها وفصهح نظام مفعيلهاء مما قن ساعد 
في شن هجمات إلكترونية مستقبلية على شبكة الكهرباء الأمريكية والتسبب في خسائر 
فادحة في حالة وقوع حرب إلكترونية بينهما وبين الولايات المتحدة!”". 


1- ريتشارد كلارك وروبرت نيك مرجع سبق ذكرهء ص ص 172- 128. 
,2009 ,8 لتامرث ,0111:3981 لاع»:50 7١311‏ عط!1' ,دعام5 83 0ع نه ناعمء .10.5 صا 0110 جالع اتاعع81 -2 
م ,201972014 11 05 لعووععم6م 
5 2 1/1 ه6. [1775.ع متلمه//:ماخط 
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3- تدمير البنى التحتية الإلكترونية العسكرية: 


لم يقتصر الأمر على تهديد البنى التحتية المدنية» بل شمل أيضاً البنى التحتية 
العسكرية. حيث حقق فيروس ستاكسنت الذي ظهر في عام 2010 قفزة نوعية 
وكمية في القدرات المدمرة للحرب الإلكترونية» حيث أعلنت الاستخبارات الإيرانية أن 
فيروس ستاكسنت أصاب ما يقدر بستة عشر ألف جهاز كمبيوترء وذلك بعد أن 
تعرضت لهجوم في أكتوبر 2010, وآخر في أبريل 2011”, وتسبب في تعطيل حوالي 
0 من أجهزة الطرد المركزي في ناتانز. فضلاً عن تعطيل إيران لمدة سنتين عن 
تخصيب اليورانيوم”» وقد تبنت إسرائيل المسؤولية عن شن هجمات ستاكسنت 
بالتعاون مع الولايات المتحدة للعمل على تعطيل المنشآت النووية كجزء من منصة 
لإطلاق الفيروسات الخطرة تم تطويرها عام 2007 وتمت تجربتها في إسرائيل. 


0 ل0عووعع56 ,2012 ,185 ماع ,6335 15,103533ء ]ا مطامء 16,000 0ع1أع1212 5لقالا أع تناد 5335 00[ -1 
-771115-أ5/1131-53775-561120 1 /777.107111775.60170/17701:10/2012/02//: 10 2014 برطا7 1 اتام 
/15عمحطام»ء-16000 -0ع1ء1016 
2- باربرا سلافين» وجيسون هيليء الحرب الافتراضية: هل تملك طهران القدرة على مهاجمة واشنطن الكترونيا؟, 
تقريرمنشور على موقع المركزالإقليمي للدراسات السياسية والاستراتيجية؛ بتاريخ دخول 14 أبريل 22014 يمكن 
المطالعة على: 
0 124314212414142 71173311212124[ 2 - ]5510110625 1// :خط 
-9086 91099/08590109 3خ 09985490108 1089/0/1 اريخ /901(5797 .84910890 
7 77ب بت -- 11111 2211211010111 
-91089/1919010898 9/1 2 ه>هه«ظ*ظ2آ!2 
10975 1 0 111717171571 ة< 7# ا 7د [# |[ [ |[ [ؤة3 221212121101131 
الطاطا. 9ك.م؟90108 
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4- السيطرة على الأنظمة العسكرية: 


لا يقتصر الاستخدام العسكري للفضاء الإلكتروني فقط على ما يوفره من 
معلومات حول صناعة وتطوير الأسلحة: ولا يقتصر أيضاً على ما يمكن سرقته من 
معلومات واستراتيجيات عسكرية خاصة بالخصم أو التلاعب بها أو حتى محوهاء 
بل إن الأمر أعقد من ذلك بكثيرء فالمؤسسات الاستراتيجية والعسكرية متصلة 
بأنظمة إلكترونية» ونظم الدفاع الجوي والطيران وتوجيه الأسلحةء مرتبطة أيضاً 
بأنظمة إلكترونية. وإدارة الأقمار الصناعية والغواصات النووية والصناعات 
الحربية» تتم أيضاً من خلال هذه الأنظمة: وإذا كان الفرد العادي يستخدم نظام 
الملاحة 675 لتحديد موقعه وموقع الآخرين: فإن النسخة العسكرية من هذا النظام 
تستخدم أيضاً في توجيه الطائرات والبوارج الحربية. 


وتكمن الخطورة المحتملة في إمكانية السيطرة على هذه النظم الإلكترونية من 
خلال هجمات قراصنة محترفين أى جيوش نظامية إلكترونية» وإخراجها عن سيطرة 
القيادة العليا للدولة» حيث يمكن اختراق أنظمة توجيه الصواريخ وتوجيهها نحو 
أهداف صديقة: أو السيطرة على الطائرات بدون طيارء أو الغواصات النووية في 
أعماق البحارء أى السيطرة على الأقمار الصناعية العسكرية في الفضاء الخارجي 
وإخراجها من سيطرة الخصم عليهاء فاللوجستيات والقيادة والتحكم ووضع 
الأساطيل البحرية وكل شيء حتى تحديد الأهداف وإصابتها يعتمد على برامج 
الحاسوب وغيرها من التقنيات المتعلقة بالفضاء الإلكتروني. 


حيث نجحت قوات الدفاع الجوي الإيرانية في السيطرة إلكترونياً على طائرة من 
دون طيار أمريكية من طراز "180-170" في ديسمبر 2011 وإرغامها على النزول 
في حالة شبه سليمة”"» وذلك من خلال اختراق إلكتروني للطائرة من دون التسبب في 
تدميرها من خلال إطلاق النار» وقد أكد الجنرال عل حجي زادة» قائد القوات 


1- ايران تسقط طائرة استطلاع أمريكية بدون طيار» وكالة رويترز للأنباء. تاريخ 7 ديسمبر 2011» تاريخ مطالعة 
7 أبريل 2014»على الرابط التالي: 
117 10 
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الجوية والفضائية في الحرس الثوري الإيراني» في أبريل 2012, أن طهران نجحت في 
اختاق أشران: فلافية الاستطلاع من دون طياق انبر كية "انتما يفقم لمجال واسيعاً 
أمام إمكانية السيطرة عن بعد على جيش من هذه طائرات العدى التي تعمل بدون 
طيار وتوجيهها إلى أهدافه المرجوة» ولم يستبعد المركز الصحفي في البنتاجون 
الأمريكي لاحقاً أن تكون الطائرة المذكورة ذات الطائرة التي تم الإعلان عن فقدان 
الاتصال بها قبل أسبوع من اسقاطها بعد مهمة في غرب أفغانستان/”". 


في سبتمبر 2007, استطاعت قوات الجو الإسرائيلي تدمير مبنى على الأراضي 
السورية» حيث كشفت وسائل الإعلام الأمريكية أن هذا المبنى كان سيستخدم 
لتصنيع أسلحة نووية بمساعدة من كوريا الشمالية» وأن القوات الإسرائيلية 
بمساعدة أمريكية» وغض طرف تركي عن تشكيلات قوات الجو الإسرائييء 
استطافف أن محترق المخال الحو السوري من فالية اتركيا: وآن' تقوم يعهار بهذا 
المبنى من دون أن تلتقط إشارات الرادارات الخاصة بالدفاع الجوي السوري دخول 
أي طائرات عسكرية. حيث نجحت إسرائيل في السيطرة على شبكة الدفاع الجوي 
الروسية التي تمتلكها سورياء وذلك قبل الغارة الجوية بساعات» وأظهرت صوراً غير 
حقيقية على شاشات الرادارء كانت خالية من أي شيء, في الوقت الذي قامت فيه 
طائرات من طراز "إيجل" و"فالكون" بتدمير المبنى وتحويله إلى ركام؛ ولم يكن 
بالمستطاع إطلاق صواريخ الدفاع الجوي السوري نظراً لعدم وجود أهداف يحددها 
لها نظام المراقبة كي تتجه إليه» ولو لم تنجح إسرائيل في السيطرة على شبكة الدفاع 
الجوي المتوري لاستظاهت القواك السووية 'اسقاط هذة الطاترات» فهئ مصدوعة 
1- ايران تؤكد اختراق اسرار. الطائرة الاميركية آر كيو- 2170 موقع إيلاف. بتاريخ 24 أبريل 2012» بتاريخ دخول» 
7 أبريل 2014» يمكن المطالعة على: 
1نامل. 10 [01510»ع.512ة طاد 1# مططاط. 5 101 75/2012/4/73اع 2 /ماء 17 /حنام» . طأمبهاء.1757//:صاغط 


2- البنتاجون لا يعلق على خبر اسقاط ايران طائرة امريكية بلا طيارء وكالة رويترز للأنباء» بتاريخ مطالعة 23 أكتوبر 
4ه يمكن المطالعة على: 


-175/573311ع/جطامء.1.ع1طه 01 //:ماخط 
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من الصلب والتيتانيوم» وشكلها يتميز بحواف وأركان حادة» وقذائفها تتدلى من 
أجنحتهاء مما يعني ضرورة التماعها بكل وضوح على شاشات الرادار السورية!". 


وعلى الرغم من قلة الوقائع الفعلية التي تدعم هذا النمط خلال فترة الدراسة» أو 
وجود تسريبات عسكرية عن نجاح إحدى الدول في السيطرة على أنظمة عسكرية 
إلكترونية عن بعدء فإن التطورات التكنولوجية المتسارعة» تجعل إمكانية حدوثه أمراً 
بات بالقريب» وهنا يتحول الاستخدام العسكري للقوة الإلكترونية من مجرد إصابة 
البعد المعلوماتي إلى إصابة البعد المادي والبشري وتدميره كلياً وهو ما يتوقف على 
قدرة الخصم في تعزيز قدراته الدفاعية وتأمين شبكاته وأنظمته الإلكترونية. 


1- ريتشارد كلارك وروبرت نيك, حرب الفضاء الإلكتروني .. التهديد التالي للأمن القومي وكيفية التعامل معه» 
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5- توظيف الأحلاف العسكرية: 


كان لهجمات الحادي عشر من سبتمبر أثر مهم في تغيير استراتيجية الولايات المتحدة 
العسكرية؛ ليس على المستوى الداخلي فحسبء بل أيضاً على مستوى الأحلاف العسكرية 
وفيما يتعلق بالقوة الإلكترونية فبعد عام واحد من الهجمات» أطلقت منظمة حلف شمال 
الأطلنطى (الناتو) بقيادة الولايات المتحدة الأمريكية دعوة لتحسين قدراته الدفاعية ضد 
الهجمات الإلكتروتية: وركقالحلف في النسنوات التالية يشكل أساسي على تنفين تدابيز 
الحماية الشلمية الطاوية للحانتةالكسكرع 'مية تسعد اليجماك الإلكتنونة الت وفعت 
في إستونيا في عام 2007 التحالف لإعادة التفكير في احتياجه إلى سياسة دفاع إلكتر ع 
وقاقفة القدانين العنادة المكمات إل مستوى د 
ومن ثم وضع التحالف للمرة الأولى في تاريخه سياسة رسمية "للدفاع 
الإلكتروني" تم اعتمادها في يناير من عام 2008, لتضع ثلاث دعائم أساسية 
لسياسة الحلف تجاه الفضاء الإلكتروني هي": 


- التدعية: 


٠ه‏ هه 


بمعنى تقديم المساعدة عند الطلبء وخلاف ذلك تم تطبيق مبادئ مسؤولية 
الدولة ذات السيادة. 


- عدم التكرار: 


بمعنى تفادي التكرار غير الضروري للهياكل والقدرات - على المستوى الدولي 
والإقليمي والوطني. 


1- د. أولاف تايلرء التهديدات الجديدة: الأبعاد الإلكترونية» مرجع سبق ذكرهء يمكن المطالعة على: 
ححتاطا. تع 0 كلظ /كلوع 101 1ع 6انال) اناك طامطاعامع 1-5 177/2011/1ع71اع 1ن 0ل اخطا. 0 خه. /1757// :اط 
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بمعنى التعاون القائم على الثقة مع الأخذ في الاعتبار حساسية المعلومات ذات 
الصلة» التي يمكن الوصول إليها والمخاطر الممكنة. 

ومن ثم أضافت الولايات المتحدة إلى أجهزتها الداخلية الخاصة باستخدامات 
القوة الإلكترونية» بعداً دولياً جديداً وهو منظمة حلف شمال الأطلنطيء وهو ما 
يعن القوة الإلكازوئلة وضع السكتهداء«المسكري ترا الطبيطة التى ,تمي يها 
هذا الحلف. 1 
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6- الحرب النفسية الإلكترونية 11/221212 1576101081621 1ء6نإ: 


حيث قامت القوات الأمريكية إبان الغزى الأمريكي للعراق عام 2003» باختراق 
الشبكة العسكرية ذات الدوائر المغلقة الخاصة بالجيش العراقىء: وأرسلت رسائل 
من القيادة الأمريكية الوسطى إلى الضياط والجنود العراقيين عبر البريد الإلكترونيء 
تعلن فيها عزو العراق في المستقبل القريبء وتؤكد أن الهدف هو إزاحة صدام وابنيه 
من دون إضنابة الجنود العراقين: وتظالب القادة بأن يضعوا المذرغات والديايات 
التي تحت إمرتهم في صورة تشكيل ثم يتركوها ويذهبوا إلى بيوتهم؛» مما يسهل 
دل القصف. ودسن هزه التشكيلاك:» :وتفد الخياط والحنون: نان يغودوا إن 
مراكزهم من جديد بمجرد إزاحة صدامء وهو ما أثر بالفعل سلبياً على كثير من 
الجنود.ء واستجاب قادة عسكريون عراقيون للتعليمات. حيث وجدت القوات 
الأمريكية العديد من الوحدات وقد اصطفت ودباباتها بانتظام في صفوف أمام 
قواعدهاء مما سمح للطائرات الأمريكية بقصفها قصفاً محكماً". 


1- ريتشارد كلارك وروبرت نيك» مرجع سبق ذكره. ص ص 24-22. 
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الخلاصة: 


مثلت القوة الإلكترونية أحد الأسلحة العسكرية التى يمكن أن تحقق أهدافها 
يفاعلية. سواء من خلال سرقة المعلومات الاستراتيجية والتلاعي يهاء أو استهداف 
البنى التحتية العسكرية وشبكات الاتصال اللاسلكية للخصومء ومع ذلك فإن 
الولايات المتحدة لم تستطع أن تحكم السيطرة كلية على مجال الفضاء الإلكتروني, 
كما 'أنها :لا تقو يفره الكترونية: ممكتها :من إدازة: علاقاتها اللفاريهية يضورة 
مستقلة» بل هي تخضع لمجال التأثير والتأثرء فكما تتمكن من التأثير في سياسات 
الدول من خلال قوتها الإلكترونية» تستطيع أيضاً بعض الدول التي تنافسها في هذا 
المجال مثل الصين وروسيا وإيران أى حتى بعض الأفراد العاديين» مثل 
سنودنوأسانجوالتأثير في السياسة الأمريكية. 


ومن ثم يمكن اعتبار الولايات المتحدة قوة إلكترونية لا يمكن الاستهانة بهاء 
ولكنها ليست القوة الوحيدة .وقد :استطاغت هذه القوة التمكخ من تحقيق يعض 
الأهداف السياسية والعسكريةء لكنها ليست العامل الحاسم في إدارة علاقتها 
الخاريكتة, ذل سكن اعتيارها إخدئ" الأنزواة الى 'تشترك مهها أدواف السداسية 
الكبار حنة الكخرم ومكل الفوة الاقتضيادقة والدطوماسنة والسع نه" 
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المبحث الثالث 
استخدام القوة الإلكترونية الأمريكية فى إدارة التفاعلات الدولية الاقتصادية 


تتمثل الخطورة الرئيسية في أن الفضاء الإلكترونى أصبح جاذباً لكافة قطاعات 
المجتمع؛ أفراداً وجماعاتء: وأصبح الاعتماد بصورة أساسة على التكنولوجيا الرقمية 
في تخزين البيانات والمعلومات. واستخدام الحاسب الآلي في تطوير الصناعات 
وتحريك الاقتصادات2. وأصبحت المعاملات المالية والاقتصادية محوسبة؛ء وياتت 
شبكات البنوك والبورصات وشركات الأسواق المالية مرتبطة عبر بعضها البعض 
بنُظم وشبكات إلكترونية» فأصبحت التكنولوجيا هي أساس المعاملات المالية 
والاقتصادية» وشكلت أساس التطور الاقتصادي في ل الحادي والعشرينء ولعبت 
الدور نفسه الذي لعبه الفحم في الثورة الصناعية. فأصبح من يمتلك هذه 
التكنولوجيا يستطيع أن يغير الخريطة الصناعية والاقتصادية» وأن يؤثر في 
الاقتصاد العالمي. 


يحلل هذا المبحث كيفية ١‏ ممارسة النفوذ الاقتصادي من خلال أدوات القوة 
استخدام القوة الإلكترونية في | الإلكترونية أصبحت توجهاً عاماً لدى كثير من الدول» سواء 
إزاوة» «القاعلاق” «الاتفصادية من خلال سرقة بيانات أو معلومات اقتصادية أو براءات 
اللمز كي نادت , ور "اضراع وعطظ سورية» اومن خلال التتسين على 
الكاتب معرفة ما إذا كانت القوة المسؤولين الماليين والمؤسسات الاقتصاديةء كما تلجاً 
الإلكترونية من عناصر القوة 
الأمريكية التي يمكن من خلالها 
إدارة العلاقات الاقتصادية بصورة تحقق مصالح الولايات المتحدة الأمريكية: أم أنها 
مجرد سلاح مزدوج استفادت منه في يعض الجوانب. وسيب لها مشكلات في جوانب 
أخرىء حيث اعتبر أحد التقارير المقدمة إلى الكونجرس الأمريكي أن التجسس 


إليها كثير من الشركات بهدف غزو أسواق جديدة أو 


تحقيق أرباح مالية. 
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الاقتصادي على الولايات المتحدة وسرقة المعلومات والأبيحاث الخاصة بتطوير 
الصناعات يعتير من التهديدات المتزايدة التى تهدد أمن ورفاهية الولايات المتحدة", 
وقدّر الجنرال إلكسندر كيث المدير السابق لوكالة الأمن القومى الأمريكى 1154 
الخسائر الاقتصادية التى تترتب على سرقة حقوق الملكية الفكرية وبراءات الاختراع 
23015 طيان :اولان "قرا ببالإشافة ,إل 114 ميان :دزلان حفيكة" جات 
الإلكترونية”, مثل التحويل غير الشرعي للأموال ومحاولات الابتزاز الشخصي وغسيل 


الأموال عبر الإنترنت وغيرها. 


هناك نوعان من الخسائر الاقتصادية التي يمكن أن تترتب على الهجمات 
الإلكترونية: 


- خسائر مباشرة: 


تتمثل في تحويل أموال من بنوكء أى سرقة بيانات حول أسعار منتجات أو خطط 
تسويق أو نتائج أبحاث تم التوصل إليهاء مما يؤثر على قدرة الشركات على المنافسة 
والحصول على المناقصات اللازمة لتنفيذ مشاريع جديدة» حيث تقدم الشركة التي 
تقوم بعملية التجسس عروضاً أرخص من التي قدمتها نظيرتها المنافسة» مما يترتب 
عليها حصولها على المناقصة أو العطاء المالي. . 


22110081 عط 01 عع0185 عع هم تعطق صذ واعتاعه5 عتتسمصوعء]1 كنا عستلدء)5 دعأمك5 مئاعتده'1-1 
,2011 “اع6م0غه06 رع ااأتاععع عمماعع [ااعأام مع استامهء 

01 تلع أقطة :0 أدعأضوعتاع '" عط 5ع )2005 عستلءنرءط0) :أعنطن) وكا ع1ط2ن) عط1' ,ملعملا حاوه0ل[-2 
,2014 ,12 197نال ممرع[طهن ع1 :و2011 معاعنه] ,لإتامأعتط صا طغلوءىى 

طا_وع أن 0051ه6_عمطلاع نع مالاء_أعتطء _و5ه/0515/2012/07/09 م/حنامء ./زع011 ممع اع 101 .ع [ طدععطا//: ماخطمه 
15]0177ط_طا_طالدء 17 _آ0_تعاقمةتنتا_اوعلوءزع_»ء 
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خشاك غين هياشرة: 


تتمثل في سرقة معلومات خاصة برؤية الشركات وقطاع الصناعات المستقبلية, 
أو قواعد بيانات خاصة بعملاء أو غيرهم, فضلاً عن ارتفاع تكلفة التأمين 
الإلكترونيء فقد أوضح مكتب الإدارة والميزانية الأمريكي أن ميزانية التأمين 
الإلكترونى لعام 2012 بلغت 15 مليار دولار أمريكىء لاستثمارها في مشاريع 
وأنشطة خاصة بالتأمين الإلكتروني» حيث تلجأ الشركات إلى زيادة الانفاق على البنية 
التحتية الإلكتزونية بهدف تأمينها وتطوين النظم الإلكترونية المستخدمة حتى تكون 
أكثر أماناً ويمكن تحديد أنماط توظيف القوة الإلكترونية الأمريكية في إدارة 
العلاقات الدولية الاقتصادية سواء من جانب الولايات المتحدة أو من جانب القوى 
الدولية الأخرى تجاهها بالشكل التالي: 
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1- تدعيم مكانة الاقتصاد الأمريكى دولياً: 


تمثل التكنولوجيا أحد أهم أدوات التقدم الاقتصادي2. حيث تعمل على زيادة 
الناتج الإجمالي على مستوى الاقتصاد الكليء وتساهم في تحقيق الرفاهية الاقتصادية 
للشعوبء وتساهم شركات المعلومات وتكنولوجيا الاتصالات في الناتج القومي 
الأمريكي بنسبة كبيرةء وصلت عام 2011 إلى تريليون دولارء بما يمثل 967.1 من 
الناتج القومي الأمريكيء تشمل 600 مليار دولار عوائد مباشرة من صناعة 
المعلومات والاتصالات و400 مليار دولار عوائد غير مباشرة من خلال القطاعات 
الأخرى المستفيدة'". وخلال الفترة من 2001 حتى 2011 ساهم هذا القطاع في 
خلق وظائف وصلت إلى 565.000 وظيفة ينسبة زيادة 022.2؟,2 وقد نمت 
الوظائف المتعلقة بهذا القطاع 95 ضعف القطاعات الأخرى2©. وخلال فترة الأزمة 
الاقتصادية بين عام 2007 وعام 2011 وانخفاض معدل التوظيفء شهد هذا 
القطاع زيادة بلغت 2750.5 وقد تستحوذ صناعة تكنولوجيا المعلومات الأمريكية على 
6 من حصة هذا القطاع السوقية على مستوى العالمعام 2010, الأمر الذي 
يجعل الولايات المتحدة أكبر مصدر لهذا النوع من الصناعات”. وهو الأمر الذي 
يساعد على تحقيق الرفاهية الاقتصادية للولايات المتحدة. ويمكنها من فرض 
سيطرتها على قطاع صناعة الاتصالات دولياً. 


220 112101113201012 01 0201:111610135) ع1 تتاططند الم معدحرخ لمنه مختامقطد .ل تءطم3] -1 

20 05ل ,00151 ,10151 دوعأ تع دعى 16ل دع 1ع 10[مصطءء !1 مدع 01ت سحمم0) 

111 نع طاسمعامع5 ,تع روط 

1207 01_0_1012 مع ]1 / داتع دنا 00 /وع 115ل1_ع»ه0177_21]11:5/1ع/5 :12.01 17777.1301//:ماخط. مده 
5856551 _تاء اماع امع 5_نناططن/3_مننامقطادك_مه0 61ج 

21100231 جزناعع0) 5062015615 اطع ج1091 متطظ 210221 مناءعع0 ,512615015 2601[ 01 نلوع:1ناظ-2 

2011 11337 ,2001 1/1337 روع031ط1اوء 121101211055-120115]177 ,651112315 15386 310 ألاع حطاتز10 مصاع 
م _ودع0 /و5ع15.5077/0ه.1515177//: مزاغط ,(2014 ,17 119ل 0عووعع2366 

.6-13 عاطما عجتلمعمحمة ,2012 1201626015 كستاءءستعصظ مسد ععسعك5 ,لتتدمظ ععدعاءك لمدمنداح-3 
01/21.501م/1515/511012 5017/1 .17777177.51//: اط 
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فقد تغير شكل الاقتصاد الأمريكى خلال العشرين عاماً الماضية» فتحولت أصول 
الشركات من الاعتماد على الآأصول لاية 619 م 1308101 التي تشمل المباني 
والمعدات والسيارات والأجهزة: إلى الاعتماد على الأصول غير المادية 16طنع صةغمآ1 
18 التي تشمل براءات الاختراع والأسرار التكنولوجية والتجارية وخطط 
التسويق» وأصبحت تشكل ما يقرب من 780 من أصول الشركات حسب تقديرات 
شركة ستاندرد آند بورز المتخصصة في التحليلات المالية!2. 


,2 م راء.م0,ع01110) ععمعع 1 اع أطااع أ مناهن) عئله01م01ن) لحلر:واعوو4 تزع]]! ع متاءعء 201 -1 
.110 واء 55 لزع ذاع منااءعع )210 /1[ه_عاعع]/015مع111122161005/1م/077ع .تاعط.1777//: طم 
01م 
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2- جمع معلومات اقتصادية استخباراتية ع56ء1011118 121مممع18: 


لعبت التكنولوجيا دوراً مهماً في تطوير كثير من الصناعات». بل أصبحت صناعة 
التكنولوجيا محركاً رئيسياً ليس للاقتصاد المحلي فحسب, بل والاقتصاد العالمي أيضاً وعلى 
الرغم مما وفرته من سرعة في الأداء وتوفير في الوقت والجهد وتقليل النفقات» فإنه كان لها 
بعض الجوانب السلبية» حيث أصبحت معظم الصناعات والعمليات المالية التي يدخل في 


تكوينها الجانب الإلكتروني عرضة للسرقة من خلال عمليات القرصنة والاختراق. 


وقد انعكس التطور التكنولوجي بصورة كبيرة على تطوير أدوات التجسس المالي 
والاقتصادي. فلم فح “مها قلات الكسسن الاقتصادي تقليدية من خلال جمع 
معلومات عبر المواقع الإلكترونية للشركات أو تجنيد أحد موظفى الشركة أو حتى 
عمل دراسات ميدانية للأسواق لجمع المعلومات» بل يمكن اختراق شيكة المعلومات 
الخاصة بالشركة المستهدفة:؛ لمعرفة ميزانيتها وعدد موظفيها ومراحل إعداد المنتج 
وبراءات الاختراعات التي حصلت عليها وأسرار تطوير صناعتها وقواعد بيانات 
عملائها وخططها التسويقية واستراتيجيتها التفاوضية مع عملائهاء من دون وجود 
خشاك كيرة تذكن ققد يحدث ذلك وتمو. السخواك من كاوق أن كدوك :الشركة 
المستهدفة أنها ضحية لعملية اختراق» وحتى إذا أدركتء فهناك صعوبة في تحديد 
مصدر الهجمات الحقيقىء كما أن الشركات الكبرى التى تتعرض للاختراق وسرقة 
المعلومات» قد لا فوطي أن تعلن ذلك في وسائل الإعلام أو حتى تقوم بإبلاغ 
الأجهزة الرسمية والقانونية للحفاظ على منتجاتها من السرقة» وذلك من أجل 
الحفاظ على صورتها أمام عملائها سواء كانوا من داخل الحكومة أو من خارجهاء 
كما أن بعض الشركات التي تتعرض لعمليات اختراق إلكتروني تخثى من اتهام 
قراصنة يتبعون حكومات أو شركات أخرى بمحاولة اختراق وسرقة معلومات 
خاصة بهاء حتى تحافظ على وجودها في أسواق هذه الدول. 


وتعانى الولايات المتحدة من اختراق شبكات الشركات الأمريكية عير الفضاء 
الإلكترونيء بهدف سسرقة المعلومات التجارية» وبراءات الاختراعات» وأسرار 
التكنولوجيا المتقدمة من شبكات وأجهزة الشركات العاملة في هذا المجالء وهى ما 


220 


ذا 06 ,818ا(8710/١‏ (1101معلامع ' ' ١‏ 08 عمغ11/151/ا جز لام 9:02 4/5/2020 مه 0عغ6م1مم - 72131 ممخ1غعع011) عتطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 غ108الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ لامع 155100لمعم ناوطع [للا لمع لام قد لععنالمءمعء ع6 غمم نوالا . لعبصعدعء 5غطو1 11م . 


7 © ألو 1 علامه) 


يخدم أهداف الدول والشركات التي تقوم بعملية الاختراق» بما يساعد على تطوير 
منتجاتهم وإضعاف قدرة المنتجات الأمريكية على المنافسة بسبب تقليدها أى حتى 
سرقتها وتطويرهاء وعادة ما يتم استهداف المعلومات الاقتصادية والتكنولوجيا 
الأمريكية من خلال أجهزة استخيارات» وشركات خاصة: ومعاهد بحثية وأكاديمية, 
والعديد من الأفراد سواء كانوا يعملون لدى جهات أو يعلمون منفردين. 


وتعتبر كل من الصين وروسيا أبرز القراصنة الإلكترونيين الذي يعلمون على جمع 
معلومات اقتصادية استخباراتية أمريكيةء حيث صنف تقرير صادر من مكتب 
مكافحة التجسس الصين بأنها أكثر الدول نشاطاً واستمراراً في عمليات القرصنة 
الإلكترونية على مستوى العالم» كما تجري أجهزة الاستخبارات الروسية العديد من 
العمليات على الفضاء الإلكتروني بهدف جمع معلومات اقتصادية وتكنولوجيا 
أمريكية تخدم المصالح الكوفكة وتساعد في ازدهار الاقتصاد الروسي وتقدمه 
تكنولوجيا من خلال جمع معلومات استخباراتية اقتصادية. 


وكذلك يقوم بعض حلفاء الولايات المتحدة وشركائها باستخدام قدرتهم على 
التواصل مع المعاهد والمراكز البحثية الأمريكية للحصول على هذه المعلومات بما 
يدعم قدرتهم الاقتصادية', ويعتبر هذا التقرير بمنزلة أحد أول الوثائق التى 
الرسمية ال نهم فيها الولابات التحدة كله من الضين وروسيا صراحة بشن 
هجمات إلكترونية عليها بهدف سرقة معلومات اقتصادية. 


ولما كانت الولايات المتحدة لاعباً أساسياً في قلب النظام الاقتصادي الدوليء ومحرك 
رئيسي في تطوير التكنولوجيا الحديثة» فإن اقتصادها دائماً في موضع للخطر 
و للاختراق والقرصنة. بهدف جمع المعلومات الاقتصادية والصناعية التى 
تتحكم في الأسواق العالمية» وكلما زادت محاولات التأمين الإلكتروني» فإن أفتالين 
القرصنة الإلكترونية تتطور وتزداد. ْ 


22100231 عط 01 عع01 ,عع هماع طت3ء صذ واعلعه5 عتسسمصمء]1 كنا عستلدء)5 وعتمك سمئاءه1-1 
,2011 “اع6م0غه06 ,ع1 اأتاعععء عممعع [أاعأام مع استامه 
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وقد نشرت مجلة التايم تقريراً حول تعرض كبريات شركات الصناعة الأمريكية 
لسلسة من الهجمات الإلكترونية مصدرها الصين ياسم "مطر العمالة 11682 
صنة ا" بدأت منن 72003,. وقد أكد تقرير مانديات 2130013064- إحدى شركات 
الأمن الإلكترونى الأمريكية- لعام 2013 أن الصين قد هاجمت على الأقل 141 
اي هقاس البويكية أن جداية عام 2006 تزفق عليها برك قراب قن 
65 من البيانات وبراءات الاختراع وحقوق الملكية الفكرية ونتائج أبحاث 
علمية وأسعار منتجات جار تسويقها وقواعد بيانات العملاء. فقد شملت 20 نوعاً 
من جنا عاف متخظل و كل مها ألحق خسائر اقتصادية بهذه الشركات صبت في 
مصلحة الاقتصاد الصيني على حساب الاقتصاد الأمريكي. 


وفي فيراير 2011 أشار تقرير صادر عن شركة "مكافي»212041" المتخصصة 
في برامج مكافحة الفيروسات إلى تعرض كبريات شركات النفط الأمريكية وشركات 
الطاقة والبتروكمياويات إلى هجمات إلكترونية ترجع إلى 11 جهاز كمبيوتر يوجد 
بالصين عام 2009*, كما يؤكد تقرير صادر من مجلس السياسة الخارجية 
الأمريكية [أع2نا01© 20116 معاكء1”01 تنقء عمطت أن الصين تستخدم الإنترنت من 
أجل التجسس على مختلف الحكوماتء خاصة الأمريكية» فتقوم بجمع معلومات 
استخباراتية اقتصادية؛ والتجسس على العمليات المخابراتية» فضلاً عن التحكم في 
تدفق البيانات عبر شبكات الكمبيوتر ومراقبة أنشطة المواطنين7. 


وقد أوضح التقرير المقدم إلى الكونجرس أن أجهزة الاستخبارات الصينية تعمد 
إلى استغلال الأشخاص ذوي الأصول الصينية داخل الشركات الأمريكية الكبرى, 
بهدف سرقة بعض المعلومات الاستراتيجية من خلال البريد الإلكتروني أى أجهزة 


.014 7إ1نال دنه ,رعدطةط!' كاعد 1خ عاعدط عدوعصمتطن) عط 510ص !رباع :تناطصتمط]' قدا -1 

لمطغط. 1,00 109837 ,12:6100/21116/0,8599/ع 112 /لحطامء .ع حطلا. كمع غمام» // :خط 

0 ,1م,2013 ع1 1-1 لم رتتهمع1 غدتلصدل/ط ,وعاتسنا ع8 2دمتموء تاعطق وثقصتطء 01 عدده ع0510م2-1:2 
11_50 طخ _أطنة 1ل مه 3/1 /ججام» .ه01 مقمحط .1ه مع اع غخصا// :خط 

20125510231 101205609 عع خعل/ة , ''2مع01:2آ طم ذا" :وكاء2))2اءط) نوعوناعصظ 3-2101 
,2011 ,101 تتتونتااءط ,734وطج] عع حخعل8ة لله وعء1تكزعه5 

,2012 أكتاعتتث ,1أع0نا00 2011237 معاع 101 طنوع علخ ,00551 ع25ء12»1 ,اء 117012 تكتتة.[-ك 
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محمولة 5 م1مطو 0م20 حيث تم الحكم 2 عام 2010 2 7 قضايا تجسس 
اقتصادي كانت منهم 6 قضايا ذات صلة بالصين©. وفي مايو 2014 وجهت 
الحكومة الأمريكية اتهاماً رسمياً لخمسة جنود في الجيش الصيني بسبب اختراقهم 
مواقع وأجهزة شركات أمريكية كبرى تعمل في الصين بين عامي 2006 - 2014, 
حيث قام القراصنة باختراق وسرقة بيانات وتصاميم سرية» تعود لشركات أمريكية 
كانت تعمل في الصين» ومنها شركة "ويستنجهاوس ". التي كانت متعاقدة لبناء أربع 
محطات لتوليد الطاقة في الصين. وشركة "سولار ورولد" للطاقة الشمسية» وشركة 
الحديد الأمريكية» وشركة "الكوا للآلمنيوم"0. 


وتواجه الصين الاتهامات الأمريكية بإنكار تام» وتؤكد أنها أيضاً ضحية لعمليات 
اختراق إلكتروني» وهو أمر صعب الحدوثء وإن كان وارداء نظراً لأن الصين تأخذ 
توضبوع القمن الإلكتروتن وؤدية أتامةفيمكن, للجكوية الضنينية أن .يفصل الضين 
عن الشبكة العالمية للإنثرنت في .حال تعرضها لأي هجوم إلكتروني» كما أكدت شركة 
"مايكروسوفت" في تقرير صادر على مدونتها الإلكترونية أن الصين هي أقل الدول 
تغرضاً للإصابة بيرمتجيات تحييجةة. ْ 


وحينما حاولت شركة كوكاكولا الأمريكية أن تستحوذ على مجموعة "هوييوان" 
الصينية للعصائر بمبلغ قدره 2.4 مليار دولار. عام 2009, في أكبر عملية 
لتك شعو شركة ‏ صينية فاح مواهيية ‏ طفنيو من خلال النضب الالكتروني 
اناه 711 بإ رسال ونتعال راك الكت وض عقوا ثيه وها روابكة مدل ابرامع الختراق: 
للإيقاع بأحد مسؤولي الشركة حينما قام بالضغط على أحد الروابط التي تحتوي 
دوتحات. حبينة: كاستطاء القراصنة احتزاق (شيكة الشرعة ييدف الحصول: عل 


01) م0 رععومذاء مه طا 5أاع1عه5 عالامدمعء8 5لا عصتلدعأ5 5ع1م5 مواءه1-1 
2-0 
3- أمريكا تتهم الجيش الصيني بالتجسس الاقتصاديء موقع العرب اليوم؛ بتاريخ مطالعة 5 أغسطس 2014» يمكن 
المطالعة على: 
6 - م7 /أع2. مماتككة:2121062157//: ماخط: 
.4 نال م0 ,2012 طاعنتد/ط ,222003 ى :فصت صا عمردء205ة1 أدعنتطط) عا ,كصتهكا حمز1 4ك 
>7(م103-2-031:201076.25جآء- ماده مرهء 2205[ <أهع :ادع /1 0013/03/1 2ع تكتطاعنتة/جاتتهع5/ما/حنامء.أعصداءعا.وع10ص//:ماخط 
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الْوَخَاحَق الخاهبة باسةراتنحية التقاوضى للاستحواة عل الشركة الضحتنة: للوضول إل 
أفضل الأسعار". 


وإذا كانت الولايات المتحدة ضحية للهجمات الإلكترونية ذات الطبيعة الاقتصادية 
فهي في الوقت نفسه جانية وسارقة لبيانات اقتصادية» حيث نشرت صحيفة كريستي 
انساين سمونيتور وصحيفة الجارديان تقارير سربها سنودن تؤكد تجسس وكالة 
الأمن القومي الأمريكي على شركات برازيلية» خاصة شركة النفط الحكومية في 
البرازيل وهي شركة "بتروبراس". التي تملك اكتشافات نفطية كبيرة» وهو من شأنه 
بالتأكيد أن يؤثر على مصالح النفط الأمريكية البرازيلية المشتركة©. 


ونتيجة لعمليات التجسس الاقتصادي التى تقع فيها العديد من الشركات 
والؤسسات الاكتسادية والسشاعية شهة لمانا دق رمك الكترزوكية 


قدم مكتب التحقيقات الفيدرالي الأمريكى عدة توصيات لهم لتفادي وقوعهم 
ضحايا سرقة أو نصب إلكترونيء يمكن تلخيصها في التاليا": 


- إدراك الشركة بوحود تهديد ما لمصالحها الاقتصادية 171624 عط]1' 126امع معع]1 


- تحديد الأسرار التجارية وتصنيفها من حيث أهميتها عنالة17 لمك /كلنتمءل1 


واع 5601 112306 


ع1 ,5.لا اأومتوعث ع صطكاء 2ط 10 110 25 داعء5 15 11ننا تالخ عدع 1ن ,011 الخد .18 17110 ذل[ -1 
0 ,2014 ,10 7إ1نال ده ل0عووعععة ,2013 ,18 تإتتقبتطء 1 ,دعست علمعرمل؟ نوو ار 

-8 كا 2 ا -0]-2-25-1160عع5(7/61211125-21:037-15-5 010 تتطاعع 19/1 /170/2013/02م» . 5ع 10 ]5 151977//: مراخط 
0-211ع77326ع28 مع 1 -1_عى مط الطاط.5نا- اك طلم28 

,10135 601203123 011 813211132 00 125/[م5 01 0ع5تناععة خرد اللر11705 2-7023 

مه ,2014 عصطتال 30 زه لعووعععة ,2013 ,9 نلأ اسممعامع5 رسمتل 1مس 

5 م-8-1:2211-011 11 م09/53-5/مع12101312.6017/701:10/2013/5ائ ع ط. 177177//:صاخط 

مه ,2014 ,3 تإ[تال ده ,181 رواعتاعء5 11206 وبصدء أ تعسة عستاءء)0 :ع5010228] عند مدمء,]-3 


011011116-1ع6 /66 111512 0101111111» /ع1521أوع15/1277ا-]011 طه/17577.11.5057//: مراغط 
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- وضع خطة تأمين محكمة للأسرار التجارية للشركات 
وأع1ع56 ع1130 53150210128 101 مقاط 
- تحديد الأشخاص المسموح لهم بالولوج عبر النظم الإلكترونية إلى الأسرار التجارية. 
- تأمين الأسرار التجارية المادية» والتي قد تكون أوراقاً أى مواد كيمائية تم 
تصنيعها أو غيرها. 


- تنظيم تدريب أمنى باستمرار للعاملين بالشركات بهدف التوعية الأمنية من 
مخاطر سرقة البيانات. 


- تصميم نظام إلكتروني أمنى داخلي قادر على اكتشاف مصادر التهديدء والعمل 
على تطويره وتحديثه باستمرار. 


- إبلاغ مكتب التحقيقات الفيدرالي عن أي حوادث مشبوهة بسرقة بيانات مهمة. 
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3- التجسس على المسؤولين والمؤسسات المالية: 


من الأدوات التى يمكن أن تمارس بها الولايات المتحدة قوتها الاقتصادية التجسس 
غل المتؤولق 'الالدية "كدف معرفة مواق الدول عام جهن القرارات زوالراقت 
الاقتصادية. حيث كشفت تسريبات سنودن عن قيام الحكومة الأمريكية بالتجسس على 
وزير المالية التركي أثناء اجتماع وزراء المالية لمجموعة العشرين 020 في لندن في سبتمبر 
9 بهدف معرفة موقف تركيا من التعاون مع بقية دول المجموعة, فالحكومات لا 
تعتمد فقط على تقييم وتحليل الخطابات والمفاوضات والتحركات السياسية الظاهرة 
من أجل تقدير المواقف السياسية والاقتصادية لنظرائها من الحكوماتء: بل تلعب 
المخابرات دوراً يساعد على استباق الأحداث» ومن ثم اتخاذ السياسات التي تصب في 
مصلحتها أولاً وبشكل أسرع في مواجهة الحكومات الأخرى”". 


ولما كانت واشنطن مقراً مالياً للمؤسسات المالية الكبرى» خاصة البنك الدولي 
وصندوق النقد الدولي فإنها لم تخل أيضاً من محاولات التجسس الأمريكي عليهاء 
حيث نشر موقع رويترز خبراً يؤكد قيام الرئيس الأمريكي باراك أوباما بإصدار 
أوامر بوقف التنصت على مقري صندوق النقد الدولي واليذك الدوليء وذلك في إطار 
مراجعة لأنشطة جمع المعلومات الاستخباراتية, بعد تسرب أخبار عن تجسس 
وكالة الأمن القومي على هذه المؤسسات. 


1- كريم خشبة» تسريبات سنودن: إدارةالعلاقات الدولية في عصر التسريبات؛ تحليل منشور على موقع المركز الإقليمي 
للدراسات الاستراتيجية» بتاريخ 1 يوليو 2014» يمكن المطالعة على: 

1و 5715 -.+ 55110101625 1. 17/177177 // :اط 

- 109975470108909 15/191089 لط 70 797108. 1061108590 

 [ 1‏ ار /22--ن- 1+ ل+ز 22211101011 

7010975 1598970108970: 790108 9 

)221**2#*>#3> 10101111 + + + 911 

2- أوباما أمر بوقف تجسس وكالة الأمن القومي على مقري صندوق النقد الدولي والبنك الدوليء موقع رويترزء بتاريخ 

1 نوفمبر 2013» بتاريخ دخول 1 يوليو 2014» يمكن المطالعة على: 

11 21116/01100123 /101م». 5ن1ع ]12 91:0.1//:ماخط 
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4- تحويل غير شرعي للأموال: 


تعاني الولايات المتحدة وغيرها من دول العالم من القرصنة الإلكترونية على 
المصارف والمؤسسات المالية حيث يقوم بعض القراصنة بتحويل مئات الآلاف وفي 
بعض الأحيان ملايين من الدولارات من حسابات بنكية إلى حساباتهم الخاصة» وقد 
تميزت هذه العصابات الإلكترونية بقدرتها على تجميع أفرادها عبر دول مختلفة, 
مما يجعل عملية تعقب الأموال وأفراد العصابة غاية في الصعوية. 


ومن الأمثلة على هذه العصابات التى استطاعت تحويل أموال من بنوك أمريكية. عصابة 
تتكون من مصريين وأمريكيين» حيث قامت قوات الأمن المصرية بالتعاون مع نظيرتها 
الأمريكية في أكتوبير 2009 بالقبض على مجموعة قراصنة من طلاب جامعات ومعاهد 
مصرية بالإضافة إلى متهمين آخرين في الولايات المتحدة» ووجهت إليهم تهم القرصنة 
الإلكترونية وتحويل غير شرعي لأموال من بنكي أوف أمريكا وويلز". وفي يناير 2013 
تمكنت الشرطة التايلندية بالتعاون مع مكتب التحقيقات الفيدرالي 181 من القبض على 
الهاكر الجزائري حمزة بن دلاج الذي يبلغ من العمر 24 عاماً وعلى الرغم من صغر سنه. 
فإنه صنف من ضمن أقوى 10 قراصنة مطلويين من قبل مكتب التحقيقات الفيدرالي 
حيث تتهم السلطات الأمريكية ابن دلاج بدخول مواقع حسابات مصرفية خاصة في أكثر 
من 217 بنكا وشركة مالية في أرجاء العالم» والتتسبب في فقدان ملايين الدولارات©. 


وكق اانه تعن (للتدوزل ين الشتتقى] للأقواقبوعزفقها اقم عضن القر اميد 
من اختراق مجموعة (سيتي جروب) الأمريكية 2009, وسرقة عشرات الملايين من 
الدولارات. مما أصاب النظام الاقتصادي الأمريكي بخسائر فادحة» وهذا الفعل تبين 
بعد ذلك أنه تم بالتنسيق بين مجموعة من القراصنة الأمريكيين بعصابة روسية من 
خلول بشنيكة الإنتر م0 


1- محاكمة جنائية لأكبر شبكة غسيل أموال في مصر وأمريكاء بموقع الأهرام الرقميء بتاريخ 9 فبراير 22010 
بتاريخ دخول 2 يوليو 2014» يمكن المطالعة على: 
7---]10ع2111165.2507:2751121-579992/ع8ه .01:5 . تتتفنتطة.0151121//:ماخط 

2- تايلاند تقبض على "قرصان البنوك" الجزائري حمزة بن دلاج» موقع :21881830 تاريخ 8 يناير 2013» بتاريخ 8 يناير 
3؛: تاريخ دخول 8 أغسطس 2014», يمكن المطالعة على: 
لمسحاد.ع صكاع قط _علصةط_صكنا_12تء215_ 20ص211ط)_5/2013/01/130108تكع م011 تن 1طهننه/لنا.مء.عماط./577// :خط 
3- شيريهان نشأت المنيريءالإرهاب الإلكترونيء موقع السياسة الدولية» بتاريخ دخول 10 سبتمبر 2013» يمكن 
المطالعة على: 

0-([[211اع 001 6150 11101.325072711 اع مط أده 01/1 /عء.177777.51773553.01:5//: اط 
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5- استهداف مواقع البنوك والشركات وقواعد البيانات: 


يلجأ بعض القراصنة إلى مهاجمة مواقع البنوك والشركات بهدف سرقة بيانات 
خاصة بالعملاء أو بطاقات ائتمان أو الاكتفاء بتعطيل خدمات البنك الإلكترونية» من 
خلال هجمات الحرمان من الخدمة ع[اع418 عن71ت1ء5 01 1260191. 


وقد تعرضت الولايات المتحدة لواحدة من هذه الهجمات في أواخر عام 2011 
وبلغت ذروتها في سبتمبر 2012, حيث رجح مسؤولون أمريكيون وقوف إيران 
خلف هجمات إلكترونية واسعة النطاق استهدفت قطاع المصارف والنفط بالولايات 
المتحدة. وأصابت المؤسسات المالية الأمريكية”. وتسببت في عدم القدرة على الولوج 
للحسابات المصرفية. 


فضلاً عما تطليته من إحراءات مواجهة باهظة الثمن2. كما أصابت الهجمات 


( و«تمعصدظ8 .5.ل] ,معنه1 1اء/11 ,منا010 تان رعكقطن) حتدع 2101ل ,أكنا1] تناك 
81 ,1151880 ,210 رعم0 1هازمة ).هذا فضلاً عن إنفاق البنك الواحد ما لايقل عن 
0 ملايين دولار للتخفيف من أثر الهجمات”. وقد جاء ذلك رداً على استهداف البرنامج 
النووي الإيراني من خلال فيروسي ستاكسنت ]50526 وفيلم 1'13106. 


1- خبراء: الحرب الإلكترونية أخطر تهديد إيراني» موقع 61117» تاريخ 7 نوفمبر2012» بتاريخ مطالعة 9 سبتمبر 
2؛» يمكن المطالعة على: 
أحقتاطا.ءتع 221110 1ع اناء-طلهة11/6/_11لطاعع 2012/51 لحتامء. متداء.ع [طوته// :مقط 
,3 الال 00 ,تن تدك :1101ل بيدعتتعصكة ]0 علصدظ أعئ :نه كتاععاعقط سحتصسدتط :17أوتا1[ء]2-1 
-5كأ ]12 انقع-2012/09/21/115-1182/ع1ع311 /حتام» . 5ع أناع1. 1777/177//: 201411 
1 “3 11.غ1 
3- محمد الحسين» الحرب الافتراضية: هل تملك طهران القدرة على مهاجمة واشنطن الكترونيا؟ المركز الإقليمي 
للدراسات الاستراتيجية؛ بتاريخ مطالعة 10 سبتمبر 2013» يمكن المطالعة على الرابط التالي: 
0 1243142124142 #312124124آ71[<17[ 2 - ]5510110625 1// :خط 
ا 11 1 1ذ1ذ[ذ111خ1أ0 1 [ ز 0 
0 541059 طحت غ21 
17 ا بك ++ <١)‏ 1121<11<121<2100<012 
0 ]. 9 7/1089 لخ 69109978 7/0161 
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وقد أصدر فريق الاستجابة للطوارئ عبر الإنترنت في أنظمة التحكم الصناعي 
يوزارة الأمن الداخلىي 1222186267 ان 5ددع و5 [معاصمن) لمتاكسلم][ عل 
2 116500256 تقريره ربع السنويء ليؤكد فيه تزايد الهجمات الإلكترونية التى 
تتعرض لها مختلف القطاعات الاقتصادية بالولايات المتحدة بنسبة 9052 في الربع 
الأخير من عام 2012". 


6505 6156111137 9/6 5111:1137 11012612110 01 لطعتت م10 .5.ل] 2خ105-0011211001111001 -1 
00 ,2012 عع2آ ,لطوعا 

-01_آ01151_!100101)-5/1/10016015/105ع11/ا1تتقاع 515/0 /1.5077ت1ع»-15ا. اع -1»5//:و ماخط 
101 1121 
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6- مسانئدة الشركات التكنولوجيا العملاقة: 


نشبت عدة صراعات بين عدد من الشركات الأمريكية العملاقة ويعض الحكومات 
مثل شركة فيس بوك وجوجل وتويتر وغيرها من الشركات العاملة في مجال 
تكنولوجيا المعلومات» وقد شهد ذلك تدخلاً في بعض الأحيان من جانب حكومة 
الولايات المتحدة, إما دفاعاً عن مصالح هذه الشركاتء أو عن مبدأ حرية الرأي 
والتعبير. فخلال الصراع بين الحكومة الصينية وجوجل عام 2010 قالت وزيرة 
الخارجية الأمريكية هيلاري كلينتون في بيان لها أن الولايات المتحدة لديها مخاوف 
خطيرة بشأن اتهامات من جوجل بأن الصين تمارس رقابة على نتائج البحث على 
الإنترنت وبطريقة أخرى تتدخل في الحريات على الإنترنت» مشيرة إلى أن شركة 
جوجل أخطرت الإدارة الأمريكية بهذه المزاعم التى تثير مخاوف خطيرة جداًا"', وهو 
الأمر الذي لم تتقبله الحكومة الصينية,فقامت بإدانة سياسة الولايات المتحدة إزاء 
الإنترنت واتهمتها بالسعي لتحقيق الامبريالية المعلوماتية. 


(كتهذالالصم صآ) 2012 “عع ونان 200 صا دعأ “ديام لعغععاع5 وز كزعكنا “عع غأيلا؟ عبالعغعج ع0 ععطدنا 


قملدء 
وأنما 

5135 لع أمنا 
عه 

معنعاع اا 

رم كومتكا عمد 
وم 
متهم 

لكلا 

لامقصممع6 


ععمةع 


1 - كلينتون: قضية جوجل في الصين تثير مخاوف خطيرة: وكالة رويترز للأنباء» بتاريخ مطالعة 1 أغسطس 2014» 
يمكن المطالعة على: 
13 000 ع 2111 /حتام» . 5 اع اناء:012.1//:ماخط 
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وعلى الرغم من أن الصين تحظر استخدام تويتر داخلها منذ عام 2009 بالإضافة 
إلى الفيس بوك ويوتيوبء فإنها أعلى الدول استخداماً له وذلك بواقع 35.5 مليون 
مستخدم حتى الربع الأخير من عام 2012". حيث يلجأ المستخدمون إلى أدوات مثل 
721 لتجاوز الحجبء ويمكن أحياناً نشر التغريدات عبر تطبيقات خارجية مثل 
عاء06آ اعع:117 وغيرها. 


00 ,(221111005 ط) 2012 نم21 نان 220 صا دع اتتاصنامه لعاعع1ع5 10 15ع15ا “لع1511' عتكلاعة 01 ءا لصتالح -1 
-0آ-وت1ء 15 1ع ]1-01-2]157-11771ع 11137 /1717/177.5]3:15]2..60110/513115]165/242606//: 1110 , 2014 001 23 
/5ع 1 تتأطتامء -0عاءع[ع5 


231 


ها 06 ,81101/81/! (110معلامع ' ' | ع0 ع8غ11/151!ا جزم لام 9:02 4/5/2020 مه 0ع6م1عم - 16131 ممخ3ععع011) عذموءة عامدمقعء : ومذاذدذ1اضلم م0عدقع 
5808855101 1101 ممم 

:. : 1522150 :للم 

7 :]لمعم 


1 108الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط5 1 اطلام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء د5غطوقةء اام . 


.7 © :و1 ءلامه) 


232 


ها 06 ,81101/81/! (110معلامع ' ' | ع0 ع8غ11/151!ا جزم لام 9:02 4/5/2020 مه 0ع6م1عم - 16131 ممخ3ععع011) عذموءة عامدمقعء : ومذاذدذ1اضلم م0عدقع 
5808855101 1101 ممم 

:. : 1522150 :للم 

7 :]لمعم 


107الاممء ع16طموع1اممة عه .5.لا ءع0تنا 0عغ71معم 5عكنا غ312 +مععلاع رععط15اطنام عطغ لمع 155100لماعم عامط زلا لصمع لام مد لععبلمومعء عط غمم نذالا .لعبصعوعء دغطوقةء اام . 


.7 © :و1 ءلامه) 


الخلاصة: 


مما سبقء يتضح أن ممارسة النفوذ الاقتصادي من خلال أدوات القوة 
الإلكترونية أصبح توجهاً عاماً لدى كثير من الدولء سواء من خلال سرقة بيانات أو 
معلومات اقتصادية أو براءات اختراع وخطط تسويقية: أو من خلال التجسس على 
المسؤولين الماليين والمؤسسات الاقتصادية: كما تلجأ إليها كثير من الشركات يهدف 
غزو أسواق جديدة أو تحقيق أرباح مالية» وقد استخدمت الولايات المتحدة هذه الأداة 
لتحقيق مكاسب مالية واقتصادية: إلا أنها كانت أيضاً ضحية لعلميات سرقة ونصب 
إلكتروني وألحقت خسائر قدرت بالمليارات من الدولارات سنوياً مما يجعل عمليات 
الكامية الإلكترونى للمؤسسات المالية والاقتصادية في غاية الأهميةء فالتكلفة المالية 
التي قد. كتزقب على هجمات إلكترونية ذات طبيعة اققصادية يمكن أن تتسبب في 
0 مالية كبيرة للشركات والبنوك» وتعتير استنزافاً لموارد الدولة. 


وعلى الرغم من تقدم الولايات المتحدة الأمريكية في مجال القوة الإلكترونية» وتوظيفها 
في إدارة علاقاتها السياسية والعسكرية» فإن قدرتها على توظيفها في المجالات 
الاقتصادية أضعف من سابقيهاء وذلك بسيب اعتماد الاقتصاد الأمريكى على الأصول 
غيناكادية'الدى.ق أساننها معلوناتية. ودرستنه] لعطليات فرطفة الكترونية ممقيرة. 
خاصة من الصين وروسياء مما يشكل نقطة ضعف تواجه الاقتصاد الأمريكيء» وتمثل 
ثغرة تسمح بانتقال السيولة النقدية والصناعات التكنولوجية منها إلى غيرها كن الدوك» 
وتخصم من رصيد ازدهار الاقتصاد الأمريكي لصالح دول وشركات أخرى. 
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الخاتمه: 


- لم تعد الأشكال التقليدية للقوة ثابتة» ولم تعد مصادرها محددة: بل 
تغيرت خلال فترة زمنية قصيرة بفعل التقدم التكنولوجيء فكما أن الفحم كان له 
تأثير على تغير الصناعات. سواء مدنية أي عسكرية: فإن للتكنولوجيا الأ نقسه: 
وقد كان لأختزاع القضاء الإلكترؤني» يما تميز ية من سهولة ف الاستخدام ورخصن 
ق«التكلفة وسبرعة ويظ الأفراك:والشيكات: أكر كين كفني موازيق لقو اقتصاديا 
وعسكرياًء وأصبح لمن يمتلك هذه التكنولوجيا وقادر على تصنيعها وتطويرهاء الدور 
الأيرز في التأثير على الأحداث السياسية والاقتصادية والعسكريةء وقد أثر ذلك على 
المفاهيم التقليدية للقوة وتحولاتها وتطبيقاتها وأشكالهاء فظهر نوع جديد هو القوة 
الإلكترونية» التي تعتمد على أدوات الاتصال الحديثة والبرمجيات الرقمية المرتبطة 
بالفشناء الإلقروكية: لخدفيى: أحزافها: ونقيمة 'لذلك كلموت العدين من الفاهته 
الجديدة التى تتلاءم مع هذا النوع من القوةء مثل الحرب الإلكترونية والاستخبارات 
الإلكترونية والتتجسس الإلكتزوني والدبلوماسية الإلكترونية وقيزها من الصنطلحاك 
الحنتؤسمن لهذا الترع الجدي مح الثرة. 

- وقد اهتم الكاتب بدراسة استخدامات الولايات المتحدة الأمريكية للقوة 
الإلكترونية» لما تتميز به من قدرات إلكترونية متقدمة, فمعظم الشركات الكبرى 
المصدرة للتكنولوجياء مثل جوجل وآبل ومايكروسوفت وفيس بوك وتويتر وغيرها 
هي شركات أمريكية؛ فضلاً عن الدور الذي تلعبه وكالة الأمن القومي الأمريكي في 
تطوؤن القدررة الإلك كود الأمر يكية الأتو الذي رمكنها فق التحسين عن ملانين من 
البشر والرؤساء حول العالمء بالإضافة إلى الدور الكبير الذي توليه استراتيجيات 
الأمن القومي الأمريكي لهذا النوع من القوة. 
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- ولقيام الكاتب بهذه المهمة استخدم منهجاً تم تطويره من جانب فريق 
عمل تابع لجامعة الدفاع الوطنى الأمريكية لدراسة أثر الفضاء الإلكتروني على 
الأمن القومي الأمريكيء. ويأخذ المنهج شكلاً هرمياًفيتكون من ثلاثة مستوياتء 
يمثل المستوى الأول البنية التحتية الإلكترونية» وهي تمثل قاعدة الهرمء؛ وتتمثل في 
المكونات والأدوات التى تستخدمها هذه البيئةء سواء كانت مكونات 
مادية 1131018816 أو برمجية 5047:356, فضلاً عن الاستراتيجيات ونظم الاتصالات 
والعناصر البشرية» ويمثل المستوى الثانى دعائم القوة 2017761 01 167615 » حيث 
يشهد هذا المستوى تفاعل القوة الإلكترونية الناتجة من المستوى الأول مع الأيعاد 
الناعمة والصلبة للقوةء وتأتى على قمة الهرم الكيانات التى من المفترض أن تمكنهم 
1001611 مخرجات المستوى الثاني» وقد تكون هذه الكيانات أفراداً أو 
شركات أو دولاً أو منظمات أو جفاعات إرهادية أو إجرامية. 


- وقد تم تطبيق المنهج المستخدم في الدراسة على الولايات المتحدة 
الأمريكية. من خلال معرفة عناصر القوة الإلكترونية الرئيسية التي تعتمد عليها 
الولايات المتحدة. من برامج وأدواتء بالإضافة إلى الوقوف على المصالح الأمريكية 
داخل الفضاء الإلكترونىء وكيفية تعامل الولايات المتحدة معهاء وتحديد أبرز 
الكديداك: القن جزاجهها:. وكيفنة فركليف القرة' الالكاروقية فق إدارةالتفاعلات 
الأمريكية 50-007 سياسية أو عسكرية أو اقتصادية» وتحديد ما إذا كانت القوة 
الإلكترونية إحدى الأدوات الفاعلة في السياسة الخارجية الأمريكية أم لاء وهل 
استفادت الولايات المتحدة منها استفادة مطلقة, أم كانت سلاحاً مزدوجاً استفادت 
منه في بعض الأحيان وأصابها في أحيان أخرىء وقد توصل الكاتب إلى عدد من 
المحددات الرئيسية التى مثلت عاتقاً أمام الولايات المتحدة لتوظيف قوتها الإلكترونية 
نصدورة كاطظة ومق خلال تطبيق التوج اللستحيم كت الإخاءة عل القما ول الشيد 
الذي تطرحه المشكلة البحثية وهو "كيف تستخدم الولايات المتحدة قوتها 
الإلكترونية في إدارة تفاعلاتها الدولية في الفترة من 2001 حتى 2012؟". 
والتفاعلات هنا تشمل الفعل ورد الفعل على حد سواء. 
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- كما تم تطبيق نموذج ناي للاستخدامات الصلبة والناعمة للقوة 
الإلكترونية في التفاعلات الدولية» والتي شملت التأثير في سلوكيات الفاعل الدولي 
ودفعه للقيام بأعمال لم يكن ليقوم بهاء وهو الذي حدث في الحالة الإيرانية حينما تم 
شن هجمات فيروس ستاكسنت على البرنامج النووي الإيراني بغرض تعطيل عمله 
ولو مؤقتا كما تم استخدامها أيضاً للتحكم في أجندة الآخرين فخ ,خلذل: [قصباء 
استراتيجياتهم حينما دشنت سفارة إلكترونية لتزويد الإيرانيين بمعلومات حول 
التأشيرات عبر الإنترنت والتواصل مع الطلاب الإيرانيين» كما تم توظيفها في ترتيب 
أولويات الفواعل الأخرى باتخاذ عدة إجراءات ضد شركات بطاقات الاثتمان لمنع 
ممارسة القمار عبر الإنترنت. 


- كما تمت الإجابة عن الأسئلة البحثيةالتى تم طرحها خلال الدراسة, 
وفيما". يعاق بالساول. البككق «الخاصن. :يعناص القوة الإلكتروكية. والفا مين 
الركيسرية ف التعقدا مها فود أن هناصدها الركمية مش فق بوحون ينية اهدي 
تكنولوجية متطورةء مع عناصر بشرية قادرة على استخدام هذا النوع من 
التكنولوجية وتطويره؛ وابتكار أسلحة إلكترونية سواء هجومية تعمل على تحقيق 
الأهداف الاستراتيجية للدولة» أى دفاعية تعمل على صد أي هجوم إلكتروني عليهاء 
حتى تصل للردع الإلكتروني» فضلاً عن وجود إطار تشريعي وقانوني يسمح 
باستخدام القوة الإلكترونية بصورة شرعية؛ مع وجود هيكل مؤسسي قادر على 
تحقيق أهداف الدولة من خلال توظيف أدوات القوة الإلكترونية» 

- ويمكن الحكم أن دولة ما تتمتع بقدرات إلكترونية متقدمة من خلال 
النظر على عدة متغيرات رئيسية تتمثل في وجود التالي: 


- خطة استراتيجية خاصة برؤية الدولة لتعظيم قدرتها الإلكترونية. 
- جهة مختصة بالدفاع عن الشبكة الإلكترونية للدولة وحمايتها والعمل على تطويرها. 
- بنية تحتية تكنولوجية ©121125]3100]015 095617 مع الاهتمام بتطويرها 


وتحديثها بصفة مستمرة. 


237 


ها 06 ,818ا(8110/١!‏ (1101معلامع ' ' ١‏ 08 عمغ111151/ا جز لام 9:02 4/5/2020 مه 0ع6م1مم - 72131 ممخ1غعع011) عزطوعة عاممقع : 


اماع10 


9 تم 88500 
55 0710م 
:. : 1522150 :للم 
7 :]لمعم 


1 غ108الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ لامع 155100لمعم ناوطع [للا لمع لام قد لععنالمءمعء ع6 غمم نوالا . لعبصعدعء 5غطو1 11م . 


7 © ألو 1 علامه) 


- شراكات مع القطاع العام والخاص لميكنة النظم والخدماتء. وعمل استراتيجيات 
لتأمينها. 


- قوانين تحافظ على الخصوصية:. وتمنع ارتكاب الجرائم الإلكترونية. 

- نظام تعليمي متقدم يدعم الابتكار ويعتمد على التكنولوجيا المتقدمة. 

- عناصر بشرية متدربة وقادرة على استخدام التكنولوجيا الحديثة. 

- تطوير أسلحة إلكترونية 776360125 3561© تمكن الدولة من تحقيق أهدافها. 


- قدرة الدولة على إدارة عمليات إلكترونية (0110) 7165011 61 امه 
15 تشمل مهاجمة شبكات الحاسب الآلي إذا دعت الحاجة إلى ذلك» 
والدفاع عن شبكاتها الخاصة» واستطلاع 28201018108 الشبكات الأخرى. 


وفي إجابة عن التساؤل البحثي الخاص بأثر ثورة المعلومات على انتشار القوة في 
اللسيامة الدولية تمن آنه :ساممة في انتشار القوة الإلكترونية بين عدد كبير من 
الفاعلين سواء من الدول أو من غير الدول»ء وذلك بسبب رخص تكلفتها وسهولة 
استخدامها وما تتميز به من خاصية التخفى والقدرة على إصابة الأهداف 
الاستراتيجية للدولة. ومع ذلك يمكن القول إن الدولة مازالت هي الفاعل الرئيسي في 
هذا لمجال جنا تمتلكه من شيرات امالية رتكتول حية تمكرها تمن تخصيصن ماري 
عملاقة تعمل على تطوير قدرات إلكترونية» سواء كانت هجومية أو دفاعية» ولكن 
هذا لا يعني أنها الفاعل الوحيد أو المحتكر الفعلي لهذا النوع من القوةء فيشاركها 
فيها الأفراد. سواء كانوا تنظيمات رسمية أى غير رسمية أى حتى فرادىء ويندرج في 
هذا النطاق المحترفون والهواة» بالإضافة إلى الحركات الإرهابية والعصابات المنظمة 
وجماعات الضغط والتنظيمات العرقية والإثنية والشركات والمنظمات الدولية 
والإقليمية وأي فاعل آخرء سواء كان دولياً أى من غير الدول قادراً على توظيف أدوات 
التكنولوجيا الحديثة. 
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وفي الوقت الذي يمثل فيه الفضاء الإلكتروني أهمية كبيرة للولايات المتحدة» نظراً 
لارتباط معظم البنى التحتية المدنية والعسكرية بالفضاء الإلكتروني» والاعتماد عليه 
ف تقديم معظم الخدماك» سوا جكومية أو غير حقومية للكمهو ره للا أنها تراه 
أيضاً تهديدات متعلقة بالفضاء الإلكتروني» تزداد من حيث تعقيدها ودرجة 
خطورتهاء. وقد لنظ الكاقت تغير طبيعة التهديدات الإلكتزودية التي :تواجهها 
الولايات المتحدة خلال السنوات العشر الماضيةء من اختراق أو إغلاق مواقع 
العتزوفية :إل سرقة معلونات مسكرية واقتصادية ,وريب إرنائق تياسية وسرقة 
أنظمة حربية» ويزداد الأمر خطورة مع ربط معظم البنى التحتية الأمريكية» سواء 
كانت مدنية أو عسكرية بالفضاء الإلكترونىء مثل أنظمة الاتصالات والمواصلات 
وإذارة الفات: الووية ومبحظات: قولين الطافة الكووياقة >ونظم إذارة ايدو 
الماثية إضافة إلى أنظمة توجيه الصواريخ عن بعد والطائرات من دون طيار 
والسيطرة على الأقمار الصناعية وغيرهاء لذا فإن الحفاظ على هذه البنية من أي 
هجمات إلكترونية يدخل في صميم الأمن القومي الأمريكي» لأن تعرض أحد هذه 
الأنظمة لهجوم إلكتروني يمكن أن يولد آلاف الضحايا ف دقائق معدودة؛ فمثلاً 
اختراق نظام الأواصلهت ‏ كأنظمة ملاحة الطتران والسفن وأنظمة 'السكك. الحديد 
والعبث بها قد يؤدي إلى تصادمها ويعرض الولايات المتحدة لبيرل هاربر جديدء ومن 
ثم فإن خلق نظام دفاع إلكتروني فعال يعمل بمنزلة حائط صد للهجمات 
الإلكترونية أمر حيوي للأمن القومي الأمريكي. 


وفيما يتعلق بأهم التهديدات الإلكترونية التي تواجه الولايات المتحدة 
يمكن تحديدها في التالي: 1 

- الإرهاب الإلكتروني. 

د انتقيداك اليص القض الخرية: 

القلاعي والبيا ناه المسكزية والاقتما دية: 

خسري اليناخاة والغلومات السترنة. 

- سرقة حقوق الملكية الفكرية وبراءات الاختراع. 
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- التحويل غير الشرعي للأموال عبر الإنترنت. 

- العنصر البشري الموثوق به. 

وحول التساؤل الخاص بالقوة الإلكترونية في العقيدة الأمريكية خلال فترة 
الدراسة فنجد أنها احتلت مكانة مهمة. سواء في فكر إدارة الرئيس بوش أو فكر 
إدارة الرئيس أوباماء مع اختلاف كلا الإدارتين في النظر إلى الفضاء الإلكتروني؛ 
فبينما نظرت الأولى له على أنه مصدر لتهديد الأمن القومى الأمريكى» 57 
الستراقيجيتها اتطلاقاً :من هذه الزؤية لتقوم عن تعظيم_غملياتها المسكرية في 
الفضاء الإلكتروني» فإن إدارة الرئيس أوباما نظرت إلى الفضاء الإلكتروني باعتباره 
لحل مطار و يكاء الفرلة ,علقت اعت اتعساتها ون العمل هل الشراقة ف القطاع 
الخاص لتأمين وتطوير الفضاء الإلكتروني» ودعت إلى تعاون دولي مشترك لخلق 
ييكة إلكتزؤتية آكنة وي كلا اليذارتية كان البعد الأمثى بهن الغالت عل استراقيهيات 
الفضاء الإلكتروني» سواء من خلال تطوير قدرات متي أو دفاعية. 


- وقد نجحت الولايات المتحدة الأمريكية إلى حد كبير في توظيف القوة 
الإلكترونية لخدمة أهدافها السياسية والعسكرية. فقد كشفت تسريبات 
سنودن عن البعد الجديد في عمليات التجسس الأمريكيء سواء من خلال التجسس 
على عدد كبير من الأفراد حول العالم: أو التجسس على [اتكموات الرفية وياد 
الدولء أى التجسس على المواطنين الأمريكان أنفسهم, بالإضافة إلى تطوير وكالة 
الأمن القومي الأمريكي العديد من البرامج التي تسمح بالمراقبة والتجسس والتتبع 
وَطبد الهمات الساةةزواندكان أنوات نشت روليات (القكدة بالضيق بالوتجمات 
الإلكترونية» وكذلك تطوير أدوات تسمح بسرقة المعلومات الاستراتيجية من أجهزة 
الكمبيوتر غير المتصلة بالإنترنت مما يعد نقلة نوعية في عالم التجسسء وقدرتها على 
الانتقال ببرمجة الفيروسات من مرحلة التعامل مع البيانات إلى مرحلة التعامل مع 
المكونات المادية نفسها كما اتضح في فيروس ستاكسنت. 


- وعلى الرغم من ذلك التطورء فإن الولايات المتحدة قد وقعت ضحية أيضاً 
لهجمات إلكترونية سواء من الصين أو روسيا أو إيران» واستطاعت هذه 
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الهجمات نقل معلومات استراتيجية حول صناعات عسكرية أمريكية ومعلومات 
تجارية واقتصادية خاصة بالبنوك والشركات والصناعات الحيوية في الولايات المتحدة 
مما يمكن اعتباره خصماً من التقدم والرفاهية الأمريكية لصالح هذه الدول. 


ومن خلال متابعة نمط إدارة الولايات المتحدة لتفاعلاتها الدولية خلال 
فترة الدراسة. نجد أنها تميزت بالتالي: 


الواقعية فى إدارة التفاعلات الدولية: 


من خلال متابعة التفاعلات الأمريكية الدولية يتضح أنها تنتهج من المدرسة الواقعية 
توخلة لمارسة"' غلاقفها الدولنة: +والخر قزككر عق القوه كاسامن 'لذارة التفاعلات 
الدولية كل إخناع عات يشم بالقوخيوية##الولجاى المشدة شنيس لتعليم فزني 
من خلال إضافة بعد جديد لها وهو القوة الإلكترونية يضاف إلى جانب القوة الصلبة 
والقوة الذاغمة والقوة الذكية»» وتقوم بعمازسة هذا النوع من القوة في ظل فضاء 
إلكتروقئ يتمم بالفوضوية. ويقضن بالفوقتوية هذا عد وحون شلظة أى سكونة عالمية 
تقوم بتنظيم مدخلاته ومخرجاته؛ التى تشترك فيها جميع الفواعل سواء كانت دولية أو 
من غير الدولء دون الاعتراف بجنس 0 جنسية أو عمر أو أيديولوجية. 


وعلى الرغم مما هو سائد بأن الأفراد والشركات لهم اليد العليا إدارة الفضاء 
الإلكترونيء يرى الكاتب أن الولايات المتحدة لم تترك لهم هذه المهمة» حيث عملت 
اللمكومات الأمريكية المتعاقبة خلال فترة الدراسة على إنشاء استراتيجيات تحكم 
التفاعلات المدنية والعسكرية في هذا الفضاءء وعلى الرغم من ريادة القطاع الخاص في 
تحقيق التقدم التكنولوجي في هذا المجال» فإن وكالة الأمن القومي الأمريكي عملت 
فل |مكدداظ أفاطة ويوامع تكنولوجية أكثر يقرما للمرافية والتجسسي اليس عل 
الحكومات المعادية أو الصديقة فحسبء بل على المواطنين الأمريكيين أيضاًء وهو ما 
ظهر في الوثائق التي تم تسريبها. 
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الاعتماد المتزايد على القوة الإلكترونية ف إدارة التفاعلات الدولية: 


فقد عمدت الإدارات المتعاقبة على البيت الأبيضء سواء خلال فترتي بوش أو 
أوياما على إنشاء العديد من الخطط والاستراتيجيات التى تتنوع ما بين الهجوم., 
مثل الاستراتيجية القومية العسكرية لعمليات الفضاء الإلكترونية الصادة في 22006 
وإنشاء قيادة عسكرية في الفضاء الإلكتروني تابعة لوزارة الدفاع "البنتاجون" 
الصادرة في 2009, والدفاع, مثل الاستراتيجية القومية للحماية المادية للبنية 
التحتية الحرجة والأصول الرئيسية والاستراتيجية القومية لتأمين الفضاء الإلكترونى 
الصادرتين في 22003 وتعظيم التعاون الدولي في مجال مكافحة الهجمات 
الإلكترونية» مثل الاستراتيجية الدولية للفضاء الإلكترونى الصادرة في 1 201. 


وقد تم النظر إلى الفضاء الإلكترونى في الاستراتيجية القومية العسكرية لعمليات 
الفضاء الإلكترونية 00306150366 101 57 11111337 30021ل5 ع1 
5 على أنه "مسرح لعمليات عسكرية ممكنة"., كما تنظر استراتيجية الأمن 
القومى الأمريكى عام 2010 إلى أن التهديدات الإلكترونية تمثل واحدة من أخطر 
القهديداف :التى انهه لكين التوهن والبلكنة العامة" المواظذينه فصل كن انها من 
لهم التحديات الى توانعة: الاقتساد القومي» ومن ثم يجن كأمينها وأنتكون حديرة 
بثقة مستخدميهاء ويمكن تحقيق ذلك عبر الاستثمار في الناس والتكنولوجياء وتدعيم 
الشركات مع القطاعات المختلفة» سواء أفراداً أو مؤسسات خاصة. بالإضافة إلى ذلك 
تقوم وزارة الدفاع الآمريكية بصفة دورية بإجراء محاكاة للتعرض لحرب إلكترونية 
فيما يطلق عليه 560112 3561© أو عاصفة الحواسبء كما عملت على تطوير أسلحة 
إلكترونية تشمل فيروسات قادرة على تخريب شبكات العدو. 


على الرغم من أن الولايات المتحدة أكثر الدول تقدماً في مجال الهجمات 
الإلكترونية» فإنها مازالت تحتاج لزيادة قدراتها الدفاعية» فالحرب ليست هجوماً 
فقطء بل هجوم ودفاعء؛ وهذا لأن جميع القطاعات الحيوية والبنى التحتية الحرجة 
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في الولايات المتحدة تعتمد بصورة مباشرة على الفضاء الإلكترونىء. مما يجعل منها 
أهدافاً متعددة يمكن إصابتها وتتسبب في شل حركة الدولة الأمريكية. 


كما أن الأمر لا يقتصر على تأمين شبكات البنتاجون السرية وغير السرية» بل 
يشمل أيضاً تأمين شبكات المقاولين العسكريين وشركات صناعة الأسلحة التى 
تعتمد هى الأخرى على الفضاء الإلكترونى2» مما يجعلها عرضة للكوديدات 
الإلكترونية, ولتأمين البنية التحتية الأمريكية خاصة المدنية» فإن الأمر يحتاج إلى 
مليارات الدولارات» خاصة أن الشركات الخاصة هى التى تسيطر على البنية التحتية 
وكجرها ها انها ده عقون مدقم طبارات"الدولارا حنمن الكل زيانة وببا تن الثامية 
لهذه البنية» إلا بتدخل ودعم حكومي مباشر. 


الحاجة إلى استراتيجية جديدة لإدارة التفاعلات الدولية فى ظل انعدام 
الخصوصية: 


إن كانت الولايات المتحدة قد وضعت من الخطط والاستراتيجيات يعد نهاية 
الحرب العالمية الثانية. ما يمكنها من إدارة علاقاتها الدوليةء وتحقيق أهدافها 
الاستراتيجية» في فترة تم تشبيهها بالحرب الباردة» فإن الظروف الدولية في أوائل 
الألفية الثانية أكثر تعقيداً من الخمسين عاماً التى تسبقهاء فإذا كانت القوة 
السعرة فى ادر الركيتي اتحلافاف الدولية فإن هذا العيوم قدا حفين وله فخ 
الاستراتيجيات الخاصة بالحروب التقليدية أو حتى غير التقليدية كاستخدام الأسلحة 
النووية تجدى كثيراً في تحقيق أهداف السياسة الخارجية للدولء فالتغيرات التي 
طرأت على مفهوم القوة وتحولاتها وتطبيقاتهاء غيرت من موازين القوى العالمية, 
فأصبح امتلاك التكنولوجيا الحديثة وتوظيفها في كافة المجالات السياسية 
والعسكرية والاقتصادية: أحد أهم أدوات إدارة العلاقات الدولية» وإذا كان العدى في 
الحرب الباردة معروفاً وواضحاًء ويمكن تعقبه والتنبق بسلوكه. فإن الأمر مختلف 
تماماً في حالة الحرب الإلكترونية» فالعدو ليس بالضرورة دولة» وليس بالضرورة له 
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جوار جغرافي. بل قد يكون داخلياًء كما أن استهداف المناطق والخدمات 
الاستراتيجية» أصبح أقل تكلفة من الحرب التقليدية» بل وأكثر تدميراً في بعض 
الأحيان إذا كان الأمر يتعلق بالسيطرة على البنى التحتية والخدمات اللوجستية سواء 
مدنية كانت أو عسكرية. 


تعرضت الولايات المتحدة خلال فترة الدراسة ليعض المشاكل الديلوماسيةء وإن 
دق الوصف فهو بمنزلة إحراج دبلوماسيء وذلك من خلال تسريب العديد من 
الوثائق» سواء التى قام بها أسانج أو سنودنء أظهرت لحلفاء الولايات المتحدة 
الطريقة التى تتعامل بها معهم, الأمر الذي وصل لحد التجسس على هاتف 
النتكتارة الكنانية أكسيلة ميرك عية كزامدن هزه التسيياةة جع تمقفلت انيم 
ووضعت الولايات المتحدة في حرج أمام حلفائهاء جعلت الويات المتحدة تبحث عن 
تبريرات لتصرفاتهاء وعادة ما كان التبرير الأساسي هو العمل لصد الهحمات 
الإرهابية قبل وقوعهاء وهى مبرر غير مقبول» خاصة إذا كان رؤساء الدول أيضاً 
موقع رصد ومراقبة» وهو ما يعكس دور المخابرات الأمريكية في ممارسة القوة 
الإلكترونية لتحقيق أهداف الولايات المتحدة الخارجية. من خلال مراقبة رؤساء 
الدول والحكومات والوزراء ليس لتحقيق أمنية فحسبء بل وأيضاً لتحقيق أهداف 
سياسية واقتصادية. 


وقد فتحت هذه التسريبات الباب أمام الحاجة إلى إعادة النظر في إدارة العلاقات 
الدولية» فلم تعد تتسم بالسرية أو الخصوصية: فالمحادثات يمكن مراقبتهاء والوثائق 
يمكن تسريبهاء والاستراتيجيات التفاوضية والعسكرية يمكن سرقتهاء فالاستراتيجيات 
والتكتيكات التقليدية لإدارة العلاقات الدولية لم تعد مجدية» بل يجب أن تواكب عصر 
التقدم التكنولوجيء وتعتمد الاستراتيجيات الجديدة على المكاشفة» والاستعداد في أي 
وقت لمواجهة الرأي العام الدولي والمحلي بالمبررات التي دفعت لاتخاذ مثل هذه القرارات» 
حتى لا تفقد الحكومة مصداقيتها داخلياً وخارجياً. 
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النتاتج 


سعت هذه الدراسة لمعرفة أبرز التطورات التى طرأت على مفهوم القوة 
وتخولاتهاء وإلقاء :مين ذو الشرو عل مفهوم القرة الالكترونيةبالإشتاقة إلى معرفة 
أثر التكنولوجيا الحديثة وبخاصة الفضاء الإلكتروني على مفهوم انتشار القوة 
وكذلك تأثيراته على الأمن القومى للدول وبخاصة الإزلايات المتحدة الأمريكية» وفي هذا 
الإطار تم الوقوف على ا القوة الإلكترونية وأبعاد استخدامها في التفاعلات 
الدولية سواء كانت سياسية أو اقتصادية أو عسكرية؛ وتحديد مصالح الولايات 
المتحدة الأمريكية في الفضاء الإلكترونية ومصادر التهديد التى يمكن أن تواجهه. 
ومعرفة عناصر القوة الإلكترونية الأمريضة من :حيك الأسع ا سيديات ‏ والادوات 
والبرامج خلال الفترة من 2001 حتى 2012, كما وضحت الرسالة أبرز الحدود 
المفروضة على ممارسة القوة الإلكترونية الأمريكية سواء كانت حدود فنية أو 
مؤسسية أو قانونية أى السياسية. 


وقد توصلت الرسالة إلى عدة نتائج أهمها: 


- الواقعية في إدارة التفاعلات الدولية: حيث تنتهج الولايات المتحدة الأمريكية 
من المدرسة الواقعية مدخلاً لممارسة علاقتها الدولية» والتي ترتكز على القوة 
كأساس لإدارة التفاعلات الدولية» في ظل نظام عالمي يتسم ل وهي في هذا 
الصدد تسعى لتعظيم قوتها الإلكترونية» في ظل فضاء إلكتروني يتسم بالفوضوية. 

- الاعتماد المتزايد على القوة الإلكترونية في إدارة التفاعلات الدولية: فقد 
عمدت الإدارات المتعاقبة سواء خلال فترتى بوش أو فترة أوياما على إنشاء العديد من 
الخطط والاستراتيجيات التي تتنوع ما 7 الهجوم والدفاع وتعظيم التعاون الدولي 
في مجال مكافحة الهجمات الإلكترونية. 
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- الحاجة إلى استراتيجية جديدة لإدارة التفاعلات الدولية في ظل انعدام 
الخصوصية: حيث تعرضت الولايات المتحدة نتيجة استخدامها المتزايد للقوة 
الإلكترونية لبعض المشاكل الدبلوماسية» وإن دق الوصف فهى بمثابة إحراج 
يونا ولك من تقلال تسريف الخديه دمن الوكائق بسبواء الك كلوديه) ويلياء 
أسانج أو أدوردسنودن وقد فتحت هذه التسريبات الباب أمام الحاجة إلى إعادة 
النظر في إدارة العلاقات الدولية» فلم تعد تتسم بالسرية أو الخصوصية. 
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السياسة الدولية؛ ملحق اتجاهات نظرية؛ عدد رقم 1858, أبريل 2012. 
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6- سعاد محمود أبو ليلةء "دورة القوة: ديناميكيات الانتقال من "الصلية" إلى 
"الناعمة" إلى "الافتراضية", مجلة السياسة الدولية. ملحق اتجاهات نظرية» عدد 
رقم 188 ييل 2012 


7- عادل عبدالصادقء, "الفضاء الإلكترونى وتهديدات حديدة للأمن القومى"., 
مجلة السياسة الدولية؛ عدد رقم 180: أبريل 2010. 


8- عادل عبدالصادقء القوة الإلكترونية: أسلحة الانتشار الشامل في عصر الفضاء 
الإلكتروني. مجلة السياسة الدولية. عدد رقم 158.: أبريل 2012. 


9-: غادل عبدالصادق: "مصر “ومتجتمغ المعلومات:: هل يمكن تكران التجربة 
الهندية؟", مجلة تعليقات مصرية. العدد 17» يوليو 2004. 


0- علي جلال معوضء "إعادة الانتشار: تحليل أولي لأبعاد وآثار انتشار القوة 
داخل ويين الدول", في إيمان رجب (محرر). ملحق اتجاهات نظرية في تحليل 
السياسة الدولية» مجلة السياسة الدولية: عدد رقم 188, أبريل» 2012. 


1- محمد أبورمان» "تنظيم القاعدة والإنترنت .. تدشين الجيل الثالث من 
الجهاديين", مجلة السياسة الدولية؛ عدد رقم 150, أبريل 2010. 


2- محمد عبدالسلام. "استخدامات القوة: كيف يمكن التأثير في سلوك الفاعلين 
الدوليين" في إيمان رجب (محرر). ملحق اتجاهات نظرية في تحليل السياسة الدولية, 
مجلة السياسة الدولية: ملحق اتجاهات نظرية؛ عدد رقم 180, أبريل 2010. 


3- معتز سلامةء "استراتيجية الأمن القومي الأمريكي 2010". كراسات 
استراتيجية. عدد 165: أيريل 2010. 


4- ميلاد بورنيكء. "الإنترنت والمعارضة السياسية .. الحالة الإيرانية". مجلة 
السياسة الدولية, عدد رقم 1850: أبريل 2010. 
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5- وليد رشاد زكيىءالشبكات الاجتماعية .. محاولة للفهم» مجلة السياسة 
الدولية. عدد رقم 0 أبريل 0.. 


الدراسات والمقالات: 

1- أدهم عدنان طبيلء الإعلام الحديث في ظل العولمة. صحيفة دنيا الوطن 
الإلكترونية» 25 مايو 2007», يمكن المطالعة على: 

المنغط. 2007/05/25/89911/ .ع0 01/ 1.2/23 أم انام //:مااط 

2- إسراء أحمد وشريف رشديء "الواقع الافتراضي والتغيير السياسي في 
العالم» دراسة في ثورات الوطن العربى". مركز المعلومات ودعم اتخاذ القرارء 
يونيو 2011. 

3- أولاف تايلرء التهديدات الجديدة: الأيعاد الإلكترونية» مجلة حلف الناتوء 
1 سبتمبر 2011, يمكن المطالعة على الرابط التالي: 


اع صا لإن) راع طامطعامع 1-5 2011/1 /للاع لاع /ناه 00 /أطا. ١50‏ . /الالانانانا//:صاخط 
مقاط لاع 0م كا ظم/05وع١‏ 1 


4- إيريك شميت وتوم شانكرء واشنطن تكافح الإرهاب العالمي بأسلوب الحرب 
الباردة» موقع الشرق الأوسطء تاريخ دخول 20 مارس 2008, يمكن المطالعة على: 


-0اعراة5 8 463429- ع ان اح8 4->00نا0 725 12115.25 6.281/1/5231.60111/0أ1110://61355: 
107054١092000‏ 


5- إيهاب عبدالحميد خليفة. الفضاء الإلكتروني وتهديدات الأمن القومي 
المصريء المركز العربي لأبحاث الفضاء الإلكتروني؛ بتاريخ 22 أغسطس 2013, 
يمكن المطالعة على: 


0100-3 310016.35_م لام امه .عم احاماعع3. /لالاناانا// :مام 
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6- إيهاب عبدالحميد خليفة, القوة الإلكترونية والصراع الدولي. مقال منشور 
على موقع المركز العربى لأبحاث الفضاء الإلكترونيء 30 أغسطس 2013, يمكن 
المطالعة على: 

0100-6 310016.25_ لام امه .عم احاماعع3. /لالانانانا// :مام 

7- باريرا سلافين» وجيسون هيليء الحرب الافتراضية: هل تملك طهران القدرة على 
مهاجمة واشنطن إلكترونياً؟. المركز الإقليمى للدراسات السياسية والاستراتيجيةء 14 
أيريل 2014. 

5- د. أولاف تايلرء التهديدات الجديدة: الأبعاد الإلكترونية» مجلة الناتوء 
بتاريخ مطالعة 23 مارس 2013, يمكن المطالعة على: 


اع صا لإن) راع طامطعامع 1-5 2011/1 /للاع لاع /ناه 00 /أطا. ١30‏ . /الالانانانا//:صاخط 
مطغط لاع لم كا م/05دع١ ١‏ 1[ 


9- رفيق عبدالسلام, الولايات المتحدة الأمريكية بين القوة الصلبة والقوة 
الناعمة, مركز الجزيرة للدراسات, 2008. 


0- شيريهان نشأت المنيريء الإرهاب الإلكترونيء موقع السياسة الدولية» 12 
نوفمير 2013. 


1- عادل عبدالصادق؛ "الصين وجوجل .. أزمة متعددة الأيعاد", موقع بوابة 
الأهرامء بتاريخ دخول 18 أبريل 2014, يمكن المطالعة على: 


“ام 7.35 1644 /كللاع للأ/ذاع ]ل /الاععط [ /ع نالطع ق/وع. 010. 0ت اح . /الالانانانا//:ماخطا 
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2- كريم خشبة؛. تسريبات سنودن: إدارة العلاقات الدولية في عصر 
التسريبات» تحليل منشور على موقع المركز الإقليمى للدراسات الاستراتيجية, 
بتاريخ مطالعة 1 يوليو 2014, يمكن المطالعة على: 


ؤنلا/ا لان /او.000//:مااطا 

3- لوران جيسيلء قانون الحرب يضع قيوداً على الهجمات الإلكترونية 

أيضاً. مقال منشور على موقع اللجنة الدولية للصليب الأحمرء بتاريخ 1يوليى 
53 , اللمطالعة: 


-2013/06-27 /للاع الااع ام 5/1 اداع 0لا 5/00ع10ل 313/1650 / 02.010 1. الالانانانا// :خط 
مطغط. اطاععو ]هندع مالاه 


4- مجلة حلف الناتوء تاريخ الهجمات الإلكترونية. 18 أبريل 2014. 
5- محمد الحسينء الحرب الافتراضية: هل تملك طهران القدرة على 


مهاجمة واشنطن إلكترونياً؟ المركز الإقليمي للدراسات الاستراتيجية» بتاريخ 
مطالعة 10 سبتمبر 2013, يمكن المطالعة على الرابط التالي: 


2 |10 
6- مركز الصحوة للدراساتء القوة الناعمة الأمريكية آفاقها وتحدياتهاء 


3 نوفمير 2012. 


7- نسرين فوز اللواتيء سباق التسلح التكنولوجي بين أمريكا والصين, 
مجلة لغة العصرء نوفمير 2013. 


8- نوران شفيق عليء الثقة المفقودة: تداعيات أزمة التجسس الأمريكي على الدول 
الأوروبية» الموقع الإلكترونى لمجلة السياسة الدولية» تاريخ دخول 3 نوفمبر 2013. 
9- هبة رؤوف عزت,ء القوة الناعمة المهدرة: أزمة النظام القوي والدولة 


الضعيفة بمصرء مركز الجزيرة للدراساتء أكتوير 2011. 
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مصادر أخرى: 
1- إدارة أوياما تقر بأن وكالة الأمن القومى انتهكت قانون مراقبة الاتصالات» 
موقع إيلافء بتاريخ 6 سبتمبر 2013, يمكن المطالعةعلى: 


لاع /لال. 52351 #اماغط. 5/2013/8/831530لقاع م /ناع /الالحمطام . طاحرحاع. /انانانانانا//:صاخط 
أنام0.0أ6 


2- أزمة الميزانية الأمريكية: إغلاق دوائر حكومية فيدرالية بسبب الخلاف» موقع 


00 لاط _ذنا_2013/10/131001/ 5لا 10م /نا/ء أط 23 /كانا. 00 .ع طاطا. /لالانالانا//:صاخط 
امتالاة. لاللا00]ناطة 


3- الحرب الإلكترونية» موقع اللجنة الدولية الصليب الأحمرء 29 أغسطس 2014. 


4- الجيل الجديد من المحاربين الكمبيوتريين في الولايات المتحدة وإسرائيل» مجلة 
الكمبيوتر والاتصالات والإلكترونيات: العدد 9, المجلد 30 نوفمير 2013. 


5- الاستخبارات الأمريكية تجسست على إسلاميين متشددين يدخلون مواقع 


111 لنماغخط 


6- الاستخبارات الأميركية تحثى وجود إدوارد سنودن ا 2 صفوفهاء موقع 
جريدة الحياةء بتاريخ 6 أغسطس 2014, يمكن المطالعة على: 


اكاكلا ل000.01/0//:مااط 


7- استراتيجية البنتاغون لأمنها الإلكتروني» تقرير منشور على موقع الجزيرة: 
تاريخ 15 يوليق 2011'يَمْكَن المظالعة غل؛ 


1173 .اط 
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8- أمريكا تتهم الصين بسرقة تكنولوجيا صنع مقاتلة "أف - 35", موقع 
3 0 00 امه .اه أطوة//:مااط 


9- انونيموس .. القراصنة المجهولون, موقع الجزيرةء بتاريخ دفيراير 2,13 
مطالعة على: 


-5134-4509-3227/78- 53065/06306269 /5نالاع ماعط . جاعع21[32 . /لالاناانا//: ماخط 
9->5121110 »53006016 60)©* 


0- اتفاق تاريخى يمنح منظمة الآيكان استقلالية كبرى عن الحكومة 
الأمريكية, بوابة الأهرامء بتاريخ 13أكتوبر 2009, يمكن المطالعة على: 
17 - 0نأع:151-693/75ع05م316165.35/وع. 0 01.لطلقكط3. 121 أ 01//:ماخطا 


1- أوياما أمر بوقف تجسس وكلة الأمن القومى على مقري صندوق النقد 
الدولي والبنك الدولي؛ وكالة رويترزء بتاريخ 1 نوفمبر 2013, يمكن المطالعة على: 


1 ص را تر تل أ/5/ناع 101 ملفا/ع ا 1 /1ام». 5اعأناع.312// :ماما 


2- أوياما لم يكن على علم ب"التجسس على هاتف ميركل", موقع 2,810 
بتاريخ 19 أبريل 2014, يمكن المطالعة على: 


063203-01 _2013/10/131027/ لاع 0 1 قله أط 33 /كانا. 0 .ع طحا . /انالانانان١//:ماغط‏ 
امألا5. للام!ا_لامك_عصمطم_اعكا 


3- إيران تسقط طائرة استطلاع أمريكية يدون طيان» وكالة رويتز3 للأتياء: 
تاريخ 17 ديسمبر 2011, على الرابط التالي: 
/ 53311 امه ...هن أطهة//:مااط 


4- إيران تؤكد اختراق أسرار الطائرة الأميركية آر كيو-170» موقع إيلاف 
الإخباريء بتاريخ 24 أبريل 2012»: يمكن المطالعة على: 
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أنام0. نا-1 1/0 ااع. #55351 اطاط 2012/4/31015/ لاع ماع /ا/ امن . امج اع. نناناانانا// :عاط 


5 الآيكان" تعطي الضوء الأخضر لتدوين عناوين مواقع الإنترنت باللغة 
العربية» خبر منشور على موقع فرانس 24», بتاريخ 6 يونيو 2010, يمكن المطالعة 
على الرابط التالي: 


- 031 أحأع طاع ص1 -013 ع0 ]انام -21/20100506 /حام» . 24 ع0 ١ق‏ 1]. لانالانانانا//: ماغط 
عع |-ه اع ط ص طام01122100-2 أن -انناده أط01030152110-316 


6- برلين تستدعي السفير الأميركي حول التجسس على ميركلء العربية 
نت.24أكتوير 2013, يمكن المطالعة 


.اط 


7- تأجيل معركة رفع سقف الدَّين وإغلاق الحكومة الأمريكية» موقع جريدة 
الاقتصادية؛ بتاريخ 18أكتوير 2013, 


خط 793563 _ع ا 8/1 2013/10/1 /مام» .نع 1ص . /لالانانانا// :اط 
8- تايلاند تقبض على "قرصان البنوك" الجزائري حمزة بن دلاج» خبر منشور 


المطالعة على: 


1320_319 1ط _5/2013/01/130108/لاع ل م نالع أط 23 /كانا. 0ع .ع طاطا. /لالانالانا//:صاخط 
امصاطة. ومكاعقط_عامحط_د5نا_ورء 


9- تسريبات لسنودن تكشف تجسس أمريكا وبريطانيا على أولرت ومسؤول 
أوروبىء وكالة رويترز للأنباء بتاريخ 20 ديسمبر 2013, يمكن المطالعة على 


22 حر شر ل 5/1/لئا 1010 لقاع 1161 /000. 5اعأناع319.1//:مااطا: 
0>اع07ت 3ط 0مق:8 ون أ/اع 2 دنع طمن لااع 9م07 


0- تقرير: الولايات المتحدة تجسست على هاتف ميركل منذ 22002 خبر 
منشور على موقع 8860, بتاريخ دخول 26أكتوير 2013, يمكن المطالعة على 
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0©0ولاط_ذنا_2013/10/131026/ 5لا 10 م نالع أط 23 /كانا. 0ع .ع طاطا. /لالانالانا//:صاخط 


امغخطة.اع انعلط 


1- جرائم الإنترنت كلفت الصين أكثر من 46 مليار دولارء المركز العربي 
لأبحاث الفضاء الإلكتروني, 20 أغسطس 2013. 


2- جوجل.. حصان طروادة في الصينء موقع بوابة الأهرام» تاريخ العدد 28 
يناير 2010», يمكن المطالعة على: 
9 -0زع:70496/ 51-19 مع025م316165.35/وع. 010.لطلقاط3. 121 أ 01//:ماخطا 


3 الحرب الإلكترونية أخطر تهديد إيراني» تقرير منشور على موقع //021, 
بتاريخ 7 نوفمبر 2013», يمكن المطالعة على: 


لكا 13 داع م/اع-صوذأ_/1/6 1/طاعع1أه6011/2012/5. ممع أطهق.عناأطع عق //:ماخط 


4- الحكم بالسجن 35 عاماً على الجندي الأمريكي برادلي مانينغ في قضية 
"ويكيليس", موقع 24 118006 بتاريخ 21 أغسطس 2013, 


م1 0 .ام 


5 خبراء: الحرب الإلكترونية أخطر تهديد إيرانيء موقع 02[2, 7 
توكمين2012: يمقن الطالعة غل: 


امطغخط اع 0 العامة داع ملاع-صوذأ_/1/6 1/اعع ]نه 2012/5/مامه. محم.ء أطهة//:مااط 


6- رعب في أمريكا من الحرب الإلكترونية» موقع بوابة الأهرامء بتاريخ نشر 
ومطالعة 21 أكتوير 2013, يمكن المطالعة على: 


6م 78157.35 5/1نااع لكا/اة/ أعادعط 1[ /روع. 010. 0ت لاح . الالانانا/ا//:ماخطا 


2 الصين تحجب خدمات «حجوجل» عن مواطنيهاء جريدة الاقتصادية, بتاريخ 
انرفس 2012 
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امغط. 708496 _ع2012/11/11/1161/مام» .نع 1ص . /الالانانانا//:صاخط 


8- فرنسا تستدعي السفير الأمريكي في باريس لمناقشة تهم بالتجسس على 
ملايين الفرنسيين» خبر منشور على موقع 880 بتاريخ 13 أكتوبر 2013», يمكن 
المطالعة على: 


5لا _ع2013/10/131021_18626/ |0 ننا/0 أط 33 /كان. 00 .ع طح . /انالاناننا//: ماغط 
امناطة.5أ6115_ومالامة 


9- قراصنة كمبيوتر يسرقون معلومات شخصية من شركة أمنية أمريكية» خبر 


131 _011/12/111225 1/2 أن 0/5 1ط 23 /كانا. 0ع .ع طاطا. /لالانالانا//:صاخط 
اماطة. لا أاناعع5_ولا_هة 


0- محاكمة جنائية لأكبر شبكة غسيل أموال في مصر وأمريكاء خبر منشور 
بموقع الآهرام الرقمى» بتاريخ 9 فبراير 2010, يمكن المطالعة على: 
0-7خع.:9995/ 1251-5ع05م0/316165.25ع. 010. للق اط3. 01121 01//:ماخطا 


1- هاكر جزائري يكشف تفاصيل الحرب الإلكترونية على إسرائيل» خبر 


00.31 


2- هجوم إلكتروني يهدد بتدمير أمريكا في 15 دقيقة» خبر منشور هسبرس » 
بتاريخ 9 مايو 2010, يمكن المطالعة على: 


املغخط. 01231/20914 211 نااع ما /طام». 55ع ١‏ مر 5ع حا . الالالالانا//:ماخط 


3 هل يستمر احتكار الولايات المتحدة لإدارة الإنترنت؟, تقرير منشور على 
موقع ©88, بتاريخ مطالعة 15نوفمير 2005» يمكن المطالعة على الرابط التالي 
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لأ4440000/4440840.5_لخأةنلاع ا /طاععا_أو5/ء أط 33 /أطكانا.مه.عطط. 5/ثاعى// :مط 


4- واشنطن تطلق سفارة افتراضية لدى طهران على الإنترنت» خبر منشور على 
موقع اليوم السابع: بتاريخ مطالعة 26ديسمير 2011 للمزيد يمكن المطالعة على 


5--0-54885362:56011]| 5/لاع 21م 25 . 5لاع [١ا‏ )مامت . 7 كا نا0 لا. 1الالالانانا// :مااطا 
ام/ناك 246 111/1 لا. 0# رااعناة 


5- واشنطن تندد بيحجب طهران " سفارتها الافتراضية" على الإنترنت» خير 
منشور على موقع 880 بتاريخ دخول 5 ديسمير 2011, يمكن المطالعة على: 


لاع_ذنا_طقأأ_2011/12/111207/ لاع | قله أط 33 /كانا. 0ع .ع طاح . /انالانانان١//:‏ ماغط 
ملأطة.أعطاعاما_اونءأنا_لاو5 62 
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ثانياً: المراجع باللغة الأجنبية: 


1116005: 


لا3/ا ,عذنامط عأتطللا عط آه م0177 عط[ ,"ماع لإوزأامط عمومة5عطلإن" -1 
.209 ,291 


0625 01 أطاع 1 تمع0آ ,"2م00 ألامل ,6/30005م0 مومع ماع" -2 
.6 اعطلاعنع0] ,)نا ,لمأوصاط5ق للا ,أمععصمن 


2 ,1949 ,"51915 07 5ع أأنانا 300 5أطولك ده نمأت 3اععنا ]031نا" -3 


(59ممؤواط) أعثم أنقع عنصمو لأأالاعء5 0ملأدملماكما اوبعلعغ2" -4 
0 51300305 07 عأنخأناذما (ومملولظا ,"امعزمعط لمأو أمعمعامما 
4 ,3017 أ5ناولا4م ,لاو0|مطلام» [ 


للنآ/طا ,ع5ناهاا عأأطلالا عط! ,"عموم5عطل/زن وعالاوع أت اه أححه لاح ممعاما" -5 


15 ,ل/ان/لا 131 ,"ع36م5عطلان) عالاعء5 م1 لإاوع5131 أجصه31١ا"‏ -6 
.9 لإوآ/ا ,عذناماط عأأطلالا ع1 :نانا حمأوصاط5ق/لا 


,5121151165 3801 ا 01 لاوعانا8 ,"5129115]65 أمعمالاهامصع لهده31مناع00" -/ 
-22311002161055 ,5]1103165© 306لا 320 أضعمالاوامضصةء همه اأ2منععه 
4 ,طأ/ 1 لاابال 366550 20117 /ا9/ظا ,2001 /اوا/طا ر5ع31مطالتأ5ع لإلأ5نالطاً 


,”031 نا أك5لانا' لإاوع51:31 ع23ق للا أعطلزن :طاو لاون" ,لاؤمل ,حمأوهم] -8 
07 ,12 لااقنااطع ع ,كامتهظ متخ عمروط زى .5.لا 


ا3]103طعاما عطا مه لقناصوالا مصللق "١‏ مأللع .لظا اعمطعالا ,كأتصاطعه5 -9 
م010 [00 2 طععأامأ عط لاط امعمومعءعط ,"ع079ق/لا أعطلإه 15 عاطوء1امم3 نلاوا 
05 ع75ع1ع0 أعطلاه عن/اأأهاءم000 10ثشلا 01 علالأولأأما عط ]2 5أمعملاء 01 

3 ,ووؤ5وع2 لإأأواع/اأمنا عو انطلطوي بعووعااعمعاةء 


50656 (نمه قلا ,"2012 5مأونأل0صا وصلععماأومع 260ة عممعنه5" -10 
2 , 50310 


عط!," علالأوتأتما لإاأناعع5نعطلان) لوممأدلظا علاأومعطع) صمسمين ع5" -11 
8 ,ع5 لاهلا عأأطالالا 
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01 ع070 ,"ععو موللا عتنامعن- ا متاعلا 01 هلأ أمعممعامصها عط[" -12 
9 أمظ أامعمامعع/ا00 .5.لا :)نا ,لمأوصاط5هلالا ,مه أومانه051ق 1 عمروط 
5 لإ لاطول ,م0110 


,061225 05 أمعم اومعز ,"2008 /او51316 و5مع2عنا أددملأولا ع1" -13 
.08 ع الال ,اطع 3مع0] :ن)نا لامأوصاط5ق الا 


,"عملم أ0 51915 لعأأمنا عط أه لاوع5121 عو5مع؟عنا لهده نادلا عط 1" -14 
5 1/313 ,ممووامعط ع5[ :)نا ,حمأوصاط5و/لا 


عط|] ,"1200205عم0 ع30م5عطلان ,نوع لإاوع5121 /312]أاثالاا اهمه نولا عط" -15 
.6 اع طلاععع(] ,عوناهل عاط للا 


,"68 عملم 5191501 لعأأصناعطا آملاوع5131 /ال5أنائالا لحدمتأولا ع١"‏ -16 
4 ,رعذ ناهاط عأأطلالا ع1 


ع36م65طان) عالاعع5 10 لإوع 51251‏ ل/إ1][|اال/لا أدصمتولط عط" -/17 
7 ابلاألوع ماع 5 معأعنا 05 امعطم امومعنا ,"(0ع0135511) 


,"63 ع ملظم أ0 512165 لعأأمنا عط أه لاوع5121 /إاأأاباعع5 أوومتأولا عط" -18 
.06 لان ناا :)نا ,ضمأوصاتط5ق/الا ,عذنمط عأتطللا عط 1 


"63 ع للظم أ0 512165 لعأأمنا عط أه لاوع5121 /إاأأاباعع5 أوودمتأولا عط 1" -19 
.2 اعطلمعأامع5 ن)نا ,ممأوطاتط5ق للا ,عذنمط عأأطللا عط[ 


عانطللا عغطا ,"لإاأباعع5 لمواعصمط 155١‏ لاوع5521 أددملتولطا عط" -20 
.03 لااونااطع ,عذناواط عأأطللا ع١‏ :ن)نا ,ممأوصاطدقللا ,ع5نهك 


ا01013 05 لمأععامم أووأولاطط عط©ا 150 لإاوع5131 أودملأولا ع5[" -21 
.03 لالقنااطع] رعذناوط عأأطللا عط ,"ه5اءع55ثم لزعكا 300 5عالاأعناتأ5 ما 


عأأطللا عط[ ,"عممم5عطلان عالاعع5 م1 لإوة5131 أودملاأدلا ع5[" -22 
.2 لاإاونالاطعط ,ن)نا ,لممأوطاط5ق للا ,بع5نهملا 


.007 550لا ولام ,ع10أ5لال 01 ألاع27 نمع( ,"امم وو عملم أمعأامعط عر |" -23 


اع00105 ,ع1 51ناز 01 امعطم دمع نا ,"اع3 15101ثمط كرولا ع1" -24 
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150015: 


مث ذصوعالطا عط[ 01 ذأذلإاحوصم حخث ع323/ل/ا اعطلان ,.© 5عانلقطن ,ولاز8 -1 
عأناأأأ5م!ا ,عوع امن طأنا0م ا 3ئآ) , 51915 ممأأولظا لع أععاع5 01 5ده هناولا 
(2004 عطممعن/اولا ,5ع01نلز5 لاومامصطعع 1[ لإأأناعع5 رمع 


,5طالإا/اا :2.0 للا اعطلان) ,05»ع .1لا 00100135 ,طاندع0آ] 300 :. رمعممموي ,لوام -2 
(1998 55ع1م 02|1اه0 أو ماعاما معنعم ثلا .عاو أدط) .لأأاهع؟ مص 5ع لمع]كلاا/ا 


ل مهلكا 5 مع لعمم للم ععننادظ كخم 107أ02ءمأما ,ا لإعأأعل ,ممأون) -3 
(2012 /إنا/اا ,عاجاع 00-٠‏ كاللم نالا /, الالكلم .5.لا) ,لإا نامع5 


5 200120150 ,عا أاعطه؟ا ,1ه وعالاه2 بع 0065ل ,لاع طوناهنا -4 
(2001 ,لوصاوصها) ,كمه تأواع؟] أوححه لق طرعاما آه 


,3131لا 01 عالاأ23 ونأوصضقطه عط©ا 300 ع30م5 ععطملان ,طأعصمعكا ,واع06 -5 
017 علأمعن) عممعاعزا /)عملان علالأهاءعم000) علالأوأمعوعمع5 .5.لا) 
(2008 أ5لاوناخم 0 .3أممأ5ع ,مصللااج | ععمعااعمعاع 


عممه0ع )الثم عط[!) ,ع0هم5 /عطلإه طلا لززمأوالا ,وعععطع5 ,أصت 0 -6 
(2007 اعطمأه00 ,2655061310 


(65180150 0لا م10 عدم ممم اوأمعصطمم نامع حم , /ل211128 .ل لإلموع61 -7/ 
امع للا .كا لقا 300 ,51311 .ا 311نأ5 تأعصويها .نما مالماصوعط ععللاممعملان 
بن).نا ,لمأوصاتط5قللا) ,لإأناعع5 أومومندلظا لمهة ععدوط ععملان ,ر5مأأللع 

(2009 ,.لانأاه2 /إاااناعع5 أهده نادلا لمهة لاوهامصطعع 1 15١‏ تعامعن 


1الاا :عو0طمصون) ,عمومة5عطلان صآا ععو موللا عأوة51191 , لس س8 
(2001 رووعمرط 


اعللامم أؤ5أاأ ه2601 05 كألممذًا عطأا :ع/لامم |واللأونتلاك" ,20روأع51 ,أوماحدنات) -9 
.(1993 ,ع0 لطصو2) ,3 .لظا ,47 .ام/ا ,ه20 أصو0 أوحام 2 عاما ,"5أذلال302 


ب605 اإلإالقارعامعللا :.ط هنأك ,51311 :.0ا طاللكاصوئط تعمهةكا -10 
ال 310 :ن.نا تامأوصاط5قللا) ,لإاأباعع5 (أومملأولا 0صة ععلناممععملان 
(2009 /إذا/! ,لإأت5اع/ااصنا عسمعزع0 


9أطااع0ا :اعنناهظ أعملإن) م1 ع30م5 أعطلان لمع" ,.! اعتصونا ,اطعبها -11 
كا لقا 320 ,5131 ]31ناأد ,أعصصوكا .نا وكامو مصأ ,"عصعاطم6م عط 
:ن).نا ,لمأوصنتط5قلالا) ,لاأناعع5 52311002 صق ععللامم ععملاه ,05ع .دامع /الا 

(2009 ,من عومعقع0 اهمده أل" 
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ال 


:. : 1522150 :للم 


7 :]لمعم 


1 غ108الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ لامع 155100لمعم ناوطع [للا لمع لام قد لععنالمءمعء ع6 غمم نوالا . لعبصعدعء 5غطو1 11م . 


7 © ألو 1 علامه) 


]2151 طلز 821116 أؤوراع' عط صق عممم5يعطلان" ,ععااأللا ممه اطعبيكا -12 
مان 320 عنن1ننلاعطلان أعوأاطقط عمعوبع ",نوللا لإاناامعه 
:)نا لمأوطنتط5قل/ا) ,لاع603ممم4 عأوعغ515 .5.لا لاعلا 3 ه55 لععلطا عل 

(2010 ,1 لالونااطعط رعأنأأأدما عانامعع5 أعملإان 


.نا مأ ,"طالاا/اا نه ععدمعاا :مذممع! ععملان" ,ودانانا ,للامطاعها -13 
3031 300 أعنلامماعطلإن) ,5ل0ع, عامع للا للها ,11ا5 .ذا اوناك بعصو كا 
(2009 /ا3/ظ ,لاأأماع/اأصنا ع5مع1ع0 3100231لا :).نا لامأوصاط5 ص لنا) ,لإا أنامعه 


ألعصنكا .نا متلكاصوعط صا ,"اعللاممعطلان /إل][اأا/ا" ,.ركاءأطنا ,0 متكوالا -14 
ا 2603ل صق 'عللامم0عطلان) ,05ع , حاأمعلالا لها ,5131 ١لا‏ وناك 
(2009 /ا3/ظ ,لاأأماع/اأمنا ع5مع1ع0 3001لا :).نا لحامأوصاط5 ص ل/ا) ,لأ أنامعه 


صلم /ا0ع5121 ع36م5عطلإن) 52أ55ناكآ ,.0 0لقطعلا بأمدصعأنعنا ,ععاامت -15 
,بع0»ع1امن ,وللا لامعث .5.لا) ,ع5ممم5ع5 51231645 لعأأامنا معومممعظ م 
(2010 ,5كاع 8323 عاؤ ذا 


:ااانا اعطلان) 03:5 لع للظم ,15م أألع ,متنقطد ذ5لاق؟! :.آلاا ملأدتككا , 010 ا -16 
العلا ىم ,مع أعأاصعن) ,عوخم ناه أأو ممصا عط! ما لإاأتعمومعظ للحم /إأأإناعع5 
(2011 عصنال ,لإأأاناعع5 ومو عملم 


أ 500016016 طؤتاء8) بللاعل/ا و3016 2 :تعننامظوعل/اع5]1 رؤ5عاننا -17 
(19/74, 25506131100 


لعام, كنول /ناعلأ) ,3105لا وممحصكم ذم امم ,.ل عصقط ,الوطامعوءهولا -18 
(1948, مأامع»>كا .م 


رأعأ5ع طعصولطا) ,5أ5لالومكث اأدعتطمه50مالطم م :عمط ,عمعاعط ,ر5لنرولا -19 
(1987 رووعرط لإأأ5اع/اأملا “عأدعطعصدوا/ا 


بعا1115ن) ,اعصسلظ 1005 أ19عم0 021102نم1ما .لع ,.الا وتصمعما -لاطم نالا -20 
(2010 بعوعاامن عولنا لاصخ .5.نا :135مت!الاكصمعط 


بظطقأوصط) ,ركدمهنأواع؟ أهحه لأ مععاما صا 5ع ناأاممععطلان ,أاحولظا ,لأعنامطن -21 
(2012 ,0ه ا كأأع5 لاله 1/3553 بعو0 لصون ذ5وعرظ [ اللا عل 


00 ذأ 60655علا5 10 7762315 عط! :إع/نان2 ]501 ,.ال .5 لامعؤومل بعلإلا -22 
(2004 ,5اله487 أأاطنط تكارمل /لاعلا) ,15 أامم 


'عأاع5 ,اممطء5 لإلعصصعكا 0نو/ضوطا :عو70طصون) ,أعنناه2 عأعطلإان) ,23 
(2010 لإوا/طا ,311915 أهله 3 طععاما ممق عممعأه5 15١‏ تعامعه 


2062 


ها 06 ١18110181,‏ (110معلامع ' ' | ع0 ع8غ11/151!ا جزم لام 9:02 4/5/2020 مه 0ع6م1عم - 16131 ممخ3ععع011) عذموءة اممقعء : ومذاذدذ1اضلم م0عدقع 


ال 


:. : 1522150 :للم 


7 :]لمعم 


1 108الاممء ع0616نع11اممة عه .5.لا ءع0تنا 0ع71معم 5عكنا 312 +مععهاع رععط5 1 اطلام عطغ لمع م15510لمعم عامط 3لا لصمع لامج مد لععبلمومعء ع6 غمم نذالا .لعبصعوعء د5غطوقةء اام . 


7 © ألو 1 علامه) 


1/10 !) ,متطةع20عا ممه ععلللوظ لعوط ,ععللاهظ 5011 , -.24 
(2006 'اعط0010 ,لإاأوأءع/اأصلا 


(2011 /او/! 10 ,لإاأأ5اع/اأمنا منو/لضوط) ,زعلاو 0 عاأناألاط 16ب -25 


ألاع270عمع0ع1ما مه طلا اأمكاممه صق 5ع اأطهم03" 005قل ,لاومع505 -26 
.(1976 الوط) 1 .ا0/ ,لاأااباعع5 لهحه نأو طنعاما ,"لمنلا 


مالكامت؟ ,عمومة5عطلان دمأ 5لمع؟[! لالومهةأأنااملاع ,0قنلالع ,015نامكا5ه -27/7 
اع/ا0 أاعمالان ,11015ألط عامع للا .كا لاملا 320 ,51311 1١‏ نوناد ,أعمصويا .نا 
لأ أاناعع5 3003لا 300 /او0امضطاعع 1 10١‏ 'أعامعن) ,لااأإناعع5 أوده ولا عطة 

(.2009 ,.0).نا ,حامأوصاتط5 ف لاا ,/إءتامط 


لأعنمع5». لاو5]1:316) ,31لا 01 اعلا علئآننا 10ز0لالا عط! ,.ىم ول5ن ,طأامطرك -28 
(2006 لإاقباقطعط عوع1امن 6ق للا لامالث ,ذلا ,أععزمم 


29- معطملاه 01 طاناظ عط[ :0ه10أ3ماأوانا ,.ن لاإاأعأعل ,اعم6ه5‎ - ١311065, 
,عنامي آآناا5 300 عنقوصاصرمي انث ,ام ,قعالم اأعنرلاحا/ا)‎ 2005( 


5“ اأعنناه أعملان 5 وطلطن ,.آلا موذلاول اعمه001 ,ع00م5 -30 
للا لامث .5.لا) ممأون .ا لإعلأأاعل لظ لمغأألع ,لاإاأبعع5 أومه دل" 
(2001 بعوع1اه0 


للاعلا ,عمو معلع/اع 0صق د5عأمععط 1 أجمهة لو مععاما .2 اعوطء ]ألا ,مور أااناه -31 
(1976 ,5أأطن 00ملثاءاوصط) ,.عما ,الواتا- عن امعط :لإورعل 


5ط :512101645 إعطلان) 31100-51916لا",.ا لإطاممط!ا! ,5وصطمط]ا -32 
لقا ,51311 .ا ناد لعصديها .نا مالكاصقءط صا ,"وأؤ5ونكظ ل0صه وصلطت صمع؟ 
.نا تامأوصاط35//ا) ,لأ أاناعع5 أومه 3لا لمق ععلنامم0عطلإن) ,605, دادعالا 

(2009 /إذا/ا ,لإأأماع/اأمنا عومعقع0 اهمه دل" 


م :لا5 ممع 1 00 ,قوللا عا وناننانا 5كاع ه46 'عطلإن ,ىم اعوطنأ/ا ,15أه/ا -33 
1 5100165 /[0100تلاءع 1 لاإأأاناععء5 ,عا عأناأتأدما) ,5أك5لااومم علالأءزلعمط 
(2001 اع طممعامع5 ,عوعم امن 0م03 


65315 انم نأع21ع5ام3 ,نوللا 6 م5151 عط[ .لا طأاأععمعكا ,صوالطا ,جأالةلك/ا -34 
(1959 ر 5وععمظ لإأأواع/اضلا وأطصرهام0: ل. لا) 


10 100أ1000ضا أوعأطم3:© 48 ,30/لالعا ,015نامكاك 320 ناطتاع بأعماكي -35 
.ا 311ناأ5 ,أعصدكا .نا متاكاموءط ,عهع3م5عطلان 05 5أمعممعاع اوالاأعنانأه5 عط 
ا 83103 ممق أعننامظ أعطملان ,5امأالع عامعل/لا .كا لإلاها 3620 ,519 
لأ أاناعع5 1أوضه311لظ 300 لإوهامضطعع 1 م1 عتعأامعن ,لممأوصاطدقل/لا) ,/إاأنامع5 

(2009 ,.0.نا , ,لإوأامصط 
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ال 


:. : 1522150 :للم 


7 :]لمعم 


1 غ108الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5ع5ن 5312 2مععلاء ,عع1156ميام عطغ لامع 155100لمعم ناوطع [للا لمع لام قد لععنالمءمعء ع6 غمم نوالا . لعبصعدعء 5غطو1 11م . 


7 © ألو 1 علامه) 


:101215ع122 


مأ ل0صضوصصمن تاعلط م وواألالن8" ,.ظمعل0مولاعام ,طالعكا -1 
اع (اماناك ,ردلا ,لإأاعغ311ا0 511015 6أو51316 ,"عمعوم5اعملان 


ا50613 عط ل0صضة ,لإ5عمملاط ,لإاع ولط لأأاوعا"رجطءول/! ,ع مسعمماع -2 
منا ماع03 5" الج "ذأ عامماصنا 3 ولاأعط لإاننا :/13111ا0مانانا 01 عالاأعنانأك 
ر31105اع؟] 91021 طاعأاما 01 اأوطكنامل لإااع211ل0 :5ه ]أامم 10زمل/لا ,"عط م1 

9 طاول ,.01ل,. ١7/0116‏ 


املا ,عننمع50"معالاعع5 اعأناملطهمن اناملا 15" .كا كأوقعلع2ط ,وصهطي -3 
9 لاألال ,325 


110مللا 05 عأوها عامموضمعط- لوعنأأامط عط[" ,لمعنقنلا ,5اعناصطوول -4 
1 ,03لا ,01.59/ ,لإلهممم»ع (50615 05 /لاع أباع؟ا ,"عن لق لااع/001 


ب "اعنلامظ ]501 35م عمم 05 عواعمعنا عط١"‏ ,.5 لطمعومل ,بعلالا -5 
4 ع دنال /لاوا/طا ,5 لهم مواعهمط 


رأع مانا ! الأعطك,ع/ زا 0 اأناع ركوط ,لمانالا عوااعأهك" ,أوأنمعاط ,أمتموووط -6 
4 ,2915 ع انال ذاه ,5ل4819 /[اناعع5 ,"ع300)|اأعلااناة 7أ20355 5لا 


مأ طألوعنلا 01 /ع251ة! أو5عأوعرن" عطا د5عأنألأددممه عملعععطلانت -7 
2,4 لاأنال مه رعاطة0 عط[ :لإءأامط مونعموط ,"لإمأواط 


101 


,2011015 .3205ل ,لامكططهط | ,.كا الأأمطانا ,5ع0!اد .1 صقطه 0 ,صوذؤ]|الم -1 
أ 3003لا 5'دى عملم ذه نامأذذ5أططاملطاهمي عط | ,كأدعععاما أحمملنولطا 5'وى عمطم 
.00 لاانال ر5أدع0ع ]ما 


ع[ ,رطه 8555061311 ذو أمماععاع 3250 710311055 الامطاطه0 5عممروعط عملم -2 
3 ,25 001 ,اع/لاممعطلاي .5.لا آه مهتأ امياع 


5 أ اأطوعصانا/ا :ىاع ااعطلان 00ت ,عم عاعطلان ,كأعصا80" ,حود5أاللا ,لاوا -3 
.(2008 لالقنامول 29 .5ارزممعط 085) ".0000155 15 5عنلذ55ذ| /زوأامط 0ج 
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10الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5عد5نا 5312 2مععلاء ,عع1156ميام عطغ مام 155100لمعم ناوطع [الا لمع لام ص لععنالمءمعء ع6 غمم نوالا .لعبصعدعء 5غطو1 11م . 


.7 © :و1 ءلامه) 


بأأممع] لالاعأناعك؟ا عورع1ع0ا أ3أضوع0030 2006 ,عومع5ع0ا 05 ألاعصمأنومع0ا 
نالطع ,رع205ع01] 01 ألاعم أنلتمع0] :)ما ,ممأوطاطكح/الا 


.2014 أ5ناونام ,لاع لصا ععنلاه أعملإن) ,أأمنا ععمدعوأااأعاما أوأصمممءع -4 


ر5أع5661 11204 65:5و0أأع مم ودتاعع201 :عو نماأم5عط عأممصمعع راقع -5 
4 لاألال مه 


5]1131لا0طأ 20 دمأععا1امن عأمممموع كلا وصطادعأ5 5عأم5 مواعممع -6 
606 ناعأ مأعاصنمن اومملتأولا عطا 01 ع0170,ع36م5عطلإه مآ 5أاعامع5 
“00106 بع/لألامعكاع 


©5100 صناوط ©عع آلو ا/ا! ,"مهوننا أطوالا":ماع ةمأو عطلات لاونعصعط اوطه01 -/ 
بلااقنااطعط ,"1 365 | ععأآلكلوا/طا 300 ذعناللاع5 أورامأو5ع01ط 


0م عن روط الثم حم ,ع36م5عطلإ0 لما لإامأمالا ,وعععطع5 ,أمة01 -8 
7 :م0005 ,ممع أوأععم5 


,2012 ,بنعناآ ,ناولا ,001 ,مأاصمواا ا كاعن-دن)! ,لإأناعع5 مها عممك -9 
3 ,231 عضبال 


قاط 320 طلقكا 1]92! ,ع0020أمذ5طانعانام لمهي ,.4م 5أنلاعا ,5ع2ول -10 
4 ,لوالا م0 ,0515 


لا قاع لأ5ع:2 عطأ44 عط :10 ع30م5عطلان) 00 1ناعة5 .4م 5أنلاع ا ,2765ول -11 
ع446 عط 10١‏ /إأأاناعع5عطلان) 01 1551017لالطاهمي 05١15‏ عط آه أرممعك م 
01 ,511015 ل2طه0 0 طاعأاما 300 مأوع5121 15١‏ أعامعن ,لإاممعلأوعرط 

2008. 


,1116215 أعملإن) سمط ع531 ع535 ا15أ5نالما 5 3000لا عطا ومأمععكا -12 
,50606 101 لولأناأأأدما عأوع2 3ن ,لإاأأناعع5 أهمه لادلا م1 5أدععط 1 أعملان 
اعطلمعامع5 ,0.نا ,ممأوصاط5ق/لا 


:1/1013 53013 ,لاا لان 300 عممع إعاعل0معطلزن ,.ن للصتوالطا ,كاءأطنا -13 
.00 ,نالالما 


1-[ظم رؤعأأطنا ©0090أم5ع أعطلاه 2:5 طاطكن 01 عه وذأوممناع ,أو ألصموا/ا -14 
3 اع] 


عط صق عع وم5اعطلان ولااعع 1م20 ,اعمطوا/طا بأوقطعع2»5 .ل كلثم ,عأاترعط -15 
.0 انع طلطعأمع5 ,اممطاءة لإلعصمعكا 0نو/ضواا بأوعنعاما اده دلا 5لا 
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لل 


:. : 1522150 :للم 


7 :]لامععم 


10الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5عد5نا 5312 2مععلاء ,عع1156ميام عطغ مام 155100لمعم ناوطع [الا لمع لام ص لععنالمءمعء ع6 غمم نوالا .لعبصعدعء 5غطو1 11م . 


.7 © :و1 ءلامه) 


اوأ/ا 100 عمصو][اام لام مهنأولطا 5 ,لإعاوزج2 ,000نالمم عاءألا ,بمععمط -16 
4 ,29 51نالونام ,ظظلم ,موقط 10 ك5كاهع ا ره 


رلللأععامظ عالاأاعنانأ35 ما [1169ن) له امأذ5أططالطمن 5 أمعللوعط -17 
ع1 :5عالاأعلانأ35آضا 5 3ع نع مم ومللتاعع 1م :0005صلامط 00691١‏ 
عالاأعنانأ35آضا أنن أن طه تامأذ55 الله 5أمعلاوعءط عط 05 أرممعكا 

7 م001 ,مس امع مط 


531103 علاأذقع(اعم00من) ,ومصمث ,ومتصصعطت 3200 ,صطمل ,كمللام -18 
5 عع لإوأامم 300 1165مطانات أجوع! :ع/النأولأأما لإاأأنامع5 ععمالاه 
.200 لاوطا ,عوالااع5 طأعلوجع5ع؟! 200165510021 ,لاوع5131عطلإه أوهمه 02 


01 075ألاطناصه2) عط! ,الاطأوا/ال نم4 00ق .ل لنمعطهظ ,منأمقطه -19 
كاأ/للا0 61 طوءعمظم 10 5عأو0امصطعع | مه ندمل ناماه عطق نمأ أح مهماما 
انع طلمعأمع5 ,لاأعم5م2ظ صق 5طمل ,لإأأ/اأاءعنلممط 


101 5علا55!| :20013615 ل(ز31]|اأالاا وصلطن-.5.لا ,صضوكا ١8م‏ لإعارأطه -20 
001551013 ,20001855 05 /إ31اانا .5.لا :)نا ,لامأوصاط5قلالا رووعرومه0 
0 اأعطلمععع(ا ,عو ع5 اععوع5ع] 


310031 03:5 عملم للحم أعنناه8 أعملان) 5 قاطن ,.ل/اا ممدلاول 9306م5 -21 
.2 لانا/! ,عو»م1امن ولالا لامث .5.لا ,مأألع ممأون .ا لاع عل ,لإ أانامع5 


الاأهلا 15135 111621 ,1130لل0ن) عنأنأاء00نا 300 وصتصاأقت 1 لامك 5لا -22 
6 0 55 انلام ,لا5 0ع [ 360 كأوع]ال [ 


م :لاذ مع[ ذه قوللا عط ووانانا 5كاع33 ععطملإن ,اعولان1/ا ,31015/ا -23 
510151 لإو0امصضطعع 1 لإألناعع5 عوعا عأنأتأدما ,5أكلاالومخى علالأوألعمرط 
نعطتمعأامع5 ,عوع1 001 03:0 


لإوذامض وواععهء لوهونع مم ,00551 ومومعأعنا ,للها ,اع2ه/لا -24 
.2 أ5ناونام ,اأعدناه 0 


0 2008 ,أ5وعع02 نونأوانامهظ عداام0 لو105 “ع0و1/ا/اااع م03 215 -25 
3 نع طلمع1]مع5 م0 ,2013 
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10الاممء ع3016ع116مم3 عه .5.لا ءع00نا 0عغ071عم 5عد5نا 5312 2مععلاء ,عع1156ميام عطغ مام 155100لمعم ناوطع [الا لمع لام ص لععنالمءمعء ع6 غمم نوالا .لعبصعدعء 5غطو1 11م . 


.7 © :و1 ءلامه) 


8 زنزا لكنت ١‏ 


00110 لمق شركلا لاط 0ع1ا1906] 2005 عممطم 'لإكاهع)!' 300 8105 لارومم -1 
4 ,28 طول ,630150 عط1 ,0218 /عذنا 101 


عط|] ,ومالامة ثذلط ععناه 5لا 0نم]1 ل10أهمواملاء 05صضوممع0 8321 -2 
3 8 لااأنال 02 ,010310136 


عط[ ,5.لا أ5مأوو46 ومكاء3 15 1»0! 35 مععه5 ذا! أأصنا لاصخ عذع لاطي -3 
3 ,18 لإالونااطع2 رذكعم1! كارمل/ا بزاع لا 


25 (اعأ5لا5ة 005م3عن/لا .5.لا 5]15!| ]لوصمع (ات3أأمع750مهمن) -4 
م0 ,2055 لمأوصاطد5وللا عط١!‏ ر,5عأم5عطملاإهت ع5عصنتطنت لإاط لع5ألصمصملامه 
.3 ,273 طععوارا 


ألوطاط5ةللا عغعط!ا ,ععصضق|اأعلااناد ما لإونلاعع١|‏ 20230 لمركلا 031/6 ]الام -5 
4 ,30 ع الال 007 ,للاماة 15 7م000 أ5مط 


ع6»005 10 35ن/لا 5لتع١|‏ ل0طاطعط علالامطم 5ل/إ523 طعل/ثامط5ك لنوبلالع -6 
0 ,2013 ,10 عذنال مه ,2051 تامأوصتط5 صللا ع1 ,'ع5131 ععصد|ااعناانة" 


أع:51 أأهنلا عط|ا ,5عأم5 /لا8 لمعأو نأعمعط .5.لا مآ 000 لإأأمنامعاع -7/ 
.9 ,8 انامم ,لوط ]نامل 


,111025 كال لاعلا ,انام /لاونا ودأانانا اللاكاا 0ع2 5131 لاوع5131 010621 -8 
.0 20 امم 


كالول لناعلا عط! ,5عمم6نا 10 وعطواظ وطلطن ,5أعنعة5 .5.لا وومكام جك -9 
21,3 مع5 ر5عراا 1 


,6031011 عط! ,0219 عصلاده ناملا ولتأذعنتلقط |الأذه ١5‏ كردلا عط راولط -10 
4 ,17 عدنال 


اطآ ,ومالام5ة شرذلا ععناه 5لا مم1 لهلأدصواملاء 5لصضومطع0 أأعهر8 -11 
3 ,8 لإألال ,01031013 


0 ,ذللاع كاه عا ,5اعأنام60010 16,000 لعأعع01أ 5نانألا أع7اكاناا5 5لا523 مقخ| -12 
2 ,18 اهمع 


05 503061 150أ05م0م 705اعرم شركلا 300 أرعم معنا عن لأونال -13 
62,2013 لل ,3010لا ع1 ,0318 أععاامه 5غ كردلا ,10 
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!06010 ,2051-0321 رلله 15 36 5لطللة أعطلإهت عط[ ,لإصصعات حطذأالا -14 
,23 


011ل /ناعلا عط| ,5اعأنامتاهمن مأمضا /اوللاطاحظ5 530(5] ذوؤ5أن/اع0] ١.5.8.‏ -15 
4 ,6141ول م0 ,وعجر 1 


مه بعمناذ! باعة4 كاعقط عدعولتطن عطا علأذؤصارطاوناطصضمط| موطلولا -16 
.5 ,25 .ولاث لإألال 


عط[ ,265قام قلا 5لا معامأة عناقط لاقم 5نعاعقط صوع:ه0كا طعملطا -17 
.0 ,18 “اع لاعن ع0 00 ,01030130 


ع1 ,135طم1ع2 لاضموملامه أنه صوتااحة:8 زه ووالام5 01 لع5نن36 لمركذلا -18 
3 ,9 'اعطلمعأامع5 05 ,010310130 


0ع0خط 011151 5لا ,316 5اع30ع! 10نام/اا 35 01 3115© 0ع0]أصمم كلمح -19 
3 ,25 'اع00106 02 ,3010لا عط| ,5أ156مم ععناه 


3 “/اولطا 1 00 ,30130نا عط[ ر5ع10ا5 ل13و0/م ملرؤلءط كمرولةا -20 

10 ع12اأطممم 5031١‏ 300 1306| 5311005 35 ,لاه 15 366 كملق أعملاه عط[ -21 
,بع]اع2051-022 ,لعكاه/ا0ام 5 5عأمطاعمع (أعطا 0مة ذ5علااعدمعطا معام 
23,1 (ع6م0601 


6 ا/لدكاكاظ أنامط3 الامطكا عللا ولأطالالعناع 5 عرعل رععا .8 لإطاممم أ -22 
12,3 علالال ,أ05ظ لمأوصاط5ق/لا ع١‏ ,معغأه0 


أعع51 ألوللا عطا ,3215م 0(مهمن) ,ر5ع]|اتأنا :10 0اعأاطه5 ععطملان 5مواط .5.لا -23 
00112 ,|0 نامل 


,3010 5نتاعط أوعلع2 ,عاعلم!| ععنلاوظ تعطلإن) زه لتمعع5 ككامضق .5.لا -24 
.2 ,20 طول 
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:1 11060100ظ1 
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دحام . ١0/0115‏ / 010/0115 2ع لم1 .2013/5211 


بعاممم4 م1 55ع3660 :م0معاعوط امع بمدلظا 5عاأ0 0012م أع5601 -2 
,"6 ,عطنال م9 ,038 16أمذموأالا ,باموطعع 3 ,عاوهه6 


-0213-» 7 أما- أ0؟-00171/2013/6/6/4403868/52.ع واع لاع حاا. الالانا/اا// :م 2013 
166 4/لا أ /ماة ام-5 !060501-01 اماه 00ع6-000016-190امم3 


,5011/31 02311610015 اننا 5كااما/ثتاعم اعأناملامه 50,000 معاعع1ما كردلا -3 
م60 .2013 ,2366 ,لاولال ,لضمأ55اطملمممن) لإ(م ]داوع عوعأاونلمح 
-اع]نام0-50000-0011ع01ع1- 5/2013/11/23/5/ثاناع أط /احا.ع احا . الالانالانا//:صاخط 
/ع 01/31 5-5 ل 0 أ6 211 مادا أ/نا-ى »ا م/لتاعم 


3 ,30 طعط لمرصعد11أن أععتقع2 017 لرضلأوصواملاء 5نع07 مدلا -4 
امنغط. 01/8301-1009_3-20010155-83».أع داه . 5 لاع //:ماخط 


بعاممم4 م1 55ع36060 06م00ماء562 اذع برلمرذلطا 5ع/اأو 0030م أعا0ع56 -5 
مه ,2013 ,6 عضيل , 038 )أمو5من ]الا ,كامهطععوع ,عاوهه6 
-16مم02]8-3-ع اام -أ؟-ح0/2013/6/6/4403868/5ام». ع واع لاع حا. الالالالانا// :صاخ 
لل أ م-15ع]01-]0501ناء أما-كاه0طع000016-1986 

ومااع7200 م1 طاعوم1مم علالأاموهم) ..لطظآ الامالالوام/ا بعءلالاهوصعطه -6 
م0 2007 ,22 انامم م0 ,لمعأدلاد عألامممعع-10هء50 ما امأاممه علاللاعااع, 
01١501‏ ممع /أكاع اأعكا_باع او لماع طك/50/1/22. 0011م .عع0105ذ// :مط 

5ط لعمءم ,اعالاممعطلان) .5.لا آه ده اأناامناع عط[ -/ 

55011 قن أممأاععاع 0ق نمه أ وم أ طن لطتطه 


لأآمدهتاأنام/ااعط [ /5أطعط انا 00 /اع طلز /5ع 11# امام» /010. 2ع310. /لالالالانا// :مط 
01م اع اماع لان 5 


4 “127 أؤناولاظ 10 00 ,ع5زصط موزه]1 -8 
/0 اأطا؟ع 0 ,مامه .اع وق أ لاععا. أ أاناعع 5ط ع5 //:مااطا 


ع/الاعاآع؟ ودذأاع27200 م1 طاعومممم3 ع/الأام ومن بع نالاوصعطك ١لا‏ الإمالإالوام/١‏ -9 
]ىلا5 عالطهومعع-50010 مأ اأمتادصمه 
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م0 01١501‏ م0 ع/أكاع اأعكا_باع/ا و راع طك/50/1/22. 0011 0م.عع0105ذ// :مط 
2 يعطمراعن ه101 


#أ2عقط] عطا ذا اأوع لامعا :ماذ رم مع عطملات ,اعطق ,ممكجماعللا -10 
000 .2004 #عطمعمع0] بعموعط ]00 عاألألأوصما 5ع 5121‏ لعأاملا 
أوع لطا-ع طا-اوهع؟-ننا0 اماك 011 لاع اع طالإع/05 69110 أ طانام /010. م أك5ن . /الالانانانا//:صاغط 


-0 0 //ا] أ اناعع 01].60111/5 6105 ألنا. لالالالالالا// :مط ,2 5لالألا أعأنام001 3 15 أحطلالا -11 
3 ,10 0151لا 01 2م23115.35آ/1ا-5نا! أ/ا//اة أ اناعع5 


0 ,2014 ,25 أؤذناوناثم,/!15كاظ أناه360 /لامتكا 10 0عع7 ناملا ولأطالامعناع -12 
-1151317م - نط الام2013/7/17/4517480/53-5/مام».عواع لاع حا. الالالالانا//:صاخط 
أععط5-أهع طاع-ع306|اأع/االاة 
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قائمة المحتويات 


المحتويات 

المقدمة 

الفصل الأول: القوة الإلكترونية وأبعاد التحول في مفهوم القوة 
المبحث الأول: الفضاء الإلكتروني وتحولات القوة 

المبحث الثاني: انتشار القوة والفواعل الدولية في مجال استخدام القوة 
الإلكترونية 

المبحث الثالث: عناصر القوة الإلكترونية وأبعاد استخدامها في 
التفاعلات الدولية 

الفصل الثانى: أبعاد القوة الإلكترونية الأمريكية 

المبحث الأول: العا والتهديدات الأمنية التى تواحه الولايات المتحدة 
الأمريكية في الفضاء الإلكتروني ١‏ 

المبحث الثانى: عناصر القوة الإلكترونية الأمريكية خلال رئاستى بوش 
وأوياما: افيد الاستراتيجية» البرامج» والأدوات ا 
المبحث الثالث:حدود القوة الإلكترونية الأمريكية 

الفصل الثالث: تطبيقات لاستخدام القوة الإلكترونية الأمريكية 
في التفاعلات الدولية خلال رئاستي بوش وأوباما 

المبحث الأول: استخدام القوة الإلكترونية الأمريكية في التفاعلات 
الدولية السياسية 

المبحث الثانى: استخدام القوة الإلكترونية الأمريكية في التفاعلات 
الدولية العسكرية 

الملبحث الثالث: استخدام القوة الإلكترونية الأمريكية في إدارة 
التفاعلات الدولية الاقتصادية 
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إيهاب خليفة 


المؤهلات الحاصل عليها: 

- بكالوريوس اقتصاد وعلوم سياسيه - جامعه القاهرة 2009. 

- ماجيستير - إداره العلاقات الدوليه 

- باحث دكتوراه فى مجال إداره المدن الذكيه 

الابحاث والمؤلفات: 

- كتاب " حروب مواقع التواصل الاجتماعى" 2016. 

- العديد من الابحاث العلميه المنشوره باللغه العربيه والانجليزيه فى التدعيات الناحجمه 
تزايد الاعتماد على التقنيات الذكيه فى الحياه البشريه ومصادر تهديد الامن القومى. 

الخبرات والاعمال: 

- رئيس وحدة التطورات التكنولوجية يمركز المستقيل للأيحاث والدراسات المتقدمة 

ماعل منانى بطل الوقراة امضترى: 


- وباحث مشارك بالمركز الإقليمى للدراسات الاستراتيجية بالقاهرة 


التواصل: 


27. 0011211[ نالا 02 
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